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Wprowadzenie

Podrecznik EM&M — Emotional Intelligence and Cybersecurity Environments in
Youth Education zostat opracowany w ramach projektu Erasmus+ EM&M
(Emotional Intelligence and Cybersecurity Environments in Youth Education).
Projekt stanowi odpowiedzZ na rosngce wyzwania, przed ktérymi stajg mtodzi
ludzie i pracujgcy z nimi specjalisci w coraz bardziej cyfrowym swiecie. W
dzisiejszym swiecie postep technologiczny niesie ze sobg zarébwno ogromne
mozliwosci, jak i zagrozenia zwigzane z bezpieczenstwem w Internecie,
dobrym samopoczuciem emocjonalnym i odpowiedzialnym zachowaniem w
sieci.

Technologia catkowicie zmienita sposob, w jaki komunikujemy sie, uczymy sie
i wchodzimy w interakcje spoteczne. Narzedzia cyfrowe sg swietne dla
innowacji i tgcznosci, ale narazajg réwniez mtodych ludzi na zagrozenia
internetowe, dezinformacje i stres emocjonalny. Badania i praktyczne
doswiadczenia pokazujg, ze istnieje pilna potrzeba zwrdcenia wiekszej uwagi
na inteligencje emocjonalng mtodych ludzi i cyberbezpieczenstwo. Umozliwi
im to podejmowanie swiadomych, przemyslanych i zdecydowanych decyzji w
mediach spotecznosciowych.

Projekt EM&M odpowiada na te potrzebe poprzez kompleksowe podejscie
edukacyjne, ktére tgczy rozwdj umiejetnosci emocjonalnych z edukacjg w
zakresie cyberbezpieczenstwa. Projekt ma na celu pokazanie, jak technologie
cyfrowe wptywajg na zachowania emocjonalne i spoteczne. Jednoczesnie ma
on na celu zapewnienie pracownikom miodziezowym i edukatorom
praktycznych narzedzi pozwalajgcych unikng¢ zagrozen internetowych, takich
jak phishing, naduzywanie danych, nekanie w sieci i uzaleznienie od technologii
cyfrowych.

Niniejszy podrecznik zostat opracowany, jako praktyczne zrédto informacji dla
pracownikow mtodziezowych, takich jak pracownicy mtodziezowi, edukatorzy,
trenerzy i inne zainteresowane strony. Zawiera jasne instrukcje, sposoby
dziatania, c¢wiczenia i materiaty edukacyjne, ktére wspierajga edukacje
nieformalng i poza formalng. Tres¢ podrecznika pokazuje, ze projekt
poswiecony jest integracji, umiejetnosciom cyfrowym i nowym pomystom w
pracy z mtodziezg. Jest to zgodne z celami programu Erasmus+, ktérymi sg
gotowosc¢ cyfrowa, integracja wszystkich osob i zapewnienie mtodziezy dobrej
edukacji.

W potgczeniu z narzedziami do opowiadania historii EM&M oraz srodowiskiem
mikronauki niniejszy podrecznik pomaga stworzy¢ zréwnowazony ekosystem
edukacyjny, ktéry umozliwia mtodym profesjonalistom promowanie
bezpiecznego, sSwiadomego emocjonalnie i odpowiedzialnego uczestnictwa w
zyciu cyfrowym. EM&M pomaga mtodym ludziom lepiej zrozumie¢ przestrzenie
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cyfrowe. Odbywa sie to poprzez poprawe ich swiadomosci technicznej i
umiejetnosci emocjonalnych. Pomaga im to porusza¢ sie w przestrzeni
cyfrowej z pewnoscig siebie, empatig i umiejetnosciami krytycznego myslenia.
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Modut 1 - Podstawy cyberbezpieczenstwa i inteligenciji
emocjonalnej w edukacji mtodziezy

Przeglad modutu

Modut ten przygotowuje edukatoréw miodziezowych do przedstawienia
podstawowych poje¢ zwigzanych z cyberbezpieczenstwem i inteligencjg
emocjonalng w sposéb angazujgcy, dostosowany do wieku i istotny dla
codziennego zycia cyfrowego mitodych ludzi. Wyjasnia, w jaki sposéb
zachowania w cyberprzestrzeni wptywajg na samopoczucie i ryzyko, dlaczego
stany emocjonalne wptywajg na podejmowanie decyzji w Internecie oraz w jaki
sposéb wychowawcy mogg wspieraC proaktywne i odporne reakcje na
zagrozenia cyfrowe. Nacisk ktadziony jest na jasnos¢ poje¢, wspdlne
stownictwo i gotowos¢ wychowawcow do prowadzenia refleksyjnych dyskusji
przed przejsciem do praktycznych ¢wiczen w kolejnych modutach. Proste
¢wiczenia oparte na dyskusji i lekkie materiaty informacyjne wspierajg
nauczanie mieszane i konteksty o niskiej przepustowosci.

Dzieki ustanowieniu solidnych podstaw mtodziez zyskuje wspdlny jezyk do
rozmow na temat bezpieczenstwa w Internecie — od phishingu i fatszywych
zaproszen do grona znajomych po cyberprzemoc, internetowych przestepcéw
i przypadkowe pobieranie ztosliwego oprogramowania — oraz zrozumienie, w
jaki sposéb ich uczucia (takie jak ciekawo$¢ lub strach przed przegapieniem
czego$) mogy sprawi¢, ze bedg bardziej lub mniej narazeni na
niebezpieczenstwo. Edukatorzy beda przygotowani do jasnego wyjasniania
podstawowych poje¢, zachecania do refleks;ji i tworzenia prostych procedur,
ktore uczniowie bedg mogli faktycznie stosowa¢ w codziennym zyciu.

Tre$¢ modutu
Dlaczego podstawy majg znaczenie

Mtodzi ludzie zyja w nieustannie aktywnym srodowisku cyfrowym, gdzie
nawyki internetowe ksztattujg tozsamosc¢, relacje i mozliwosci. Podstawowa
wiedza na temat cyberbezpieczenstwa i inteligencji emocjonalnej daje
mtodziezy wspdlny jezyk zrozumienia zagrozen i praktyczng Sciezke do
bezpieczniejszych, spokojniejszych wyboréw w Internecie. Bez tych podstaw
nastolatek moze nie rozpoznac sytuacji ryzykownej — czy to przyjaznego gestu
cyberprzestepcy, czy oferty oszusta — lub moze zareagowac¢ impulsywnie w
sposob, ktéry narazi go na niebezpieczenstwo (na przyktad udostepniajac
prywatne zdjecie pod presja lub klikajgc podejrzany link ze strachu). Modut ten
wyposaza edukatoréw w umiejetnosci jasnego wyjasniania podstawowych
pojeé, zachecania do osobistej refleksji i tworzenia prostych procedur, ktére
uczniowie beda mogli faktycznie stosowaé w codziennym zyciu. Wspdlne
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stownictwo i pojecia zmniejszajg zamieszanie i utatwiajg poszukiwanie
pomocy:, gdy wszyscy rozumiejg terminy takie jak phishing, prywatnos¢ lub
samoswiadomos¢, mtodziez tatwiej jest poprosi¢ o pomoc lub zastosowac
odpowiednie strategie w danej sytuacji.

Podstawowe pojecia z zakresu cyberbezpieczenstwa w jezyku przyjaznym dla
mtodziezy

Przedstawienie kluczowych poje¢ zwigzanych z cyberbezpieczenstwem
uzywaijac definicji przyjaznym mtodziezg i przyktadéw z zycia codziennego:

Aktywa- co$, co ma dla ciebie znaczenie w Internecie (np. twoja
tozsamosé, zdjecia, dane osobowe, dostep do kont). Aktywa jest tym, co
chcesz chronic.

Zagrozenie — cos, co moze spowodowac szkody dla twoich aktywow.
Przyktadowe zagrozenia to wiadomosci phishingowe, cyberprzemoc,
infekcje ztosliwym oprogramowaniem Iub osoby wykorzystujgce
Internet do pozyskiwania danych osobowych.

Podatnosé - staby punkt, ktéry moze zostaC wykorzystany przez
zagrozenie. Przyktadami podatnosci sg: uzywanie stabego hasta,
nadmierne udostepnianie informacji prywatnych, pochopne udzielanie
odpowiedzi lub zbytnia ufno$é. Tworzg one luki, ktére moga zostac
wykorzystane przez zagrozenia (takie jak hakerzy lub osoby
podszywajace sie pod inne osoby).

Ryzyko- prawdopodobienstwo, ze zagrozenie wykorzysta luke w
zabezpieczeniach, aby wyrzadzi¢ szkode. Ryzyko wzrasta, gdy
zagrozenia i luki w zabezpieczeniach sg ze sobg powigzane (na przyktad
zagrozenie phishingiem + luka w zabezpieczeniach wynikajgca z
ciekawosci = wysokie ryzyko klikniecia). Ryzyko maleje, gdy zmienisz
zachowanie lub wzmocnisz ochrone (na przyktad wigczenie
uwierzytelniania dwusktadnikowego lub zatrzymanie sig, aby pomysle¢,
zmniejsza ryzyko przejecia konta).

Higiena - drobne codzienne nawyki, ktore sktadajg sie na
bezpieczenstwo. Sg to rutynowe zachowania ochronne, takie jak
instalowanie aktualizaciji, stosowanie uwierzytelniania

dwusktadnikowego (2FA), sprawdzanie ustawien prywatnosci lub
zatrzymywanie sie, aby zweryfikowa¢ wiadomosci przed podjeciem
dziatania. Tak jak higiena osobista pozwala zachowac zdrowie, tak
higiena cyfrowa zapewnia bezpieczernstwo w sieci.

Definicje powinny by¢ proste i zrozumiate. Aby zilustrowa¢ kazdg koncepcje,
nalezy postugiwac sie konkretnymi przyktadami zaczerpnietymi ze Swiata
uczniow. Mozna na przyktad oméwi¢ przejmowanie kont w aplikacjach
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spotecznosciowych, fatszywe oferty nagréd, fatszywe zaproszenia do grona
znajomych lub podszywanie sie pod inne osoby, cyberprzestepcéw
probujacych nawigza¢ rozmowe, wirusowe plotki lub fatszywe wiadomosci
oraz presje, aby udostepniaé tresci lub hasta. Nalezy pokazac, w jaki sposob
kazdy z przyktadoéw wigze sie z zasobami, zagrozeniami, podatnoscig na
zagrozenia i ryzykiem:

Przyktad: wiadomosc¢ na Instagramie twierdzi, ze wygrates nowy telefon, jezeli
klikniesz w link. Zagrozone aktywa: dostep do konta i dane. Zagrozenie:
oszustwo phishingowe. Podatnosé: podekscytowanie i strach przed
przegapieniem okazji (FOMO) moga sktoni¢ Cie do klikniecia bez sprawdzenia.
Ryzyko: wysokie, jesli nie zachowasz ostroznosci. Higiena: bezpieczniejszym
nawykiem jest nie klika¢ losowych linkéw z nagrodami — zamiast tego sprawdz
je na oficjalnej stronie.

Inteligencja emocjonalna i zachowanie w sieci

Inteligencje emocjonalng mozna nauczy¢ w postaci czterech praktycznych
umiejetnosci, ktére majg ogromny wptyw na zachowanie i bezpieczenstwo w
Internecie:

o Swiadomos$é siebie - zauwazanie tego, co czujesz, zanim zaczniesz
dziataé. Na przyktad, rozpoznanie ,Jestem zty z powodu tej uwagi” lub
»Jestem podekscytowany tg wiadomoscig” to pierwszy krok.

e Samokontrola—- stosowanie krotkich technik regulujgcych stres i
impulsy. Moze to oznaczac wziecie gtebokiego oddechu, policzenie do
10 lub zastosowanie cyklu oddechowego 4-4-6 (wdech 4 sekundy,
trzymanie 4, wydech 6), aby uspokoi¢ sig, gdy pojawi sie wiadomosé
wywotujgca emocje.

o Swiadomo$é spoteczna - zrozumienie perspektyw innych 0séb i
dynamiki relacji online. Obejmuje to empatie (rozpoznawanie, kiedy
przyjaciel moze czu¢ sie zdenerwowany lub kiedy wiadomos¢ ma na
celu wywotanie paniki) oraz dostrzeganie sygnatéw spotecznych (np.
swiadomos¢, ze wiadomos¢ z zadaniem ,nie mow nikomu” jest
podejrzana).

e Umiejetnosci interpersonalne - jasna i asertywna komunikacja,
szukanie pomocy w razie potrzeby oraz ustalanie granic w sieci. Na
przyktad umiejetnos¢ grzecznego powiedzenia ,Nie, nie moge
udostepnic¢ tej informac;ji” lub zwrdcenia sie do zaufanej osoby doroste;j,
jesli podejrzewasz, ze ktos jest fatszywym przyjacielem lub przestepca.

Naucz uczniéw, ze emocje wptywajg na wybory dokonywane w Internecie i
postrzeganie ryzyka. Podekscytowanie, ztos¢ lub strach mogg zaburzac
zdolnosc¢ oceny sytuacji. Przedstaw prosty, powtarzalny cykl El zapewniajgcy
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bezpieczniejsze dziatanie w sieci: Swiadomo$é — Refleksja — Regulacja —
Reakcja. W praktyce oznacza to:

o Swiadomosé: zatrzymaj sie i zwré¢ uwage na swoj stan emocjonalny
(np. ,Czuje niepokoj z powodu tej pilnej wiadomosci e-mail”).

o Refleksja: pomysl o tym, dlaczego tak sie czujesz i jaka jest sytuacja (np.
,Ta wiadomos¢ stara sie mnie przestraszy¢. Jest prawdziwa?”).

e Regulacja: podejmij dziatania, aby sie uspokoi¢ (np. ¢wiczenia
oddechowe lub liczenie do 5).

e Reakcja: wybierz bezpieczng, rozsadng reakcje (np. nie klikaj linku;
sprawdz w oficjalnej aplikacji lub popros kogos o rade).

Ucz tego cyklu, jako powtarzalnej rutyny. Uczniowie mogg przypomnie¢ sobie
te kroki pod presjg. Podkresl, ze uczucia to normlany sygnat — czucie
niepewnosci czy zainteresowania w sieci nie jest ,zte”, jest ludzkie.
Najwazniejsze to zauwazy¢ te uczucia i uzy¢ ich bardziej, jako sygnat do

zwolnienia i pomyslenia niz do natychmiastowej reakcji.

Typowe wzorce zagrozen dla mtodziezy i taktyki perswazji

Wiele zagrozen internetowych skierowanych do mtodziezy opiera sie bardziej
na perswazji emocjonalnej niz na hakowaniu technicznym. Pomdz uczniom
rozpoznac¢ typowe schematy, w ktérych emocje sg wykorzystywane, jako
czynniki wyzwalajace:

e Pilnosc¢ i strach: wiadomosci typu ,Dziataj teraz, bo inaczej...” (Np., ,Jesli
nie potwierdzisz teraz, Twoje konto zostanie zawieszone za 30 minut!”).
Wyzwalaczem jest panika lub strach przed stratg. Oszusci i
cyberprzestepcy wykorzystujg pilnos¢, aby sktoni¢ Cie do dziatania bez
zastanowienia.

e Autorytet: kto$ podaje sie za osobe sprawujgcg wtadze (wsparcie
techniczne, nauczyciel, znany influencer), aby wywrze¢ na Tobie presje
(np. ,Tu wsparcie techniczne, musisz przesta¢ swoje hasto, aby
rozwigza¢ problem”). Wywotang emocjg jest czesto niepokdj lub
postuszenstwo wobec autorytetu.

o Empatia i wzajemnosé: apel, ktory porusza serce (np. ,Prosze, poméz
mi, utkngtem i potrzebuje, abys$ szybko przestat mi kod swojego kontal”).
Wywotuje to wspodtczucie, poczucie winy lub cheé¢ pomocy przyjacielowi,
- co moze by¢é wykorzystywane przez oszustow, a nawet
cyberprzestepcoéw nawigzujgcych przyjaznie.

e Ciekawos¢ i status spoteczny: zapowiedzi wykorzystujgce FOMO lub
niepewnos$é (np. ,Zobacz, co o Tobie napisali! Wszyscy o tym moéwig —
kliknij tutaj, aby zobaczyé¢”). Wyzwalaczem jest ciekawos$é lub strach
przed przegapieniem czego$s waznego spotecznie. Podobnie
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sensacyjne fatszywe wiadomosci lub plotki mogg wywotaé silng
ciekawosc¢ lub oburzenie, sktaniajgc do impulsywnego udostepniania.

e Nagroda (zbyt piekna by byta prawdziwa): ,Gratulacje, wygrates
nagrode!” lub ,Zdobgdz darmowych obserwujacych, klikajgc tutaj”.
Wywotuje to podekscytowanie, chciwos¢ Ilub strach przed
przegapieniem okazji (FOMO). Oszusci czesto wykorzystujg
ograniczone czasowo oferty lub ekskluzywne nagrody, aby zamazac
osad.

o Dowad spoteczny lub presja otoczenia: (zwigzane z FOMO) sugestie, ze
,wszyscy to robig” lub wyzwanie, ktére ,wszyscy Twoi znajomi juz
podjeli”. Wywotuje to strach przed przegapieniem okazji lub chec¢
dostosowania sie, co moze prowadzi¢ do ryzykownych zachowan,
takich jak udziat w wirusowych wyzwaniach Ilub klikanie
niezweryfikowanych linkow.

Dla kazdego wyzwalacza omow emocjonalny haczyk i potgcz go ze strategia
spokojnej reakcji. Na przyktad:

e Wyzwalacz pilnosci — spokojna reakcja: rozpoznaj pospiech, wez
gteboki oddech i zweryfikuj informacje za posrednictwem innego
kanatu. (,Zaloguje sie przez oficjalng aplikacje zamiast klika¢ w ten
link”).

e Wyzwalacz empatii — spokojna reakcja: zwolnij tempo i zweryfiku;j
informacje. (,Chce pomdc, ale zadzwonie bezposrednio do mojego
przyjaciela, aby sprawdzi¢, czy to prawda”).

e Wyzwalacz ciekawosci — spokojna reakcja: uznaj pokuse, a nastepnie
zatrzymaj sie i sprawdz. (,To moze byé podstep. Zamiast klikac,
zapytam innego przyjaciela, czy styszat o tym”).

Nazywajagc emocje wywotujagcg reakcje (np. ,Ta wiadomo$é ma mnie
przestraszy¢” lub ,To naprawde mnie intryguje”) i majgc wczesniej
zaplanowane dziatanie, mtodziez moze zapobiec manipulacji. Podkresl|, ze
wiele zagrozen internetowych — od oszustw phishingowych, przez clickbait, po
cyberprzemoc — opiera sie na wywotaniu reakcji emocjonalnej, a nie na
przechytrzeniu Cie pod wzgledem technicznym. Rozpoznanie tych taktyk jest
jak dostrzezenie sznurkow marionetki:, kiedy juz zobaczysz sztuczke, tatwiej
jest nie da¢ sie wciggnac.

Wigczajgce utatwienie i postawa zapewniajgca bezpieczenstwo

Podczas nauczania tych podstawowych zasad wazne jest stworzenie
integracyjnego srodowiska sprzyjajgcego nauce:
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Uzywaj prostego jezyka: unikaj zargonu, chyba, ze od razu go wyjasnisz.
Na przyktad nie zaktadaj, ze wszyscy wiedzg, co to jest ,phishing” -
zdefiniuj to proste stowami (,fatszywa wiadomosé¢, ktéra naktania cie do
podania informacji”) i by¢ moze odnies to do czegos, co uczniowie
widzieli.

Traktuj emocje, jako sygnaly, nie problemy: wyjasnij, ze strach przed
ostrzezeniem lub podekscytowanie nagrodg sg naturalne. Nie ma nic
ztego w reagowaniu; celem jest zauwazenie tego i poradzenie sobie z
tym. Zmniejsza to pietno i zacheca do szczerej dyskusiji. Na przyktad
powiedz, ze nawet dorosli odczuwajg ,panike”, gdy otrzymujg oficjalnie
brzmigcg wiadomosc¢ e-mail z grozbg — wazne jest to, jak radzimy sobie
Z panika.

Anonimowy udziat w dyskusjach na tematy wrazliwe: zapewnij uczniom
kanaty umozliwiajgce anonimowe dzielenie sie opiniami (np. skrzynka
sugestii lub ankieta internetowa) podczas omawiania wrazliwych
doswiadczen. Mtodziez moze byc¢ bardziej sktonna przyznac sie do tego,
ze ,kiedys podata swoje hasto fatszywemu znajomemu” Ilub
»opublikowata cos, czego teraz zatuje”, jesli moze to zrobi¢ prywatnie.
Anonimowe pytania mogg ujawni¢ powszechne problemy, takie jak
publikowanie prywatnych informacji, ktérych pdzniej zatujesz, lub
napotykanie agresywnych zachowan, bez narazania zadnego ucznia na
kompromitacje.

Ustal podstawowe zasady: na poczatku stwérz bezpieczng przestrzen.
Sugerowane podstawowe zasady: poufnos$¢ (to, co zostato powiedziane
w klasie, pozostaje w klasie), brak zawstydzania lub wysmiewania
doswiadczen innych oséb oraz mozliwosé rezygnacji dla kazdego, kto
czuje sie niekomfortowo. Jest to kluczowe, jesli dyskusje moga
dotyczy¢ osobistych przypadkéw cyberprzemocy, molestowania lub
kontaktow z nieznajomymi.

Badz gotowy do zapewnienia bezpieczenstwa: poznaj procedury
eskalacji, jesli uczen ujawni powazng krzywde (np. jest uwodzony przez
internetowego przestepce lub powaznie przesladowany). Zapewnij
zasoby lub kontakty umozliwiajgce uzyskanie profesjonalnej pomocy.
Mtodziez powinna wiedzieé¢, ze traktujesz takie kwestie powaznie i
pomozesz jej uzyska¢ odpowiednie wsparcie. Czescig podstawowych
zasad bezpieczenstwa cybernetycznego w edukacji miodziezy jest
zapewnienie im zaufanych dorostych i zasobdéw, do ktérych moga sie
zwrocic, gdy cos pojdzie nie tak.
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Nauczanie rutyn, ktore sie przenoszag

Skoncentruj sie na niewielkim zestawie tatwych do zapamietania rutynowych
czynnosci lub mikro umiejetnosci, ktére uczniowie mogg ¢wiczy¢ w klasie i
wykorzystywac w prawdziwym zyciu. Lepiej jest mie¢ kilka silnych nawykow niz
dtugg liste wskazéwek, o ktorych szybko zapomng. Niektére podstawowe
rutynowe czynnosci obejmuja:

“Zatrzymaj sie — oddychaj — sprawdz” rutynowa przerwa:, kiedy w sieci
dzieje sie co$ pilnego lub emocjonujgcego, po prostu sie zatrzymaj
(odsun rece od klawiatury/telefonu na 3 sekundy), wez gteboki oddech
(lub wykonaj cykl 4-4-6), a potem sprawdz, co sie dzieje z Tobg i
sytuacja. Zadaj sobie pytania:, ,Co czuje? O co naprawde prosi mnie ta
wiadomosc¢? Czy stanowi to zagrozenie dla moich aktywéw? Jak moge
to bezpiecznie zweryfikowacé?”. Ta 10-20-sekundowa procedura moze
zapobiec niezliczonym btedom (takim jak klikniecie ztosliwego linku lub
wystanie pochopnej odpowiedzi).

4-4-6 oddychanie na zmniejszenie stresu: naucz prostego wzorca
oddychania: wdech przez 4 sekundy, wstrzymanie oddechu przez 4
sekundy, wydech przez 6 sekund (koncentrujgc sie na dtuzszym
wydechu). Wykonanie tego ¢wiczenia kilka razy moze fizjologicznie
obnizyc¢ tetno i uspokoi¢ uktad nerwowy. Pomaga to zwtaszcza wtedy,
gdy wiadomos$¢ wywotuje strach lub zto$¢, umozliwiajgc jasniejsze
mys$lenie przed udzieleniem odpowiedzi.

Podwaéjna kontrola przez znajomych: zachecaj do konsultowania sie z
przyjacielem lub zaufang osobg przed podjeciem dziatan w przypadku
podejrzanych lub budzacych emocje sytuacji. Na przyktad:;, ,Jesli
otrzymasz dziwng wiadomos¢ prywatng lub prosbe, ktéra wydaje sie
podejrzana, zrob zrzut ekranu i wyslij go znajomemu z pytaniem: ,Czy to
wyglada podejrzanie?”. Czesto osoba postronna moze dostrzec sygnaty
ostrzegawcze, ktére umknety Twojej uwadze. Wzmacnia to réwniez
kulture wzajemnej troski w sieci.

Dwuetapowa weryfikacja (nie ufaj linkom): Wprowadz zasade, aby nigdy
nie klika¢ linkéw ani nie wykonywacé polecen zawartych w niechcianych
wiadomosciach. Zamiast tego przeprowadz dwuetapowg weryfikacje:
wejdz samodzielnie na oficjalng strone lub w aplikacje albo skontaktuj
sie z dang osobg za posrednictwem innego kanatu. Na przyktad, jesli w
wiadomosci e-mail znajduje sie informacja ,Twoje konto bankowe
zostato zablokowane, kliknij tutaj”, nie nalezy klika¢ — nalezy otworzy¢
osobno aplikacje bankowa lub zadzwoni¢ do banku. Jesli konto
znajomego prosi o podanie kodu, nalezy zadzwoni¢ do tej osoby, aby
potwierdzi¢. Ten nawyk pozwala unikngé wiekszosci oszustw
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phishingowych i podszywajgcych sie pod inne osoby, w tym fatszywych
ofert nagrdd i oszustw typu ,przyjaciel w potrzebie”.

Wykorzystaj kréotkie modelowanie i éwiczenia dla kazdej procedury. Na
przyktad, zademonstruj ,Zatrzymaj sie — Oddychaj — Sprawdz” za pomoca
przyktadowej wiadomosci na ekranie, opisujgc swoje mysli. Nastepnie popros
grupe o wykonanie szybkiej serii ¢wiczen z innym przyktadem. Podaj
wskazdéwke lub skojarzenie, ktére pomoze im zapamietac to pézniej — moze to
by¢ ikona wizualna lub hasto. Celem jest utrwalenie tych reakcji, tak, aby w
rzeczywistej sytuacji stresowej (np. otrzymanie przerazajgcej wiadomosci od
drapieznika lub komentarza o znecaniu sie) miodziez automatycznie
przechodzita do bezpieczniejszej procedury.

7. Ocena oswietlenia dla zrozumienia

Po nauczeniu podstawowych informacji nalezy przeprowadzi¢ szybka,
nieobcigzajgcg ocene, aby sprawdzi¢ poziom zrozumienia i skorygowac btedne
przekonania:

Podpowiedzi na zakonczenie: pod koniec sesji popros kazdego ucznia, aby
napisat jedno zdanie na temat tego, co zmienito sie w jego rozumieniu
dzisiejszej lekcji. Na przyktad: ,Kiedys uwazatem, ze pospiech jest w porzadku,
ale teraz postrzegam go, jako stabos¢” lub ,Dowiedziatem sie, co oznacza
phishing”. Pomaga to utrwali¢ kluczowe wnioski i pozwala zobaczy¢, co
zapadto w pamiec.

Gtosne myslenie: popros kilku uczniéw, aby opowiedzieli, jak zareagowaliby na
dang wiadomos¢ Ilub sytuacje. Na przyktad przedstaw hipotetycznag
wiadomos$¢é (,Twoj znajomy wystat Ci link z informacja, ze zostates
opublikowany na koncie cringe”) i popro$ ucznia, aby opisat swojg reakcje:
,Czutbym sie zawstydzony i zaciekawiony... ale zatrzymatbym sie i wziat
gteboki oddech, pamietatbym, zeby nie klika¢ w linki, moze sprawdzitbym
bezposrednio konto lub zapytatbym znajomego, czy naprawde wystat te
wiadomos¢”. Stuchanie tych gtosnych mysli pokazuje, czy uczniowie potrafig
zastosowac pojecia takie jak zagrozenia, czynniki wyzwalajgce i rutyny w
kontekscie. Buduje to rowniez pewnosc siebie w uzywaniu nowego stownictwa.

Sprawdzanie stownictwa: podaj uczniom kluczowe terminy z modutu
(zagrozenie, podatnosé, ryzyko itp.) i popro$ ich, aby zdefiniowali je wtasnymi
stowami lub podali przyktad. Mozesz zrobi¢ z tego szybka gre (np. bingo ze
stownikiem lub dopasowywanie terminéw do definicji). Upewnij sie, ze
uczniowie rozumiejg kazdy termin na tyle dobrze, aby mogli wyjasni¢ go
kolegom. Na przyktad uczen moze powiedzie¢: ,Podatnos¢ jest jak stabos¢ -
dla mnie nadmierne dzielenie si¢ informacjami jest podatnoscig, poniewaz
mam tendencje do publikowania postow bez zastanowienia, a to moze by¢
ryzykowne”.
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Pytania scenariuszowe: przedstaw bardzo krotki scenariusz i zadaj kilka pytan
wielokrotnego wyboru lub pytan typu ,tak/nie”, aby sprawdzi¢ zrozumienie. Na
przyktad:, ,Jesli otrzymasz wiadomos¢ prywatng od nieznajomej osoby
oferujgcej nagrode za zarejestrowanie sie na stronie internetowej, jakie
zagrozenie sie z tym wigze? Jaka luke w zabezpieczeniach moze to
wykorzystac? Jaka jest bezpieczna reakcja?”. Mozna to zrobi¢ poprzez szybkie
podniesienie ragk lub ankiete online.

Celem oceny nie jest tutaj ,ocenianie” kogokolwiek, ale zapewnienie jasnosci.
Pomaga to réwniez wczesnie wykry¢é wszelkie nieporozumienia, aby mozna
byto sie nimi zaja¢ (np., jesli ktos nadal uwaza, ze ,jesli pochodzi od znajomego,
to musi by¢ bezpieczne”, mozna to skorygowac). Zachowaj pozytywny i
zachecajgcy ton — chwal poprawne koncepcje i delikatnie poprawiaj btedy,
udzielajgc jasnych, przyjaznych dla mtodziezy wyjasnien.

Zwiekszony stownik

e Aktywa:, co cenisz i co chcesz chroni¢ w sieci (konta, dane, reputacja).

e Zagrozenie: wszystko, co moze zaszkodzi¢ tym zasobom (phishing,
hakerzy, przesladowcy, przestepcy, ztosliwe oprogramowanie).

e Podatnosé: stabos¢ lub luka, ktéra zwieksza prawdopodobienstwo
powodzenia zagrozenia (stabe hasto, szybkie zaufanie, silne emocje,
takie jak panika, nadmierne udostepnianie danych osobowych).

e Ryzyko: prawdopodobienstwo wykorzystania luki w zabezpieczeniach
w celu wyrzadzenia szkody (moze by¢ wysokie lub niskie, podejmujemy
dziatania majgce na celu jego zmniejszenie).

e Higiena: codzienne nawyki bezpieczenstwa, ktére cie chronig
(aktualizacje, 2FA, linki  weryfikacyjne, przemyslenie przed
opublikowaniem).

o Swiadomos$é siebie: $wiadomos$é swoich uczué¢ w danej chwili
(szczegolnie w Internecie).

e Samokontrola: Strategie radzenia sobie z emocjami i impulsami
(éwiczenia oddechowe, przerwy).

o Swiadomos$é spoteczna: rozumienie emocji innych i intencji w sieci
(empatia, czytanie tresci, rozpoznanie manipulaciji).

e Umiejetnosci interpersonalne: zdrowe sposoby interakcji w sieci
(asertywna komunikacja, ustalanie granic, szukanie pomocy).

e Wyzwalacz perswazji: element wiadomosci, ktéry ma na celu wywotanie
emociji (poczucie pilnosci, strach, ciekawos¢ itp.) i wptyniecie na Twoje
zachowanie.

o Krok weryfikacyjny: dziatanie majgce na celu sprawdzenie, czy cos jest
prawdziwe, zanim zareagujesz (np. skontaktowanie sie z przyjacielem
za posrednictwem innej aplikacji lub sprawdzenie oficjalnego zrédta).
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Poprzez przyswojenie tych terminéw uczniowie zyskujg mozliwos¢ bardziej
przejrzystego omawiania i rozwigzywania probleméw zwigzanych z
cyberprzestrzeniag. Na przyktad uczen moze pozniej powiedziec¢: ,Zauwazytem,
ze wiadomos¢ wykorzystywata poczucie pilnosci, jako bodziec, wiec uznatem
to za sygnat ostrzegawczy — moja samoswiadomos¢ zadziatata i podjgtem
kroki weryfikacyjne, dzwonigc na infolinie firmy”. Taki poziom wyrazistosci jest
oznakag prawdziwego przyswojenia wiedzy i stanowi podstawe do bardziej
praktycznych ¢wiczen w kolejnych modutach.
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Modut 2 — Ramy szkoleniowe
Przeglad modutu

Modut ten zapewnia pracownikom mitodziezowym i edukatorom
ustrukturyzowane i praktyczne ramy szkoleniowe, ktére integrujg inteligencije
emocjonalng (El) i Swiadomos¢ w zakresie cyberbezpieczenstwa z edukacja
mtodziezy. Opierajgc sie na wynikach badania poréwnawczego EM&M i
zgodnie z metodologig nauczania mieszanego stosowang w projekcie, modut
2 okresla, jakie tresci nalezy przekazywa¢ mtodym ludziom, aby wzmocnic ich
odpornos¢ emocjonalng, umiejetnosci cyfrowe i profilaktyczne zachowania w
Internecie.

Modut podkresla, w jaki sposéb umiejetnosci El — takie jak samokontrola,
swiadomos¢ emocjonalna, radzenie sobie ze stresem, empatia i krytyczna
refleksja — bezposrednio wptywajg na podatnosé mtodych ludzi na zagrozenia
w Internecie. Zawiera wskazowki dla pracownikéw mtodziezowych dotyczace
wigczenia tych umiejetnosci do edukacji w zakresie cyberbezpieczenstwa,
jednoczesnie odnoszac sie do najczestszych zagrozen dotykajgcych dzisiejsza
mtodziez, w tym:

o Cyberprzestepcy i uwodzenie dzieci w sieci

o Fatszywe zaproszenia do znajomych i préby podszywania sie pod inne
osoby

o Publikowanie prywatnych informaciji lub tresci, ktérych p6zniej mozna
zatowac

o Taktyki phishingowe

o Oszustwa zwigzane z nagrodami, wynagrodzeniami lub wywotywaniem
strachu przed przegapieniem okazji (FOMO)

o Cyberprzemoc i wroga komunikacja cyfrowa
o Dezinformacja oraz brakujgce lub zmanipulowane informacje
o Przypadkowe pobieranie ztosliwego oprogramowania.

Opierajac sie na dowodach zebranych w szesciu krajach partnerskich, modut
ktadzie nacisk na nauczanie mieszane, jako najbardziej integracyjne i
skuteczne podejscie do edukacji miodziezy. Wspiera on nauczycieli w
dostosowaniu ram EM&M do réznych lokalnych realiéw (miejskich/wiejskich,
spoteczno-ekonomicznych, kulturowych), réwnowazac zajecia stacjonarne z
narzedziami internetowymi i cyfrowymi dostosowanymi do indywidualnego
tempa nauki, takimi jak Teams, Moodle, Zoom, YouTube, Canva i Kahoot.

Ostatecznie modut ten stanowi koncepcyjne i strukturalne podstawy dla
modutu 3, ktéry rozszerza ramy o konkretne metody integracyjnego nauczania
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mieszanego. Moduty 2 i 3 tworzg spdjng Sciezke od tego, czego pracownicy
miodziezowi muszg nauczyC, do tego, jak moga skutecznie i bezpiecznie
emocjonalnie wdrozy¢ te tresci.
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Ramy szkoleniowe EM&M

Integracja inteligencji emocjonalnej, cyberbezpieczenstwa i uczenia mieszanego

Od dowodéw = przez praktyke - do odpornosci miodziezy

9L

Dlaczego te ramy? Aby pomoc pracownikom mtodziezowym budowac u mtodych ludzi
odpornos¢ emocjonalng i bezpieczenstwo cyfrowe poprzez uczenie mieszane.

_ e,

Infrastruktura i dostep Innowacje pedagogiczne Wsparcie emocjonalne

lspo czpe
C o)
“~ £2
« Urzadzenia i facznosé . Grywalizacja ° I{:teligemfja em?cjo'nalna
. Opcje niskiego zuzycia £ Mikro-uczenie , [wsparcie réw:eémcze'
i Bezpieczne przestrzenie
danych . Metody interaktywne

Klu we elementy ram

. Zajecia stacjonarne . Online . ¢ Samoswiadomos¢ * tgcznosé ®  Unikanie zagrozen
Nauka we wiasnym tempie Samoregulacja Motywacja —zanim wyrzadza szkody -
° P 3 = g o E : & 5.
Opcje go zuzycia dany Je e _\"’,_;:? Obciazenie pracg

Kluczowa kompetencja El
Zatrzymaj sie i reguluj Sprawd# nadawce i link

Phishing Pilnosé, strach Zarzadzanie stresem emocje przed reakcja pez ed kilknleciern
Falszywe profile  Ciekawos¢, zaufanie | Samoswiadomos¢ IStawa] ghaice B Do s
emogji Uspokaj sie i ierz
Cyberprzemoc Zlos¢, wstyd Rl i ompsts kgggﬂm“w ;zag‘s’iz‘;r‘gl' :g‘:jrlc‘;g
Zyskaj dyst. jonals
Dezinformacja Strach, oburzenie Krytyczne myslenie i,’,'sn:é:%??zﬂf' ot g fgg"{e‘gn%gmp’zed
—Dwutorowe uczenie mieszane—

Elastyczne uczenie sie

Edukatorzy ’ ’— i
q.lstrukturyzowane sesje
5

® Teams, Moodle, Zoom YouTube, Canva, Kahoot!

Inteligencja emocjonalna nie jest dodatkiem. Jest kompetencjg cyberbezpieczenstwa.
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Cele nauczania

Po ukonczeniu tego modutu pracownicy mtodziezowi i edukatorzy beda
potrafili:

e Rozumie¢ i stosowa¢ ramy szkoleniowe EM&M w swojej pracy z
mtodymi ludzmi.

o Wigczaé¢ umiejetnosci zwigzane z inteligencjg emocjonalng (radzenie
sobie ze stresem, empatia, zdolno$¢ adaptacji, Swiadomosc¢
emocjonalna) do szkolen z zakresu cyberbezpieczenstwa.

e NauczaC strategii zapobiegawczych zwigzanych z gtownymi
zagrozeniami  internetowymi  zidentyfikowanymi w  projekcie
(cyberprzestepcy, podszywanie sie pod inne osoby, phishing, oszustwa,
cyberprzemoc, dezinformacja, ryzykowne pliki do pobrania i nadmierne
udostepnianie informaciji).

o Dostosowac ramy do lokalnych warunkéw, zapewniajgc jednoczesnie
integracje i dostepnosc dla réznych grup mtodziezy.

o Wykorzysta¢ podejscie oparte na nauczaniu mieszanym, tgczace
bezposrednig prace z uczestnikami, synchroniczne i asynchroniczne
interakcje online oraz opcje mobilne.

o Zajmowac sie barierami utrudniajgcymi zaangazowanie, takimi jak
spadek motywaciji, problemy z tgcznoscig i nieréwnosci cyfrowe.

o Wspiera¢ odpornosé¢ psychiczng i krytyczng swiadomos¢ mtodziezy
poprzez strategie uczenia sie oparte na inteligencji emocjonalnej i
gamifikacji.

Tres¢ modutu
Wprowadzenie do ram szkoleniowych

Dlaczego ramy szkoleniowe dotyczgce inteligencji emocjonalnej i
cyberbezpieczenstwa?

W dzisiejszych czasach mtodzi ludzie zyjg w cyfrowym $wiecie, gdzie emocije i
technologia stale wzrasta. Na ich wybory w sieci czesto majg wptyw:

e Presja otoczenia,
o Impulsywne reakcje,
o Stres lub strach,
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Pragnienie nawigzania kontaktu,

Poszukiwanie aprobaty lub potwierdzenia.

Ta dynamika emocjonalna moze zwieksza¢ podatno$¢ na zagrozenia
internetowe, taki jak:

Cyberprzestepcy

Podszywanie sie pod inne osoby
Phisihng

Oszustwa

Cyberprzemoc

Dezinformacja

Ztosliwe oprogramowanie
Nadmierne udostepnianie informaciji

Pracownicy mtodziezowi potrzebujg, zatem jasnej, praktycznej struktury, ktora
pomoze im uczy¢ zaréwno bezpieczenstwa cyfrowego, jak i inteligencji
emocjonalnej (El), jako wzajemnie powigzanych umiejetnosci.

Witasnie to zapewnia program szkoleniowy EM&M.

Ramy zbudowane na prawdziwych potrzebach

Badanie porownawcze EM&M, przeprowadzone w szesciu krajach z udziatem
329 uczestnikéw, wykazato, ze:

Mtodziez czesto boryka sie z:

Rozpoznaniem zagrozen cybernetycznych,
Regulowaniem emocji podczas konfliktéw w Internecie,

Odpornoscia na manipulacje (np. oszustwa, fatszywe profile,
wyzwalacze FOMO),

Krytyczng oceng informac;ji.

Pracownicy mtodziezowi potrzebuija:

Latwych do aplikowania struktur szkoleniowych,

Narzedzia do nauczania mieszanego, odpowiednie do rdznych
kontekstow,

Metod, ktore tgczg uczucia z podejmowaniem decyzji w Internecie,

Podejscie integracyjne dla oséb o réznym pochodzeniu i poziomie
dostepu do technologii cyfrowych.

Ramy odpowiadajg oferujac:
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Ustrukturyzowany plan dziatania,

Elastyczne cele nauczania,

Profilaktyczne podejscie oparte na emocjach,
Wskazowki dotyczgce nauczania mieszanego,

Narzedzia i aktywnosci gotowe do uzytku.

Dlaczego inteligencja emocjonalna jest wazna w cyberbezpieczenstwie

Zagrozenia w sieci rzadko sg ,tylko techniczne”. Odnoszg sukces, poniewaz
wyzwalajg emocje.

Phishing Pilnos¢, panika S;yb.kle. ryzykowne
klikniecie
Oszustwa Podekscytowanie, Irracjonalne wybor
szukanie nagrod, FOMO ) ybory

Cyberprzestepcy | Zaufanie, samotnos¢ Podatnosé

Cyberprzemoc Ztos¢, wstyd Impulsywne reakcje

Fat R hniani
gszywe, . Strach, zaktopotanie ozpowszef: anie .

wiadomosci fatszywych informaciji

El pomaga mtodziezy zwolni¢, jasno mysle¢ i podejmowaé bezpieczniejsze
wybory.

Z mocnymi umiejetnosciami El mozesz:

Rozpozna¢ manipulacje emocjonalng

Regulowa¢ stres i impulsywnos¢

Komunikowa¢ sie asertywnie

Stawia¢ granice

Prosi¢ o pomoc, gdy jest potrzebna

Stosowac krytyczne myslenie przed podjeciem dziatania

W ten sposob El staje sie narzedziem bezpieczenstwa cyfrowego, a nie tylko
umiejetnoscig rozwoju osobistego.

*
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Co zapewniajg ramy szkoleniowe EM&M

Ramy te stanowig dla pracownikéw mtodziezowych praktyczny, szczegétowy
przewodnik dotyczgcy wdrazania El i cyberbezpieczenstwa w kazdym
srodowisku mtodziezowym. Wspierajg one:

R6znorodne grupy mtodziezowe

Miejskie/wiejskie

Niski/wysoki dostep cyfrowy
R6znorodnosc¢ spoteczno-ekonomiczna
Zroznicowane konteksty kulturowe

Rézne potrzeby nauczania

Elastyczne nauczanie mieszane

Zajecia bezposrednie
Synchronizowane warsztaty online
Asynchroniczne mikro nauczanie

Narzedzia dostosowane do urzadzen mobilnych (YouTube, Canva,
Padlet, Kahoot)

Zapobieganie przez wzmacnianie pozycji

Zamiast reagowaC na problemy po ich wystgpieniu, program pomaga
mtodziezy:

Przewidywac ryzyko,

Zarzgdzac¢ wyzwalaczami wptywajgcymi na emocije,
Rozpoznawaé manipulacje,

Rozwijac bezpieczne nawyki,

Budowaé odpornos¢ psychiczna.

Powigzanie z modutem 3

Aby podrecznik byt spéjny:

Modut, 2 = CZEGO wuczg pracownicy mitodziezowi: EI +
cyberbezpieczenstwo + ramy prewencyjne + cele nauczania.

Modut 3 = JAK uczg tego pracownicy mtfodziezowi: konkretne modele,
narzedzia, metody, scenariusze i praktyki integracyjne w zakresie
nauczania mieszanego.
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Razem tworzg konkretng Sciezke szkoleniowa: od zrozumienia — poprzez
projektowanie — do wdrazania wysokiej, jakosci sesji z mtodzieza.

Najwazniejsze wnioski dla pracownikow mtodziezowych

« Swiat cyfrowy jest emocjonalny; bezpieczeristwo w Internecie wymaga
inteligencji emocjonalne;.

o Miodziez potrzebuje umiejetnosci w zakresie cyberbezpieczenstwa
opartych na zapobieganiu i emocjach.

« Niniejsze ramy zapewniajg jasng, przystepna strukture, ktéra pomoze Ci
w praktyce.

o Nauczanie mieszane zwieksza zaangazowanie i elastycznoscé.

e Modut 3 pomoze Ci zamieni¢ te ramy w rzeczywiste sesje i zadania.

Podstawy ram szkoleniowych EM&M

Ramy szkoleniowe EM&M opierajg sie na trzech podstawowych filarach, ktére
okreslajg, w jaki sposéb pracownicy mtodziezowi mogg skutecznie wigczac
integracje emocjonalng (El) i Swiadomos¢ cyberbezpieczenstwa do srodowisk
edukacyjnych mtodziezy. Filary te gwarantuja, ze doswiadczenie edukacyjne
jest integracyjne, praktyczne, elastyczne i zapewnia wsparcie emocjonalne,
niezaleznie od kontekstu.

Fundament 1: Infrastruktura i dostep

Zapewnienie sprawiedliwosci, dostepnosci i rownych szans dla wszystkich
mftodych ludzi.

Zanim pracownicy miodziezowi bede mogli przekaza¢ tresci zwigzane z
cyberbezpieczenstwem lub El muszg zajac sie rzeczywistymi warunkami nauki,
z jakimi borykajg sie mtodzi ludzie. Badanie poréwnawcze uwypuklito réznice
w nastepujacych obszarach:

« Dostep do Internetu (szczegdlnie na obszarach wiejskich lub o niskich
dochodach)

« Dostepnos¢ sprzetu (wspdlne telefony, przestarzate urzadzenia)

o Narzedzia cyfrowe i platformy wykorzystywane w réznych krajach i
organizacjach

Dlaczego jest to istotne
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Mtodzi ludzie, ktérzy nie majg stabilnego dostepu do Internetu Iub
odpowiednich urzadzen, czesto tracg zainteresowanie, pozostajg w tyle lub
catkowicie rezygnuja z udziatu w zajeciach. Ma to bezposredni wptyw na wyniki
nauczania w zakresie sSwiadomosci cyberbezpieczenstwa i odpornosci
emocjonalne;j.

Co powinni zrobi¢ pracownicy mtodziezowi

e Zapewni¢ alternatywne rozwigzania wymagajagce niewielkiej
przepustowosci (arkusze robocze do pracy offline, materiaty
drukowane).

o Wybra¢ narzedzia dostosowane do urzadzen mobilnych, poniewaz
wiekszos¢ mtodych ludzi korzysta ze smartfonow.

« Upewni¢ sie, ze wszystkie dziatania majg format zapasowy (np. wersja
oparta na dyskusji w przypadku zadan online).

« Priorytetowe traktowanie platform znanych mtodziezy:

Zoom * Teams * Moodle (do zorganizowanego uczenia si¢) ‘YouTube *
Canva * mikro filmy w stylu TikTok « Padlet « Kahoot (do zaangazowania)

Cel: Zadna mtoda osoba nie jest wykluczona z procesu uczenia sie z powodu
barier technicznych.

Fundament 2: Innowacja pedagogiczna
Utrzymanie zaangazowania, motywacji i aktywnosci mtodziezy.

Pracownicy miodziezowi wielokrotnie zgtaszaty, ze zmeczenie motywacyjne,
zmeczenie ekranem oraz nudne lub powtarzalne formaty zmniejszaja
skutecznos$¢ uczenia sie — zwtaszcza w Internecie. Zauwazyly réwniez, ze
mtodziez preferuje:

o Krotkie dynamiczne momenty nauki

o Tresciwizualne

e Praktyczne rozwigzywanie problemoéw
o Doswiadczenie oparte na grach

e Mozliwosci wykazania sie kreatywnoscig

Dlaczego jest to istotne
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Szkolenia z zakresu cyberbezpieczenstwa czesto stajg sie zbyt techniczne lub
abstrakcyjne. Bez innowacji miodziez szybko traci zainteresowanie, co
sprawia, ze staje sie bardziej podatna na zagrozenia internetowe.

Co powinni uwzgledni¢ pracownicy mtodziezowi
« Grywalizacja (quizy, wyzwania, pokoje zagadek, odznaki)
o Filmy edukacyjne (3-7 minut)

« Cwiczenia oparte na scenariuszach (wyzwania zwigzane z phishingiem,
odgrywanie rél z wykorzystaniem fatszywych profili)

« Interaktywne ankiety i reakcje na zywo

o Techniki dramatyczne, improwizacja lub opowiadanie historii w
przypadku tematéw budzacych emocje

o Chwile refleksji taczgce emocje z zachowaniem

Cel: Spraw, aby nauka byta znaczaca, istotna i angazujgca emocjonalnie.

Fundament 3: Wsparcie emocjonalne i spoteczne

Budowanie odpornosci emocjonalnej, jako podstawowej umiejetnosci w zakresie
cyberbezpieczeristwa.

Fundacja ta odzwierciedla kluczowag obserwacje EM&M: emocje majg silny
wptyw na decyzje podejmowane w Internecie.

Mtodziez czesto pada ofiarg oszustw, klika niebezpieczne linki, udostepnia zbyt
wiele informacji lub angazuje sie w cyberprzemoc z powodu bodzcéw
emocjonalnych, takich jak:

o Niepokdj

o Podekscytowanie
e Frustracja

o Samotnosé

o Ciekawos¢

o Chec¢ dopasowania sie.
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W ramach tych wytycznych podkres$la sig, ze El nie jest opcjonalna — jest
niezbedna do bezpiecznego zachowania w Internecie.

Dlaczego jest to istotne

Kiedy mtodziez rozumie i reguluje swoje emocje, potrafi:

Zastanowic sie przed kliknieciem,

Szybciej rozpozna¢ manipulacje,
Rozwaznie reagowac na cyberprzemoc,
Bardziej krytycznie weryfikowac¢ informacje,
Unika¢ impulsywnego udostepniania tresci,

Komunikowac¢ sie z wiekszym szacunkiem w sieci.

Co powinni wdrozy¢ pracownicy mtodziezowi

Sprawdzanie stanu emocjonalnego na poczatku sesji

Cwiczenia z zakresu radzenia sobie ze stresem przed wyzwaniami
zwigzanymi z cyberbezpieczenstwem

Dyskusja na temat czynnikéw wywotujgcych emocje (strach, FOMO,
wstyd, podekscytowanie)

Pytania do refleksji nad inteligencjag emocjonalng (,Jak sie czutes,
kiedy...?")

Kregi wsparcia rowiesniczego sprzyjajgce bezpiecznej komunikacji

Trening empatii w zakresie rozwigzywania konfliktéw i scenariuszy
cyberprzemocy

Cel: Wyposazenie mtodziezy w umiejetnosci pozwalajgce zachowac spokd,
refleksyjnosc¢ i bezpieczenstwo w przestrzeni cyfrowej.

Jak wspotgrajg trzy fundamenty

Fundacje te wspierajg pracownikéw mtodziezowych w prowadzeniu szkolen z
zakresu cyberbezpieczenstwa, ktére sa:

PRSI Dofinansowane przez Numer referencyjny projektu:
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Infrastruktura i ROwne szanse uczestnictwa Zadna miodziez nie
dostep zostaje pominieta

Innowacja Angazujace, motywujgce | Mtodziez pozostaje w
pedagogiczna dziatania kontakcie i pogtebia

SWojg wiedze

Wsparcie Odpornosé psychiczna, Zmniejsza podatnosc
emocjonalne i empatia, bezpieczne na zagrozenia
spoteczne podejmowanie decyzji internetowe

W potaczeniu tworzg one holistyczne, integracyjne i transformacyjne
srodowisko edukacyjne.

Najwazniejsze  wnioski dla pracownikbéw mtodziezowych (szybkie
streszczenie)

e Przed rozpoczeciem nauczania tresci dotyczacych
cyberbezpieczenstwa nalezy zapewni¢ dostepne warunki nauki.

Wykorzystaj innowacyjne i przyjazne dla mtodziezy metody, aby
utrzymac zaangazowanie.

« Niech El stanie sie podstawowym elementem kazdej lekcji poswieconej
cyberbezpieczenstwu, a nie tylko dodatkiem.

o Skup sie na rzeczywistych czynnikach wywotujgcych emocje, ktére lezg
u podstaw ryzykownych zachowan w Internecie.

o Pamietaj: Stworzona przez Ciebie podstawa decyduje o tym, jak
skutecznie miodziez bedzie sie uczy¢, stosowaé i zachowywac
umiejetnosci w zakresie cyberbezpieczenstwa.

Najwazniejsze elementy schematéw szkoleniowych EM&M
Element 1: Podejscie do nauczania mieszanego
Elastyczne potaczenie nauki stacjonarnej, online i samodzielnej.

Nauczanie mieszane nie polega po prostu na dodaniu elementéw online do
tradycyjnych warsztatow — chodzi o zaprojektowanie celowych, powigzanych
ze sobg doswiadczen edukacyjnych, ktére odpowiadajg preferencjom
miodziezy w zakresie zaangazowania.
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Co wykazato badanie porownawcze

o Pracownicy mitodziezowi preferujg sesje o ustalonej strukturze
(bezposrednie lub synchroniczne online).

o« Mtodzi ludzie preferujg dziatania asynchroniczne, elastyczne i
dostosowane do urzgdzen mobilnych.

o Zaangazowanie wzrasta, gdy sesje tgczg krotkie wyjasnienia, zadania
praktyczne i interaktywne elementy cyfrowe.

Ramy polecaja:

« Potaczenie sesji warsztatowej z narzedziami cyfrowymi (np. Kahoot,
Canva, Padlet).

» Wykorzystanie mikro nauczania (krétkie filmy, wyzwania, mini-quizy) do
przekazania kluczowych pojec¢ z zakresu cyberbezpieczenstwa.

e Zapewnienie zarowno formalnej Sciezki edukacyjnej
(Teams/Moodle/Zoom), jak i platformy kreatywnej (YouTube, Discord,
Canva).

o Stworzenie ,Sciezki hybrydowej’, ktéra pozwoli mtodziezy pracowac
online, gdy jest zmotywowana, a offline, gdy tgcznos¢ jest ograniczona.

Cel: Tworzenie dynamicznej, dostepnej i dostosowanej do uwarunkowan
kulturowych edukacji, niezaleznie od lokalnego kontekstu.

Element 2: Inteligencja emocjonalna w cyberbezpieczenstwie
Umiejetnosci El, jako podstawa bezpieczenstwa w Internecie.

El stanowi sedno kazdego aspektu ram EM&M. Mtodziez jest bardziej podatna
na cyberzagrozenia, gdy doswiadcza:

e Stresu,

e Presji czasu,

« Samotnosci,

e Ztosci,

+ Ciekawosci,

« Pragnienia akceptacji spotecznej.

To sprawia, ze zarzadzanie emocjami jest réwnie wazne jak rozpoznawanie
ryzyka technicznego.

Kluczowe elementy ElI zintegrowane z lekcjami  dotyczacymi
cyberbezpieczenstwa:
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« Swiadomo$¢ siebie — dostrzeganie czynnikéw wywotujgcych emocji
przed podjeciem reakcji
o Samokontrola — zatrzymanie sie przed kliknieciem, udostepnieniem,

odpowiedzig

o Empatia i zrozumienie spoteczne — konstruktywna reakcja na
cyberprzemoc

e Zdolnos¢ adaptacji — zachowanie spokoju podczas zaktécen lub
konfliktéw

« Umiejetnosci komunikacyjne — asertywne wyznaczanie granic w
kontaktach z nieznajomymi lub podejrzanymi osobami

Praktyczne przyktady:

« Nauczanie rozpoznawania phishingu wraz z technikami oddychania
pomagajgcymi radzic¢ sobie ze stresem.

o Omawianie cyberprzemocy z empatia i C¢wiczeniami refleks;ji
emocjonalne;j.

o Badanie oszustw, skupiajgc sie na emocjach, poszukiwaniu nagrod i
czynnikach wywotujgcych FOMO.

Cel: Pomoc miodziezy w podejmowaniu bezpieczniejszych i bardziej
uzasadnionych emocjonalnie decyzji w Internecie.

Element 3: Pokonywanie barier w wyzwan
Usuwanie przeszkdd, ktore uniemozliwiajg mtodziezy petne uczestnictwo.

Pracownicy mtodziezowi wielokrotnie napotykajg wyzwania, ktére ostabiajg
zaangazowanie i skutecznos¢ uczenia sie. Ramy te bezposrednio wspierajg
nauczycieli w pokonywaniu tych barier.

Najczestsze zidentyfikowane wyzwania:

» Stabe potgczenie internetowe

o Brak urzadzen lub wspdlne korzystanie z urzagdzen
o Niska pewnos¢ siebie w technologii cyfrowe;j

o Zmeczenie motywacyjne (zwtaszcza w Internecie)

o Przecigzenie ekranem

o Ograniczony czas lub zasoby na przygotowanie sie

Ramy zapewniajg nastepujgce rozwigzania:

o Wersje wszystkich ¢wiczen dostosowane do niskiej przepustowosci
tgcza
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Alternatywne rozwigzania offline dla ses;ji cyfrowych

Moduty mikronauki, ktére zmniejszajg zmeczenie

Zadania oparte na mechanizmach grywalizacji, ktore zwiekszajg
motywacje

Mentoring prowadzony przez rowiesnikow, ktéry wzmacnia
Zaangazowanie

Dostepny projekt minimalizujgcy przecigzenie poznawcze

Praktyczne strategie dla pracownikow mtodziezowych:

Uzycie arkusza roboczego do identyfikacji phishingu lub oszustw, ktére
mozna wydrukowac.

Zapewnienie elastycznych terminéw uczestnictwa w zadaniach
asynchronicznych.

Uproszczenie narzedzi cyfrowych i unikanie przecigzenia platformy.

W dtugich przerwach uwzglednienie przerwy na ruch lub refleksje.

Cel: Sprawienie, aby edukacja w zakresie cyberbezpieczenistwa i inteligenciji
emocjonalnej byta dostepna, wykonalna i skuteczna dla wszystkich mtodych
ludzi, niezaleznie od ograniczen.

Element 4: Profilaktyka w zakresie cyberbezpieczenstwa

Uczenie mtodziezy do unikania ryzyka—nie tylko do reagowania na nie.

Mtodzi ludzie czesto spotykajg sie z zagrozeniami w Internecie, zanim zdobeda
odpowiednig wiedze lub dojrzatos¢ emocjonalng, aby sobie z nimi poradzic.
Dlatego tez ramy EM&M ktadg nacisk na profilaktyke, a nie na reagowanie.

Podstawowe umiejetnosci prewencyjne, na ktore ktadzie sie nacisk:

Rozpoznanie wzorcéw phishingu i oszustw

Weryfikacja tozsamosci w Internecie

Stosowanie bezpiecznych ustawien prywatnosci
Sprawdzanie zrédet w celu zwalczania dezinformaciji
Zastanowienie sie przed publikacja lub udostepnieniem
Unikanie ryzykownych pobran

Zgtaszanie cyberprzemocy i cyberprzestepcéow
Utrzymywanie nawykow zwigzanych z cyberhigieng

Prewencja + El = silna ochrona

Przyktad 1:
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Wiadomos$¢ phishingowa wywotuje poczucie pilnosci— El ,zatrzymaj sie i
oddychaj” — krytyczna ocena — bezpieczna decyzja.

Przyktad 2:

Cyberprzemoc wywotuje bél— El samoregulacja— asertywna komunikacja —
wspierajgca reakcja rowiesnikow.

Narzedzia wykorzystane w ramach zawieraja:

e Scenariusze

o Symulacje

o Gamifikowane pokoje zagadek

o Karty do odgrywania rol

e Mapowanie emocji

o Dzienniki refleksyjne

o Programy ambasadoréw rowiesniczych.

Cel: Wyposazenie mtodziezy w codzienne nawyki i site emocjonalng, ktore
zmniejszajg ich narazenie na cyberzagrozenia.
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Szybkie podsumowanie:, co osiggajg razem te cztery elementy

Elastyczne opcje Angazujaca, przystepna

Nauczanie mieszane .
nauczania nauka

Stabilnosé emocjonalna
Integracja El i bezpieczniejsze
podejmowanie decyzji

Wieksza odpornos¢ w
sieci

Praktyczne narzedzia Wigczajace

Pokonywanie barier e .
dla réznorodnych grup  uczestnictwo

Prewencyjne Proaktywne  unikanie | Mniejsza podatnosc¢ na
cyberbezpieczenstwo ryzyka zagrozenia

Wszystkie te elementy sprawiajg, ze szkolenie z zakresu cyberbezpieczenstwa
przestaje byc¢ tylko tematem technicznym, a staje sie catosciowym procesem
wzmacniania pozycji mtodziezy.

Powigzanie inteligencji emocjonalnej, nauczanie mieszane i gtbwnych
zagrozen internetowych

Zagrozenia dla cyberbezpieczenstwa majg nie tylko charakter techniczny, ale
takze emocjonalny i behawioralny. Mtodzi ludzie czesto padajg ofiarg zagrozen
internetowych nie, dlatego, ze brakuje im wiedzy, ale dlatego, ze emocje
przewazajg nad racjonalnym podejmowaniem decyzji. Nauczanie mieszane
oferuje elastyczne sposoby nauczania El i cyberbezpieczenstwa, pomagajgc
miodziezy praktykowaé bezpieczniejsze nawyki cyfrowe poprzez realistyczne,
angazujgce i oparte na emocjach dziatania.

Ten rozdziat przedstawia jasne, praktyczne powigzania pomiedzy:

o Umiejetnosciami El, ktére potrzebuje mtodziez,

« Typowymi zagrozeniami, z jakimi sie spotykajg oraz

o Metodami nauczania mieszanego, ktére mogg stosowac pracownicy
mtodziezowi.

Dlaczego El jest umiejetnoscig zwigzang z cyberbezpieczenstwem

Zagrozenia internetowe odnoszg sukces, poniewaz wykorzystujg emocije, takie
jak strach, ciekawos¢, podekscytowanie, samotnos¢ Ilub poczucie
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przynaleznosci. Kiedy mtodziez wzmacnia umiejetnosci El, staje sie mniegj
podatna na manipulacje i bardziej zdolna do podejmowania bezpiecznych

wyborow.

Kluczowe umiejetnosci El istotne dla cyberbezpieczenstwa:

« Samoswiadomos¢: dostrzeganie reakcji emocjonalnych

o Samokontrola: zatrzymanie sie przed podjeciem dziatania

o Zarzadzanie stresem: zachowanie spokoju w sytuacjach stresowych
o Empatia: konstruktywne reagowanie na innych
o Krytyczna refleksja: kwestionowanie informacji i intencji

Nauczanie mieszane pozwala rozwing¢ te umiejetnosci poprzez interaktywne
warsztaty, symulacje cyfrowe, zadania dostosowane do urzadzen mobilnych
oraz przestrzenie online sprzyjajgce refleks;ji.

Podstawowa mapa ramowa

Wizualny przeglad sposobu, w jaki ElI + nauczanie mieszane radzg sobie z
kazdym zagrozeniem
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Odgrywanie rol
, (offline), mikro
., Wyznaczanie : I
Samotnosc, . filmy weryfikujgce
Cyberprzestepc _— granic, : .
pragnienie L ., tozsamosc,
y : samoswiadomos .
uznania ¢ anonimowe
pytania i
odpowiedzi online
Fatszywe : :
. Zatrzymaj sie- .
zaproszenia do . Cyfrowe wyzwanie
. . ., zastanow- .
znajomych / | Ciekawos¢, - .| ,Znajdz falszywy
. . podejmij decyzje, .
podszywanie presja spoteczna Krvtvezne profil”, dyskusje w
sie pod inne y,y . matych grupach
mys$lenie
osoby
Nadmierne » Cwiczenie
o Impulsywnosc¢, Kontrola .
udostepnianie odekscviowani | impulséw refleksyjne
informacji / P y P ' ,Zastanow sie,
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posty, ktorych e, potrzeba swiadomos¢ zanim
pdzniej mozna akceptacji emocjonalna opublikujesz”,
zatowaé audyt mediow
spotecznosciowyc
h
L Gra symulacyjna
Pilnos¢,
_ . . Stres, powolne | dotyczgca
Phishing dezorientacja, - L .
myslenie phishingu, quiz
strach . .
mikro uczenia
Podek i
ode scytc_>wan.| Pokoj zagadek
e, poszukiwanie : ,
: .. online, wyzwanie
Oszustwa / nagrody, strach Regulacja emocji :
utapki FOMO  przed sceptycyzm zwiqzane ‘
i przegapieniem drzewem
q .
czegos eeyzyinym

Odtworzenie scen

. Komunikacja, z dramatu,
Ztos¢, wstyd, . .
Cyberprzemoc . empatia rekonstrukcja
frustracja .
samoregulacja czatu cyfrowego,
prywatny dziennik
WyScigi zwigzane
) . Strach, Krytyczne L
Dezinformacja / : o z weryfikacja
oburzenie, myslenie, i .
fatszywe faktow, ankiety
: . rezonans dystans . . .
wiadomosci : . online, poréwnanie
emocjonalny emocjonalny R
nagtéwkow
Quiz dotyczacy
bezpiecznego i
ryzykownego

Pobieranie L / y' . J 0

. . .. Ostroznosc¢ pobierania plikow,

ztosliwego Ciekawos¢, .

R ocena lista kontrolna

oprogramowani | niecierpliwosé .

; konsekwenc;ji ryzyka
dostosowana do
urzadzen
mobilnych

Najwazniejsze wnioski dla pracownikéw mtodziezowych
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o Kazde zagrozenie cybernetyczne wigze sie z konkretnymi czynnikami
wywotujgcymi emocije.

o UmiejetnosSci zwigzane z inteligencjg emocjonalng sprawiajg, ze
mtodziez jest mniej podatna na zagrozenia i bardziej Swiadoma.

o Nauczanie mieszane pozwala na interaktywne prowadzenie zajec,
niezaleznie od warunkow technologicznych.

o Nie musisz by¢ ekspertem w dziedzinie cyberbezpieczenstwa —
wystarczy, ze potaczysz emocje, zachowania i przyktady.

Praktyczne wytyczne dla pracownikow mtodziezowych

W niniejszym rozdziale przedstawiono jasne, praktyczne wskazéwki dotyczgce
tego, w jaki sposdéb pracownicy mtodziezowi mogg wigczyé inteligencje
emocjonalng (El) i cyberbezpieczenstwo do swojej codziennej praktyki,
korzystajgc z ram szkoleniowych EM&M. Wytyczne te pomagajg nauczycielom
w tworzeniu bezpiecznych, integracyjnych, motywujgcych i zréznicowanych
srodowisk edukacyjnych, ktére wzmacniajg odpornosc¢ cyfrowg mtodych ludzi.

Wytyczna 1: Przed rozpoczeciem ocen potrzeby mtodziezy

Zacznij od tego, gdzie faktycznie znajduja sie mtodzi ludzie, a nie od tego, gdzie
wedtug Ciebie powinni sie znajdowac.

Co nalezy ocenic:

» Dostep do technologii cyfrowych: urzadzenia? Internet? Wspodlne konta?

o Poziom umiejetnosci cyfrowych: pewnos¢ siebie czy niepewnosé?

» Potrzeby emocjonalne: stres, niska pewnos¢ siebie, konflikty, izolacja?

o Dotychczasowe doswiadczenia w Internecie: cyberprzemoc, oszustwa,
naruszenia prywatnosci.

o Preferencje dotyczace nauki: wizualne? Praktyczne? Grywalizowane?
Oparte na dyskus;ji?

Narzedzia, ktére mozesz uzywac:

e Krotkie anonimowe ankiety (online lub papierowe)

e Dyskusje przetamujace bariery: ,Moim najwiekszym strachem w sieci
jest...”

e Szybkie ankiety (Mentimeter, reakcje Zoom, WhatsApp)

Cel: Dostosowanie szkolenia do rzeczywistych potrzeb i unikniecie
przyttoczenia lub znudzenia uczestnikéw.
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Wytyczna 2: Stworz bezpieczne emocjonalnie srodowisko nauki
Mtodzi ludzie lepiej sie uczg, gdy czujg sie szanowani, wspierani i wystuchani.
Stworz emocjonalne bezpieczenstwo przez:

o Otwarte rozmowy: ,Jak sie dzisiaj czujesz?”

o Umowy grupowe: szacunek, poufnos¢, brak osgdzania.

e Opcje rezygnacji: pozwdél na opuszczenie zaje¢ podczas omawiania
delikatnych tematow.

e Anonimowe narzedzia do dzielenia sie opiniami: Padlet, Mentimeter,

Slido.
« Sygnaty wsparcia: kolorowe karty lub emotikony do wyrazania poziomu
komfortu.
Przyktad:

»Jesli w dowolnym momencie dyskusja stanie sie dla Ciebie niekomfortowa,
mozesz mi o tym powiedzie¢ lub zrobi¢ przerwe. Twoje samopoczucie
emocjonalne jest wazne”.

Cel: Potaczenie inteligencji emocjonalnej z cyberbezpieczenstwem w sposéb
peten szacunku i uwzgledniajgcy traume.

Wytyczna 3: Wigcz momenty El do kazdej czynno$ci zwigzanej z
cyberbezpieczenstwem

Nawet 2-minutowa refleksja wzmacnia odpornos¢ emocjonalng. Proste
techniki integraciji El:

e Zatrzymaj sie i oddychaj: przed odpowiedziag na wiadomosci lub
kliknieciem linkéw.

o Nazywanie emocji;, ,Co teraz czuje?”

o Mapowanie wyzwalaczy: zidentyfikuj emocje, ktére prowadzg do
ryzykownych decyzji.

o Przyjmowanie perspektywy: ,Jak czutaby sie inna osoba w tej sytuacji?”

o Ponowna ocena: Przeformutowanie negatywnych mysli w stresujgcych
sytuacjach cyfrowych.

Przyktadowe pytania dotyczace inteligencji emocjonalne;j:

» ,Jakie uczucia wywotata w Tobie ta wiadomos¢?”
» ,Jakie emocje mogg sktoni¢ kogos do padniecia ofiarg tego oszustwa?”
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o ,Co pomogtoby Ci zauwazyé¢ spokoj w tej sytuacji?”

Cel: Automatyczne stosowanie umiejetnosci zwigzanych z inteligencja
emocjonalng w codziennym zachowaniu online.

Wytyczna 4: Wykorzystaj nauczanie mieszane, aby utrzymaé zaangazowanie
mtodziezy

Lacz rézne formaty, aby utrzymac energie i uwage.
Zrownowaz swoje metody:
Bezposrednie:

« Odgrywanie rdl

o Dyskusje

« Mapowanie emocjonalne

« Warsztaty dotyczgce cyberhigieny

Online/Synchroniczne:

o Symulacja phishingu
o Cyfrowe pokoje zagadek
o Tablice wspétpracy (Padlet, Miro)

Asynchroniczne:

o Filmy o mikronauce
o Krotkie quizy
o Dzienniki refleksyjne

Zadania zwigzane z opowiadaniem historii w Canva

Wskazowka: Zawsze zapewnij wersje dostosowang do urzgdzen mobilnych —
wielu mtodych ludzi korzysta gtéwnie ze smartfonow.

Cel: Utrzymanie motywacji i udostepnienie koncepcji poprzez wiele kanatow
nauczania.

Wytyczna 5: Wykorzystaj realistyczne scenariusze oparte na doswiadczeniach
miodziezy

Autentycznos$¢ zwieksza skutecznosé.

Stworz scenariusze, z ktérymi mtodziez moze sie utozsamic, obejmujace:
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« Fatszywych obserwujgcych

e Oszustwa zwigzane z kampaniami FOMO

o Profile ,przyjaciét przyjaciot”

e Cyberprzemoc w czatach grupowych

« Posty wywotujgce emocje

o Dezinformacje rozpowszechnianych w grupach klasowych
,0ferty” bezptatnego streamowania/pobierania

Wykorzystaj metode scenariusza 3-etapowego:

1. Przedstaw krétka sytuacje (wiadomosé, film, zrzut ekranu).
2. Okresl emocije, ryzyko, intencje, konsekwencje.
S. Omow bezpieczniejsze alternatywy, korzystajgc z narzedzi El.

Cel: Potagczenie teorii z rzeczywistym cyfrowym swiatem miodziezy.

Wytyczna 6: Wybierz narzedzia, ktére wspierajg integracije
Narzedzia powinny dostosowywac sie do mtodziezy-nie odwrotnie.
Wybierz narzedzia na podstawie:

« Dostepnosci (napisy, zamiana tekstu na mowe, tatwa nawigacja)
» Niskiej przepustowosci

« Intuicyjnego projektu

o Funkcji bezpieczenstwa i prywatnosci

Rekomendowane narzedzia:

o Do refleksiji: Padlet, Google Forms, Mentimeter

o Do gywalizacji: Kahoot, Quizizz, Genially

o Do kreatywnos$ci: Canva, Storyboarder

e Do wspodtpracy: Miro, Jamboard, Teams Channels

o Zbyt wielu platform jednoczesnie

« Narzedzi wymagajgcych utworzenia kont, ktérych mtodziez nie chce
zaktadaé

o Filmdéw o duzej zawartosci merytorycznej, dtuzszych niz 7 minut

Cel: Zmniejszenie barier i wsparcie roznorodnych potrzeb edukacyjnych.
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Wytyczna 7: Zachecaj do wzajemnego wsparcia i przywddztwa mtodziezy
Mtodzi ludzie najlepiej uczg sie od siebie nawzajem.
Wdrazaj podejscie oparte na réwiesnikach:

e Role ambasadorow cyberbezpieczenstwa

« Kregi mentorskie réwiesnikéw

o Projekty grupowe dotyczace dezinformacji, oszustw, audytéw
prywatnosci

o Wspolne wyzwania zwigzane z weryfikacjg faktéw

Korzysci:

o Normalizuje zachowania pomocy zwigzane z poszukiwaniem
o Zwieksza motywacje

« Wzmacnia zaangazowanie

e Umozliwia mtodziezy rozwijanie rél przywédczych

Cel: Sprawié, by cyberbezpieczenstwo stato sie wspolng odpowiedzialnoscig, a
nie indywidualnym zadaniem.

Wytyczna 8: Ciggta ocena, refleksja i dostosowywanie
Poprawa jest czescig procesu.
Ocena poprzez:

o Kwestionariusze przed/po

o Szybkie sprawdzanie emoji (,Jak bardzo czujesz sie teraz pewny
siebie?”)

o Cotygodniowe pytania do dziennika refleksji

o Obserwacje interakcji w grupie

o Informacje zwrotne na temat dziatan i narzedzi

Zapytaj mtodziez:

o ,Co utatwito Ci dzisiaj nauke?”
» ,Jakie ¢wiczenie pomogto Ci zrozumie¢ swoje emocje w sieci?”
o ,Ktére zagrozenia w sieci sg nadal niejasne?”

Dostosuj na podstawie:

o Poziomu motywacji mtodziezy
o Wyzwan zwigzanych z tgcznoscig
» Reakcji emocjonalnych na okreslone tematy
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o Niuanséw kulturowych lub jezykowych

Cel: Utrzymanie srodowiska nauki responsywnego, bezpiecznego i
skutecznego.

Krotkie podsumowanie dla pracownikow mtodziezowych
Ocen potrzeby mtodziezy

Zadbaj o bezpieczenistwo emocjonalne

Wigcz elementy El do kazdej aktywnosci

Korzystaj z réznych form nauczania

Nauczaj poprzez rzeczywiste scenariusze

Wybieraj narzedzia sprzyjajace integraciji

Zachecaj do wzajemnego uczenia sie

Oceniaj i dostosowuj na biezgco

Zastosowanie ram szkoleniowych EM&M w praktyce pracy z mtodzieza

Modut 2 dostarczyt pracownikom mtodziezowym kompleksowe ramy tgczace
inteligencje emocjonalng (El), $wiadomos$é cyberbezpieczenstwa i strategie
nauczania mieszanego. Niniejszy rozdziat tgczy wszystkie elementy i zawiera
praktyczne wskazowki dotyczgce skutecznego stosowania tych ram w
rzeczywistych warunkach pracy z mtodziezg, zapewniajgc ptynne przejscie do
modutu 3.

Co mozesz teraz zrobic, jako pracownik mtodziezowy
Po ukoniczeniu tego modutu pracownicy mtodziezowi bedg potrafili:

e Zrozumie¢, jak inteligencja emocjonalna wptywa na decyzje
podejmowane w sieci: mtodziez bedzie potrafita lepiej rozpoznawac
préby phishingu, oszustwa, cyberprzemoc i dezinformacje, gdy najpierw
zrozumie swoje emocjonalne wyzwalacze.

e Nauczac cyberbezpieczenstwa poprzez scenariusze, z ktérymi mtodziez
moze sie utozsamic i ktére sg oparte na emocjach: ramy programowe
zapewniajg sposoby na wtgczenie opowiadania historii, odgrywania rol,
studidw przypadkow i refleksji prowadzonej przez mtodziez.
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Wykorzystywa¢ nauczanie mieszane, aby utrzymaé zaangazowanie
mtodych ludzi: przechodzenie miedzy dyskusjami offline, wyzwaniami
online, filmami z mikro-nauczaniem i aktywnosciami mobilnymi sprawia,
Ze sesje sg dynamiczne i przystepne.

Zajmij sie petnym spektrum typowych zagrozen cybernetycznych: w
tym: cyberprzestepcami, fatszywymi zaproszeniami do grona
znajomych, nadmiernym udostepnianiem informacji, phishingiem,
oszustwami, cyberprzemocs, dezinformacjg i ztosliwym
oprogramowaniem.

Stworz integracyjne i bezpieczne emocjonalnie srodowisko: sprzyja to
petnemu szacunku dialogowi, pomaga mtodym ludziom dzieli¢ sie
trudnymi doswiadczeniami i ksztattuje umiejetnosci emocjonalne
potrzebne do bezpiecznego zachowania w sieci.

Przed wdrozeniem: lista kontrolna gotowosci pracownika mtodziezowego

Praktyczna lista kontrolna zapewniajgca dobre przygotowanie sesji i zgodnosé
z ramami EM&M.

A. Przygotowanie emocjonalne

Zaplanowatem sprawdzenie stanu emocjonalnego lub ¢wiczenie
uziemiajgce.

Jestem przygotowany do omowienia delikatnych tematéow w sposéb
bezpieczny i peten szacunku.

Potrafie rozpozna¢, kiedy mtoda osoba jest zestresowana, przyttoczona
lub wywotana.

B. Przygotowanie merytoryczne

Wybratem 1-3 kluczowe zagrozenia cybernetyczne, na ktérych nalezy
sie skupic.

Wiaczytem elementy El (przerwa, refleksja, nazwanie emocji, zmiana
perspektywy).

Sprawdzitem, czy moje przyktady sg lokalne, istotne i odpowiednie dla
wieku uczestnikow.

C. Przygotowanie techniczne

Mam zaréwno wersje online, jak i offline ¢wiczenia.

Wiem, z jakich urzadzen bedg korzysta¢ miodzi ludzie (telefon, tablet,
komputer).

Wybratem narzedzia, ktére sg dostepne, bezpieczne i tatwe w obstudze.
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D. Integracja i dostepnosc¢

e Sprawdzitem, czy wszystkie materiaty sg zrozumiate dla oséb o roznym
poziomie umiejetnosci czytania i pisania.

e Mam przyktady neutralne pod wzgledem pfici i wrazliwe kulturowo.

e Wzigtem pod uwage uczestnikbw o niskim poziomie umiejetnosci
cyfrowych.

E. Ocenaiinformacje zwrotne

e Przygotowatem szybka ocene (quiz, ankieta, pytanie do refleksji).

e Zbieram informacje zwrotne na koniec ses;ji.

e Mam plan dostosowania kolejnej sesji w oparciu o odpowiedzi
mtodziezy.

Jak zaczg¢ wdrazac te zasady kro po kroku
Prosta i elastyczna sciezka dla pracownikéw mtodziezowych.
Krok 1: Wybierz jeden temat zwigzany z cyberbezpieczenstwem

Przyktady: phishing, cyberprzemoc, podszywanie sie pod inne osoby,
dezinformacja.

e Zacznij od czego$ matego. Nie probuj uczy¢ wszystkiego naraz.
Krok 2: Dodaj umiejetnosci El psujgce do zagrozenia
Przyktady:

o Phishing — zarzadzanie stresem + krytyczne myslenie
e Oszustwa — kontrola impulséw + sceptycyzm
o Cyberprzemoc - empatia + regulacja emocji

o Fatszywe profile - samoswiadomos¢ + ustalanie granic
Krok 3: Wybierz metode mieszang
Wybierz, co najmniej jedng metode online i jedng offline:
e Online: quiz, pokdj zagadek, mikrofilm, refleksja na czacie grupowym
» Offline: karty scenariuszowe, mapowanie emocji, odgrywanie rol
Dzieki temu sesja bedzie interaktywna i integracyjna.
Krok 4: Stwérz moment refleksji nad El

Nawet 1-2 minuty refleksji wzmacniajg odpornos¢ emocjonalna:
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Przyktady:

o ,Jak czutbys sie w tej sytuacji?”
« ,Jakie emocje mogtyby zaciemnié twéj osgd?”
o ,Co powiedziatbys przyjacielowi, ktéry doswiadcza tego?”

Krok 5: Zakoncz praktycznym nawykiem
Przyktady:
e ,Zanim zareagujesz, zatrzymaj sie na chwile”
e ,Zanim zaufasz, sprawdz”
o ,Zastanow sie, zanim opublikujesz”
e ,Sprawdz zrodto”
o ,Popros o pomoc, jesli cos wydaje sie nieprawidtowe”

W ten sposob wiedza przeksztatca sie w codzienne nawyki zwigzane z higieng
cyfrowa.

Przygotowanie pracownikéw mtodziezowych do modutu 3

Modut 3 wykorzysta wszystko, czego nauczytes sie w module 2, i przeksztatci
to w gotowe do uzycia praktyki nauczania.

Modut, 2 = CZEGO uczy¢
o Zwigzek miedzy El a cyberbezpieczenstwem
o Osiem gtéwnych zagrozen w online
« Filary i elementy ram
« Jak nauczanie mieszane wspiera zaangazowanie
o Praktyczne wytyczne dotyczgce wdrazania
Modut 3 = JAK tego uczy¢
Bedzie zawierat:
o Modele nauczania mieszanego sprzyjajgce integracji
e Szczegdtowe szablony ses;i
« Scenariusze zaje¢ (krok po kroku)

o Zestawy narzedzi do realizacji zaje¢ online/offline
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Strategie Uniwersalnego Projektowania w Edukacji (UDL)

Wytyczne dotyczgce dostepnosci i adaptacji kulturowej

Modut 3 to praktyczny podrecznik, ktéry pozwala wykorzysta¢ w praktyce
wszystko, czego nauczytes sie tutaj.

Koncowa motywacja dla pracownikéw mtodziezowych

Praca z mtodymi ludZzmi w srodowisku cyfrowym moze stanowi¢ wyzwanie, ale
ramy EM&M zostaty opracowane, aby zapewnic¢ wsparcie, a nie przyttoczy¢.

Pamietaj:

Nie musisz by¢ ekspertem w dziedzinie cyberbezpieczenstwa.
Wystarczy, ze potgczysz emocje z zachowaniem w sieci.

Spéjnos¢ jest wazniejsza niz ztozonosc.

Kazda najmniejsza umiejetnosé, ktérej nauczysz, zmniejsza podatnosé
mtodych ludzi na zagrozenia.

Twoja rola jest kluczowa — mtodziez ufa Ci bardziej niz jakimkolwiek
narzedziom lub platformom internetowym.

Stosujgc ramy EM&M pomagasz mtodym ludziom stac sie:

Bezpieczniejszymi,

Bardziej odpornymi,
Swiadomymi emocjonalnie,
Krytycznymi myslicielami,

| odpowiedzialnymi obywatelami cyfrowymi.

Ksztattujesz pokolenie, ktére potrafi porusza¢ sie po cyfrowym sSwiecie z
pewnoscig siebie, empatig i inteligencja.
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Modut 3 — taczone metody nauczania i uczenia sie mieszanego
Przeglad modutu

W czasach, gdy zaangazowanie mtodziezy w Swiat cyfrowy, jej dobre
samopoczucie emocjonalne i bezpieczenstwo w sieci coraz bardziej sie ze
sobg tgczg, pracownicy mtodziezowi i trenerzy muszg szybko zaczgc stosowac
podejscie pedagogiczne, ktére tgczy inteligencije emocjonalng (EI),
swiadomos¢ cyberbezpieczenstwa i umiejetnosci cyfrowe. Ten modut
odpowiada na te potrzebe, oferujgc oparte na teorii i praktyce ramy dla
nauczania mieszanego, specjalnie dostosowane do pracy z mtodzieza.

W tym miejscu skupiamy sie na osmiu kluczowych obszarach ryzyka w
Internecie:

i Cyberprzestepcy

2. Fatszywe zaproszenia do grona znajomych i podszywanie sie pod
inne osoby

3. Publikowanie prywatnych informacji i wpiséw, ktérych pozniej
zatujemy

4. Phishing

5. Oszustwa (nagrody/wynagrodzenia/oparte na FOMO)

6. Cyberprzemoc

7. Brakujgce informacje i fatszywe wiadomosci

8. Przypadkowe pobieranie ztosliwego oprogramowania

Modut pokazuje, jak wykorzystac integracyjne, dostepne i oparte na inteligencji
emocjonalnej nauczanie mieszane, aby poméc mtodym ludziom z réznych
srodowisk ekonomicznych, kulturowych, spoteczno-cyfrowych i o réznych
umiejetnosciach w rozwijaniu odpornosci emocjonalnej, umiejetnosci
cyfrowych i bezpieczniejszych zachowan w Internecie. Dzieki potgczeniu
technik opartych na inteligencji emocjonalnej (empatia, samoregulacja,
refleksja emocjonalna) z praktycznymi narzedziami cyfrowymi, pracownicy
mtodziezowi mogg projektowag, realizowac i oceniaé sesje, ktére umozliwiaja
mtodym ludziom rozpoznawanie zagrozen w Internecie, reagowanie na nie i
zapobieganie im.

Czym jest nauczanie mieszane w tym kontekscie?

W tym przypadku nauczanie mieszane wykracza poza proste potgczenie metod
bezposrednich i internetowych. Odnosi sie ono do tworzenia wzajemnie
powigzanych ekosystemow edukacyjnych, w ktorych kompetencje
emocjonalne, cyfrowe i obywatelskie wzajemnie sie wzmacniajg. Kluczowym
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elementem tego podejscia jest silne zaangazowanie na rzecz integraciji,
zapewniajgce wszystkim mtodym ludziom — niezaleznie od ich pochodzenia -
mozliwos¢é znaczgcego uczestnictwa i rozwijania umiejetnosci potrzebnych do
odnoszenia sukcesow w srodowisku cyfrowym.

Cel modutu 3

Modut 3 zawiera praktyczne metody, narzedzia i strategie przekazywania tych
tresci w sposob, ktory jest:

e Integracyjny: dostosowany do réznych profili uczniéw (np. mtodziez
wiejska, uczniowie z zaburzeniami neurologicznymi, uczniowie o niskiej
umiejetnosci korzystania z technologii cyfrowych).

e Emocjonalnie inteligentne: oparte na zasadach inteligencji emocjonalnej
(np. samoswiadomos$¢, empatia, samoregulacja).

e Mieszane: tagczgce podejscie online i offline w celu zapewnienia
maksymalnego zaangazowania i dostepnosci.

e Praktyczne: wyposazajgce pracownikéw mitodziezowych w gotowe do
uzycia ¢wiczenia, szablony i narzedzia oceny.

Po ukonczeniu tego modutu edukatorzy mtodziezy zdobeda:
1. Solidne podstawy koncepcyjne

e Dogtebne zrozumienie integracyjnej pedagogiki mieszanej i jej roli w
rozwijaniu odpornosci emocjonalnej, umiejetnosci cyfrowych i
Swiadomosci w zakresie cyberbezpieczenstwa.

e Wiedzy na temat zwigzku miedzy inteligencjg emocjonalng (El) a
bezpieczenstwem w Internecie oraz znaczenia tego zwigzku dla rozwoju
mtodziezy.

e Znajomos$é zasad Uniwersalnego Projektowania w Edukac;ji (UDL) oraz
sposobu, w jaki zapewniajg one dostepnosc¢ i rownos¢ w srodowiskach
nauczania mieszanego.

2. Praktyczny zestaw narzedzi

e Metody i strategie projektowania angazujgcych emocjonalnie i cyfrowo
sesji mieszanych.
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e Narzedzia cyfrowe (np. Moodle, Kahoot, Padlet, Canva) i alternatywne
rozwigzania offline do tworzenia interaktywnych, integracyjnych i
bezpiecznych doswiadczen edukacyjnych.

e Mikronaukowe dziatania, ktére mozna tatwo wigczy¢ do istniejgcych
programéw dla mitodziezy, zapewniajgc elastycznosé¢ i mozliwosc
dostosowania.

3. Umiejetnosc¢ projektowania, realizacja i oceny

e Umiejetnosci projektowania sesji mieszanych, ktére sprzyjaja
odpornosci emocjonalnej, bezpieczenstwu w Internecie, zaangazowaniu
i poczuciu przynaleznosci.

e Techniki przekazywania tresci w sposéb emocjonalnie inteligentny,
integracyjny i dostosowany do réznych profili mtodziezy.

e Narzedzia do oceny skutecznosci sesji, w tym jakosciowe i iloSciowe
miary integracyjnosci, dostepnosci i wptywu emocjonalnego.

Ramy koncepcyjne
Pedagogika mieszana w zakresie bezpieczenstwa w Internecie

W tym module nauczanie mieszane taczy bogactwo spoteczne interakciji
osobistych z elastycznoscia przekazywania tresci cyfrowych, tworzac
holistyczny ekosystem nauczania, ktory zajmuje sie oSmioma kluczowymi
obszarami ryzyka w Internecie. Wedtug Garrison & Vaughan (2008) skuteczny
projekt mieszany celowo integruje doswiadczenia online i bezposrednie w celu
wzmocnienia obecnosci spotecznej, poznawczej i dydaktycznej. W pracy z
mtodziezg integracja ta pozwala na ciaglta wiez emocjonalng — uczestnicy
mogg kontynuowaé dyskusje na temat cyberprzemocy, phishingu lub
podszywania sie z sesji offline na forach cyfrowych, podtrzymujac refleksje i
zaangazowanie miedzy spotkaniami.

Inteligencja emocjonalna (El) i zagrozenia w Internecie

El—zdolnos$¢ do rozpoznawania, rozumienia i zarzadzania wtasnymi emocjami
oraz emocjami innych oséb (Salovey & Mayer, 1990) — ma kluczowe znaczenie
w tych ramach. Witaczenie El do nauczania mieszanego pomaga pracownikom
mtodziezowym i uczniom radzi¢ sobie z frustracjg, konfliktami i empatig w
interakcjach online.

Na przyktad:
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e Dyskusja oparta na El na temat cyfrowej empatii moze przeksztatci¢
przypadki cyberprzemocy w okazje do rozwoju.

e Techniki samoregulacji mogg pomoéc miodziezy oprzeé sie
impulsywnym reakcjom na oszustwa, phishing lub czynniki wywotujace
FOMO.

e Cwiczenia empati  mogg zmniejszy¢é prawdopodobiernstwo
opublikowania tresci, ktorych mozna pdzniej zatowagé, lub narazenia sie
na préby podszywania sie.

Uniwersalny Projekt w Edukacji (UDL) w bezpieczenstwie cyfrowym

CAST (2018) definiuje UDL, jako projektowanie srodowisk edukacyjnych, ktére
przewiduja zmiennos$¢ poprzez zapewnienie wielu sposobow zaangazowania,
reprezentacji i wyrazania sie. W tym module UDL gwarantuje, ze wszystkie
materiaty i dziatania sg dostepne i dostosowane do réznych profili mtodziezy,
w tym o0sOb z ograniczonym dostepem do technologii cyfrowych,
niepetnosprawnosciami lub barierami jezykowymi.

Przyktady obejmuja:

e Napisy i transkrypcje filméw dotyczacych zapobiegania phishingowi
lub ztosliwemu oprogramowaniu.

e Arkusze robocze do wydrukowania do zaje¢ offline dotyczacych
zagrozen dla prywatnosci lub fatszywych wiadomosci.

e Alternatywne rozwigzania niskotechnologiczne dla miodziezy z
obszaréw wiejskich lub o niskich dochodach, umozliwiajgce udziat w
dyskusjach na temat cyberprzestepcow lub oszustw.

Wigczenie spoteczne i rownos¢ cyfrowa w edukacji dotyczacej
bezpieczenstwa w Internecie

Integracyjne nauczanie mieszane rozwigzuje problem przepasci cyfrowej,
oferujgc zarowno opcje zaawansowane technologicznie, jak i proste,
zapewniajgc rowny udziat wszystkim mtodym ludziom.

W tym module ktadzie sie nacisk na:

e Przykiady istotne z kulturowego punktu widzenia do dyskusji na temat
cyberprzemocy lub podszywania sie pod inne osoby.
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e Jezyk zréownowazony pod wzgledem pici i neutralny w ¢éwiczeniach
dotyczacych zagrozen dla prywatnosci lub nieodwracalnych wpisow.

e Elastyczne narzedzia (np. Padlet, Kahoot, Moodle) dostosowane do
roznych pozioméw umiejetnosci cyfrowych podczas nauczania o
dezinformacji lub ztosliwym oprogramowaniu.

Stowa klucze: Nauczanie mieszane, inteligencja emocjonalna, projektowanie
uniwersalne, réwnos¢ cyfrowa, cyberprzemoc, phishing, oszustwa,
podszywanie sie, zagrozenia dla prywatnosci, fatszywe wiadomosci, ztosliwe
oprogramowanie, integracja.

Model pedagogiczny

Model ten zapewnia cykliczne, angazujagce emocjonalnie i integracyjne
podejscie do nauczania o o$miu obszarach zagrozen internetowych. Kazda
faza ma na celu budowanie wiedzy, umiejetnosci i odpornosci emocjonalnej u
mtodych ludzi.

Potacz Budowanie Przetamanie barier: ,Podziel sie | Empatia,
integracji, zaufania i | sytuacja, w  ktérej czutes sie | samoswiadomosc¢
bezpieczenstwa niebezpiecznie w Internecie — czy byto | i budowanie
emocjonalnego to spowodowane cyberprzemocsy, | zaufania

oszustwem lub podszywaniem sie?”.
Cyfrowa $ciana imion dotyczgca

zagrozen dla  prywatnosci lub
fatszywych zaproszen do grona
znajomych.
Odkrywaj Wprowadzenie Krotki film o dziataniu phishingu + | Ciekawosé,
poje¢ i zagrozen | ankieta na zywo:, ,Jakie emocje mogg | Swiadomosé i
zwigzanych z | sktoni¢ kogos do klikniecia | krytyczne myslenie

osmioma obszarami | podejrzanego linku?”. Dyskusja na
ryzyka w Internecie |temat oszustw FOMO I|ub taktyk
dezinformacyjnych.
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Cwicz

Wykorzystanie

zdobytej wiedzy
poprzez  wspdlne,
praktyczne dziatania

Odgrywanie rél: Reagowanie na
cyberprzestepce lub fatszywe
zaproszenie do grona znajomych.
Symulacja:;, ,Co bys zrobit, gdyby$
przypadkowo pobrat ztosliwe
oprogramowanie?”’

Samoregulacja,
podejmowanie
decyzji i wsparcie
réwiesnikow

Zastanow sie

Analiza emocji,

Dzienniki: ,Jak sie czutes podczas

Umiejetnosc¢

zachowan i wynikow | symulacji  phishingu?” Mapowanie | dostosowania sie,
emocji zwigzanych z postami, ktorych | krytyczna refleksja
zalujesz lub incydentami | i odpornosé

cyberprzemocy. Tablice Padlet;, ,Co
bys zrobit inaczej, gdybys spotkat sie z

emocjonalna

Podziel sie

oszustwem Iub prébg podszywania

sie?”
Wspieranie Prezentacje mtodziezy: ,Jak rozpoznac | Umiejetnosci
wzajemnego fatszywe wiadomosci lub wiadomosci | spoteczne,
uczenia sie, | phishingowe”.  Prezentacje online: | sprawczos¢ i
przywodztwa i | ,Moja strategia ochrony prywatnosci i | mentoring
Zaangazowania bezpiecznego pobierania plikow”. réwiesniczy
spotecznosci

Stowa klucze: Nauka przez doswiadczenie, interakcja z rowiesnikami,
budowanie zaufania, samokontrola, obywatelstwo cyfrowe, bezpieczenstwo w
Internecie.

Laczenie: Budowanie zaufania i bezpieczenstwa emocjonalnego

Cel

Faza taczenie koncentruje sie na budowaniu relacji, zaufania i
bezpieczenstwa emocjonalnego — podstawy skutecznego uczenia sie.
Mtodziez musi czué sie dostrzegana, wystuchana i doceniana, zanim
zaangazuije sie gteboko w tresé, zwtaszcza, gdy porusza sie delikatne tematy,
takie jak cyberprzemoc lub zagrozenia dla prywatnosci.
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Kluczowe dziatania

Przetamanie barier i sprawdzanie: Wykorzystaj c¢wiczenia, ktoére
zachecajg mtodziez do dzielenia sie¢ emocjami, doswiadczeniami i
oczekiwaniami. Przyktad: ,Dwie prawdy i jedno ktamstwo” (wersja
cyfrowa: ,Dwa fakty i jedna bajka” dotyczgce doswiadczen online).

Umowy grupowe: Wspdlnie stwérzcie zasady komunikacji opartej na
szacunku (np. ,Stuchamy bez osadzania”, ,Zachowujemy poufnos¢
osobistych historii”).

Roznorodna reprezentacja: Upewnijcie sie, ze wszyscy miodzi ludzie
widzg siebie w wykorzystywanych tresciach i przyktadach (np. studia
przypadkow przedstawiajgce rézne kultury, umiejetnosci i ptcie).

Rozwijanie umiejetnosci El

Swiadomos$é siebie: Miodziez rozpoznaje swoje emocije i uprzedzenia,
wchodzgc w przestrzen edukacyjng.

Empatia: Mtodziez éwiczy stuchanie i akceptowanie doswiadczen
réwiesnikow.

Przynaleznosé: Mtodziez czuje sie zwigzana z grupa, co zmniejsza
niepokoj zwigzany z uczestnictwem.

Przyktad nauczania mieszanego

Online: Wykorzystaj $ciane Padlet, na ktérej mtodziez umieszcza emoji
i krotkie frazy przedstawiajgce ich uczucia dotyczgce dzisiejszego
tematu (np. cyberprzemoc).

Offline: Nastepnie przeprowadz dyskusje w kregu, podczas ktorej
mtodziez oméwi swoje posty.

Odkrywaj: Przedstawienie poje¢ z ciekawoscig i krytycznym mysleniem

Cel

Faza Odkrywaj polega na rozbudzaniu ciekawosci i przedstawianiu
kluczowych poje¢é w sposéb, ktéry zacheca do krytycznego myslenia i
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zaangazowania emocjonalnego. Mtodziez jest zachecana do zadawania pytan,
kwestionowania zatozen i tagczenia nowych idei z wltasnym zyciem.

Kluczowe dziatania

e Prowokacyjne pytania: Zacznij od pytan otwartych, takich, jak: ,Co

sprawia, Ze ktos jest podatny na oszustwa phishingowe?” lub ,Jak Twoim
zdaniem emocje wptywajg na udostepnianie danych osobowych w
Internecie?”

Tresci multimedialne: Wykorzystaj filmy, infografiki lub podcasty do
przedstawienie informacji w interesujgcy sposob. Przyktad: krétki film
na temat ,Jak oszusci manipulujg emocjami”, po ktérym nastepuje
dyskusja.

Scenariusze z zycia wziete: Przedstaw studia przypadkéw lub
wiadomosci dotyczace cyberzagrozen (np. nastolatek, ktéry dat sie
nabraé na fatszywe zaproszenie do grona znajomych).

Rozwijanie umiejetnosci El

e Ciekawos¢é: Mtodziez staje sie wewnetrznie zmotywowana do

pogtebiania wiedzy.

Krytyczne myslenie: Mtodziez analizuje i kwestionuje informacje,
zamiast przyjmowac je bezkrytycznie.

Swiadomo$é emocjonalna: Mtodziez dostrzega, jak emocje wptywaija
na decyzje (np. strach prowadzacy do impulsywnych klikniec).

Przyktad nauczania mieszanego

e Online: Mtodziez oglada film TED-Ed na temat dezinformacji i

zamieszcza jedno pytanie, ktore nasuneto im sie podczas ogladania, we
wspoélnym dokumencie.

Offline: mtodziez w matych grupach omawia swoje pytania i zastanawia
sie nad sposobami weryfikacji informacji znalezionych w Internecie.

Praktyka: Stosowanie umiejetnosci w bezpieczny u wspierajgcy sposob

W fazie praktycznej mtodziez wykorzystuje zdobyta wiedze w niskim ryzyku,
sprzyjajgcym srodowisku. Faza ta koncentruje sie na rozwoju umiejetnosci
poprzez dziatania oparte na doswiadczeniu i wspotpracy, pomagajgc
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mtodziezy wewnetrznie przyswoi¢ strategie zwigzane =z inteligencja
emocjonalng i bezpieczenstwem cyfrowym.

Kluczowe dziatania

Odgrywanie rél: Symuluj rzeczywiste dylematy zwigzane z cyfrowym
$wiatem (np. reagowanie na cyberprzemoc, wykrywanie wiadomosci
phishingowych). Przyktad: ,Otrzymujesz wiadomos¢ z informacja: ,Kliknij
ten link, bo inaczej Twoje konto zostanie usuniete”. Co robisz?"

Grywalizacja: Wykorzystaj quizy, pokoje zagadek lub symulacje, aby
utrwali¢ wiedze. Przyktad: Gra Kahoot, w ktorej mtodziez identyfikuje
sygnaty ostrzegawcze w fatszywych profilach w mediach
spotecznosciowych.

Nauczanie réwiesnicze: Miodziez uczy sie nawzajem (np. jedna grupa
wyjasnia, jak skonfigurowac ustawienia prywatnosci, a inna pokazuje,
jak zgtaszaé przypadki nekania).

Rozwijanie umiejetnosci El

Samokontrola: Mtodziez ¢éwiczy zatrzymywanie sie i zastanawianie
przed podjeciem dziatania w Internecie.

Rozwigzywanie probleméw: Mtodziez opracowuje strategie radzenia
sobie z wyzwaniami cyfrowymi.

Wspotpraca: Mtodziez wspétpracuje w celu rozwigzywania problemoéw,
rozwijajgc umiejetnosci spoteczne.

Przyktad nauczania mieszanego

Online: Mtodziez uczestniczy w cyfrowym pokoju zagadek, gdzie
rozwigzuje zagadki zwigzane z prywatnoscig w Internecie.

Offline: Podsumowanie w formie dyskusji grupowej na temat tego,
czego sie nauczyli i jak wykorzystajg te wiedze w praktyce.

Refleksja: Pogtebienie zrozumienia poprzez samoswiadomos¢

Cel

Fazarefleksji zacheca mtodziez do spojrzenia w giab siebie i powigzania nauki
z osobistymi doswiadczeniami. Refleksja pomaga mtodziezy wewnetrznie
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przyswoi¢ sobie lekcje, dostrzec postepy i zidentyfikowaé obszary
wymagajace dalszego rozwoju.

Kluczowe dziatania

e Prowadzenie dziennika: Mtodziez zapisuje lub nagrywa refleksje na
temat pytan takich jak:, ,W jaki sposdb dzisiejsze zajecia zmienity Twoje
podejscie do dzielenia sie informacjami w Internecie?”

e Wymiana doswiadczen w grupie: Mtodziez dobrowolnie dzieli sie
spostrzezeniami w kregu lub matej grupie.

e Kreatywna ekspresja: Mtodziez tworzy dzieta sztuki, wiersze lub memy,
aby przedstawic¢ to, czego sie nauczyta.

Rozwijanie umiejetnosci El
e Samorefleksja: Mtodziez analizuje swoje zachowania i emocje.
e Nastawienie na rozwdj: Mtodziez postrzega btedy, jako okazje do nauki.

e Empatia: Mtodziez bierze pod uwage perspektywy i doswiadczenia
innych osob.

Przyktad nauczania mieszanego

e Online: Mtodziez przesyta kréotka notatke gtosowa lub pisemna
refleksje na platforme takg jak Flipgrid.

e Offline: Mfodziez dzieli sie swoimi przemysleniami w parach lub matych
grupach, pogtebiajgc dyskusje.

Udostepnij: Wzmacnianie procesu uczenia sie przez spotecznosc
Cel

Faza Udostepnij koncentruje sie na wzmocnieniu gtosu miodziezy i
rozszerzeniu nauki poza grupe. Miodziez uczy innych, tworzy projekty
publiczne lub promuje bezpieczenstwo cyfrowe w swoich spotecznosciach,
pogtebiajgc wtasng wiedze i budujgc pewnosc¢ siebie.

Kluczowe dziatania

e Warsztaty prowadzone przez mtodziez: Mtodziez projektuje i prowadzi
mini-warsztaty dla réwiesnikéw lub mtodszych uczestnikow.

e Kampanie cyfrowe: Mtodziez tworzy reklamy spoteczne, blogi lub posty
na media spotecznosciowe na temat bezpieczenstwa w sieci.
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e Projekty spoteczne: Mtiodziez wspétpracuje z miejscowymi
organizacjami (np. biblioteki, szkoty) w celu promowania umiejetnosci
cyfrowych.

Rozwijanie umiejetnosci El

e Przywddztwo: Mtodziez bierze odpowiedzialnosé za swojg nauke i petni
role mentoréw dla innych.

e Rzecznictwo: Mtodziez wykorzystuje swdj gtos do promowania
bezpiecznych i odpowiedzialnych zachowan w sieci.

e Pewnos¢ siebie: Mtodziez czuje dume ze swojej zdolnosci do
wprowadzania zmian.

Przyktad nauczania mieszanego

e Online: Mtodziez tworzy filmik na TikTok lub post na Instagramie,
podsumowujgcy najwazniejsze wnioski z modutu.

e Offline: Mtodziez prezentuje swoje projekty podczas wydarzenia
spotecznego lub apelu szkolnego.

Cyklicznos$¢ modelu

Pie¢ faz — nawigzywanie kontaktow, odkrywanie, praktyka, refleksja, dzielenie
sie — nie ma charakteru liniowego, lecz cyklicznego. Po dzieleniu sie
doswiadczeniami mtodziez czesto powraca do fazy nawigzywania kontaktow
z wiekszym zaufaniem i nowymi pytaniami, tworzac ciagta petle uczenia sie i
rozwoju. Model ten gwarantuje, ze mtodziez stopniowo rozwija umiejetnosci, a
El i kompetencje cyfrowe wzajemnie sie wzmacniajg na kazdym etapie.

Praktyczne wskazowki dla pracownikow mtodziezowych

1. Zacznij od matych krokéw: Rozpocznij od jednej lub dwéch faz i
stopniowo wdrazaj petny cykl.

2. Badz elastyczny: Dostosuj model do potrzeb swojej grupy — niektérzy
mtodzi ludzie moga potrzebowac wiecej czasu, aby nawigzac kontakt
lub zastanowi¢ sie nad czyms.

3. Daj przyktad El: Pokaz mtodym ludziom, jak regulujesz swoje emocje,
myslisz krytycznie i zastanawiasz sie — bedg podazaé za Twoim
przyktadem.
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4. Celowo wykorzystuj technologie: Wybierz narzedzia cyfrowe, ktére
zwiekszaja zaangazowanie, nie przyttaczajgc mtodziezy (np. Padlet do
refleksji, Kahoot do ¢wiczen).

5. Swietuj rozwéj: doceniaj mate sukcesy i postepy, a nie tylko ostateczne
wyniki.

Wytyczne dotyczgce wdrozenia
Wprowadzenie

W niniejszym rozdziale przedstawiono praktyczne, szczeg6towe wytyczne dla
pracownikow mtodziezowych dotyczace projektowania, prowadzenia i oceny
integracyjnych sesji nauczania mieszanego. Niezaleznie od tego, czy uczysz
cyberbezpieczenstwa, inteligencji emocjonalnej (EI) czy umiejetnosci
cyfrowych, niniejsze wytyczne pomoga Ci stworzy¢ angazujace, dostepne i
skuteczne doswiadczenia edukacyjne dla réznorodnych grup mtodziezy.

Projektowanie z myslg o integracji i dostepnosci

Aby zapewni¢ wszystkim mtodym ludziom — niezaleznie od pochodzenia,
umiejetnosci lub dostepu do technologii cyfrowych — mozliwos¢ zapoznania
sie z oSmioma obszarami ryzyka w Internecie, nalezy wykona¢ nastepujace
czynnosci:

e Okreslenie potrzeb uczniow: Ocena poziomu dostepu uczestnikow do
technologii cyfrowych, ich biegtosci w postugiwaniu sie technologia
oraz potencjalnych barier (np. jezyk, niepetnosprawnos¢ lub status
spoteczno-ekonomiczny).

o Przyktad: dla mtodziezy z ograniczonym dostepem do
technologii cyfrowych nalezy zapewni¢ materialy drukowane
dotyczace phishingu, oszustw lub zagrozen dla prywatnosci
wraz z zasobami cyfrowymi.

e Zapewnij wiele sposobéw zaangazowania: wykorzystaj Uniwersalne
Projektowanie w Edukacji (UDL), aby stworzy¢ elastyczne, integracyjne
zajecia dla kazdego obszaru ryzyka:

o Cyberprzemoc: zaproponuj scenariusze odgrywania rél (w
przypadku ses;ji stacjonarnych) i interaktywne fora (w przypadku
dyskusji online).
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o Falszywe wiadomosci: wykorzystaj infografiki (dla osoéb
uczgcych sie wzrokowo) i podcasty audio (dla oséb uczgcych sie
stuchowo), aby wyjasni¢ taktyki dezinformaciji.

o Podszywanie sie: uwzglednij studia przypadku z zycia wziete i
anonimowe symulacje czatoéw, aby zbadac reakcje emocjonalne.

e Tresci dostosowane do kontekstu kulturowego i zréwnowazone pod
wzgledem ptci: Upewnij sie, ze przyktady i scenariusze odzwierciedlaja
réznorodne konteksty kulturowe i tozsamosci ptciowe, aby dyskusje na
temat cyberprzestepcéw, oszustw lub zatosnych, ktérych mozna
zatowa¢ byty zrozumiate i integracyjne.

Tworz przestrzenie bezpieczne emocjonalnie

Bezpieczenstwo emocjonalne ma kluczowe znaczenie podczas zajmowania
sie wrazliwymi zagrozeniami internetowymi, takimi jak cyberprzemoc,
podszywanie sie pod inne osoby lub ztosliwe oprogramowanie. Skorzystaj z
ponizszych strategii:

e Sprawdzanie stanu emocjonalnego: Rozpocznij kazdg sesje od
éwiczenia sprawdzajacego, skupiajgcego sie na omawianym obszarze
ryzyka.

o Przyktad: ,Jak sie czujesz, udostepniajgc dane osobowe w
Internecie?” (W przypadku zagrozen zwigzanych z prywatnosciq)
lub ,Czy kiedykolwiek czutes sie pod presjg oszustwa FOMO?

e Ustaw normy cyfrowego obywatelstwa: Wspdlnie stworzcie grupowe
porozumienia dotyczgce szacunku, zgody i poufnosci

o Przyktad: ,Zgadzamy sie nie udostepnia¢ bez zgody innych oséb
ich osobistych historii dotyczacych cyberprzemocy lub postéw,
ktorych zatuja”.

e Mozliwos¢ rezygnacji i wsparcie nastepcze: Zaproponuj alternatywne
zajecia dla uczestnikéw, ktérzy nie czujg sie komfortowo z niektorymi
tematami (np. cyberprzestepcami lub ztosliwym oprogramowaniem).

o Przyktad: Zapewnij prywatny dziennik refleksji dla osob, ktdre nie
chcag rozmawiac o oszustwach lub podszywaniu sie w grupie.
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Zintegruj mikronauke z zagrozeniem w Internecie

Mikronauka dzieli ztozone tematy na krétkie, angazujace éwiczenia (5-10
minut), ktére skupiajg sie na jednym obszarze ryzyka naraz:

e Phishing:

o Cwiczenie: ,Wykryj sygnaty ostrzegawcze” - 10-minutowy quiz
polegajagcy na identyfikowaniu podejrzanych elementéw w
wiadomosciach e-mail lub innych wiadomosciach.

o Narzedzie: Kahoot lub Quizizz.
Oszustwa (oparte na FOMO):

o Cwiczenie: ,Test presji” — krétki film pokazujacy, w jaki sposéb
oszusci wykorzystujg poczucie pilnosci, a nastepnie pytanie do
dyskusiji:, ,Jakie emocje wywotato to w Tobie?”

Fatszywe wiadomosci:

o Cwiczenie: ,Fakt czy fikcja?” — 5-Minutowe wyzwanie polegajace
na sprawdzeniu prawdziwosci popularnego postu za pomocg
wyszukiwania obrazéw lub wiarygodnych zrédet.

Cyberprzemoc:

o Cwiczenie: ,Empatia w dziatanie” — scenariusz odgrywania rol, w
ktorym uczestnicy ¢wiczg reagowanie na wrogie wiadomosci z
empatia.

Narzedzia do mikronauki:

o Moodle (do quizéw dotyczacych prywatnosci lub ztosliwego
oprogramowania).

o Canva Docs (do tworzenia infografik dotyczacych podszywania
sie lub oszustw).

o Padlet (do dzielenia sie osobistymi strategiami unikania
zatowanych postéw).

Wybierz etyczne i dostepne narzedzia cyfrowe

Wybierz platformy zgodne z normami dotyczacymi prywatnosci, dostepnosci i
etyki, aby uczy¢ o o$miu obszarach ryzyka:
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Cyberprzemoc Padlet, Jamboard, | Wspdlne dyskusje, anonimowe
Miro dzielenie sie informacjami i
mapowanie emocji.

Phishing/oszustwa | Kahoot, Quizizz, | Quizy w formie gry, zeby sprawdzi¢
Moodle wiedze o czerwonych flagach i
emocjonalnych wyzwalaczach.

Fatszywe Canva Docs, Google | Tworzenie przewodnikow
wiadomosci/dezinfo | Slides weryfikujacych fakty lub infografik
rmacja w celu obalenia mitow.

Ryzyko zwigzane z | Mentimeter, Google | Ankiety  refleksyjne:;,  ,Jakich
prywatnoscia Forms danych osobowych nigdy nie

udostepnitbys w Internecie?”

Podszywanie sie Zoom (z napisami), | Filmy z odgrywaniem rél Ilub
Flipgrid dyskusje na temat weryfikacji
tozsamosci i reakgcji

emocjonalnych

Ztosliwe Interaktywne Praktyczne céwiczenia w zakresie
oprogramowanie symulacje (np. | rozpoznawania ztosliwych linkéw
laboratoria lub plikow do pobrania.

cyberbezpieczenstwa)

Wpisy, ktorych zatujg | Padlet, Reflection | Dzielenie sie  wyciaggnietymi
Journals wnioskami i  alternatywnymi
dziataniami w przyjazne;j
atmosferze.
Cyberprzestepcy Bezpieczne, Dyskusja na temat bezpiecznych
moderowane fora (np. | interakcji w Internecie i
Teams) mechanizméw zgtaszania.
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Utatwienie zaangazowania hybrydowego

Potgcz warsztaty na zywo z asynchroniczng refleksjg, aby umozliwic¢
mtodziezy przetworzenie emocji w prywatnosci przed publiczng dyskusja:

e Przykiad dotyczacy cyberprzemocy:

o Warsztaty na zywo: Odgrywanie rél w odpowiedzi na wrogie
wiadomosci.

o Asynchroniczna refleksja: Pytanie do prywatnego dziennika: ,Jak
sie czutes podczas odgrywania rél? Co zrobitbys inaczej?”

e Przykiad dotyczacy Phishingu/oszustw:

o Warsztaty na zywo: Analiza grupowa podejrzanej wiadomosci e-
mail.

o Asynchroniczna refleksja: Wpis na Padlet:, ,Jakich wskazowek
nie zauwazytes? Jak mozesz to zastosowaé w prawdziwym
zyciu?”

e Przykiad dotyczacy fatszywych wiadomosci:
o Warsztaty na zywo: Debata na temat wptywu dezinformaciji.

o Asynchroniczna refleksja: ZnajdZz i udostepnij artykut
zweryfikowany pod katem faktow na ten temat.

Kwestie etyczne zwigzane z ochrong danych

e Animizacja wrazliwych tresci: Usun dane osobowe 2z studium
przypadkéw dotyczacych cyberprzemocy lub niefortunnych wpisow.

e Bezpieczne platformy: Korzystaj z narzedzi zgodnych z RODO (np.
Moodle, Teams) do dyskusji na temat zagrozen dla prywatnosci lub
podszywania sie pod inne osoby.

e Zgoda i poufnosé: Upewnij sie, ze uczestnicy rozumiejg, w jaki sposob
ich dane (np. wpisy do dziennika) bedg wykorzystywane i chronione.

Najwazniejsze wnioski dla pracownikow mtodziezowych

1. Planuj z celem: Dostosuj kazde dziatanie do jasnych celow i
umiejetnosci El.

2. Projektuj dla wszystkich: Korzystaj z UDL, aby zapewni¢ dostepnos¢ i
zaangazowanie.
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3. Madrze wybieraj narzedzia: Wybieraj narzedzia cyfrowe i offline, kt6re
usprawniajg nauke, nie przyttaczajgc mtodziezy.

4. Facylitacja za pomoca El: Modeluj Swiadomosé emocjonalng i stworz
bezpieczne, wspierajace srodowisko.

5. Oceniaj i dostosowuj: Wykorzystaj informacje zwrotne i obserwacje,
aby udoskonali¢ swoje podejscie.

Stowa klucze: Projektowanie inkluzywne, bezpieczenstwo emocjonalne,
mikronauka, dostepnosé, narzedzia cyfrowe, zaangazowanie hybrydowe, UDL,
prywatnos¢, kwestie etyczne.

Ocena i refleksja

Inkluzywne nauczanie mieszane wymaga wielopoziomowej oceny wiedzy,
umiejetnosci, postaw i odpornosci emocjonalnej zwigzanych z osmioma
obszarami ryzyka online. Aby zmierzy¢ wptyw i udoskonali¢ praktyke, nalezy
stosowac nastepujgce metody:

Ocena wiedzy i umiejetnosci

Ocen zrozumienie przez uczestnikow ryzyka zwigzanego z Internetem oraz ich
umiejetnosc¢ stosowania strategii El i bezpieczenstwa cyfrowego:

e Testy przed i po szkoleniu:

o Cyberprzemoc: Quiz dotyczacy rozpoznawania wrogiej
komunikacji i empatycznych reakgc;ji.

o Phishing/oszustwa: Test umiejetnosci rozpoznawania sygnatow
ostrzegawczych w wiadomosciach e-mail lub innych
wiadomosciach.

o Falszywe wiadomosci: Cwiczenie polegajgce na sprawdzaniu
faktow w celu wykrycia dezinformaciji.

o Ryzyko zwigzane 2z prywatnoscig: Pytania oparte na
scenariuszach dotyczgce bezpiecznego udostepniania danych
osobowych.

o Ztosliwe oprogramowanie: Rozpoznawanie podejrzanych linkow
lub plikow do pobrania.

e Demonstracja umiejetnosci:
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o Odgrywanie rol w celu reagowania na cyberprzestepcow,
podszywanie sie pod inne osoby lub oszustwa FOMO.

o Symulacje zgtaszania cyberprzemocy lub nieodpowiednich
postow.
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Obserwacja zmian zachowan

Sledz zmiany w zachowaniu i reakcjach emocjonalnych podczas dziatan
skupionych na o$miu obszarach ryzyka:

Cyberprzemoc

Empatia, tagodzenie napie¢ i wzajemne
wsparcie podczas dyskusiji.

Zajecia  grupowe,
wzajemna ocena.

Phishing/oszust
wa

Krytyczne myslenie i samokontrola w
obliczu podejrzanych tresci.

Ankiety na zywo,
analiza
scenariusza.

Falszywe
wiadomosci

Umiejetnos¢ kwestionowania zrdodet i
unikania udostepniania
niezweryfikowanych informacji.

Debaty, zadania
zwigzane z
weryfikacjg faktow.

Podszywanie sie

Ostrozno$¢ i Swiadomosé emocjonalna
podczas weryfikacji tozsamosci w
Internecie.

Odgrywanie rol,
dzienniki refleksiji.

Ryzyko zwigzane
z prywatnoscia

Podejmowanie decyzji  dotyczgcych
udostepniania danych osobowych.

Studia przypadkéw,
grupowe dyskusje.

oprogramowanie

ztosliwych tresci.

Wpisy, ktorych | Samorefleksja na temat poprzednich | Wskazowki

zatuja postow i przysztych zamiaréw. dotyczgce
dziennikow,
udostepnienie
Padlet.

Ztosliwe Czujnos¢ w identyfikowaniu i unikaniu | Interaktywne

symulacje, quizy.
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Cyberprzestepcy | Asertywnos¢é w wyznaczaniu granic i | Odgrywanie rol,
szukaniu pomocy. analiza
scenariusza.
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Analiza zaangazowania

Wykorzystaj dane z platform cyfrowych, aby oceni¢ udziat i zaangazowanie w
tresci dotyczace zagrozen internetowych:

e Padlet/Kahoot: Sled? odpowiedzi na quizy dotyczace phishingu lub
dyskusje na temat cyberprzemocy.

e Moodle/Teams: Monitoruj ukonczenie modutéow  mikronauki
dotyczacych oszustw, falszywych wiadomosci lub prywatnosci.

e Mentimeter/Google Forms: Analizuj odpowiedzi dotyczace emociji
zwigzane z podszywaniem sie lub ztosliwym oprogramowaniem.

Notatki refleksji i dzienniki

Zachecaj do cotygodniowych refleksiji, aby potgczy¢é emocje, dziatania i nauke
w o$miu obszarach ryzyka:

o Przykiady pytarn:

o Cyberprzemoc: ,Opisz sytuacje, w ktérej bytes swiadkiem lub
doswiadczytes cyberprzemocy. Jak sie czutes? Co bys teraz
zrobit?”

o Phishing:, ,Jakie emocje mogg sprawic, ze ktos da sie nabrac na
oszustwo? Jak mozesz wykorzysta¢ samokontrole, aby
zachowacé bezpieczenstwo?”

o Fatszywe wiadomosci:;, ,W jaki sposéb zweryfikowates
informacje w tym tygodniu? Jakie wyzwania napotkates?”

o Ryzyko zwigzane z prywatnoscia:, ,Jakich danych osobowych
nie chciatbys udostepniaé? Dlaczego?”

o Ztosliwe oprogramowanie:, ,Jakie kroki podejmujesz, aby
unikna¢ przypadkowego pobrania ztosliwego oprogramowania?
Jak sie czujesz, gdy nie masz pewnosci, co do linku?”

e Informacja zwrotna dla moderatora: Przejrzyj dzienniki, aby
zidentyfikowaé powtarzajace sie czynniki wywotujace emocje (np.
strach, ciekawo$¢) i odpowiednio dostosowac¢ dziatania.

Audyt integracji
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Skorzystaj z listy kontrolnej, aby oceni¢ dostepnos¢ i integracyjnosé dziatan
dla wszystkich mtodych ludzi:

Zgodnos¢ z | Czy materiaty dotyczace phishingu lub oszustw sg dostepne w
UDL réznych formatach (tekstowym, audio, wizualnym)?

Znaczenie Czy przyktady odzwierciedlajg r6znorodne doswiadczenia zwigzane
kulturowe z cyberprzemoca lub podszywaniem sie?

Dostepnos¢ |Czy w przypadku dziatan zwigzanych z  ztosliwym
cyfrowa oprogramowaniem lub prywatnoscia zapewniono alternatywne
rozwigzania o niskim stopniu zaawansowania technologicznego?

Bezpieczens | Czy w przypadku wrazliwych tematow, takich jak cyberprzestepcy,
two zaoferowano mozliwos$¢ rezygnac;ji?
emocjonalne

Przejrzystos | Czy jezyk uzywany w dyskusjach na temat nieodpowiednich postow
¢ jezyka lub fatszywych wiadomosci jest neutralny i zrozumiaty?

Najwazniejsze wnioski

1. Ocena jest procesem ciggtym: Wykorzystaj ocene formatywng i
sumatywnag, aby kierowac¢ procesem uczenia sie i mierzyc¢ jego efekty.

2. Refleksja pogtebia proces uczenia sie: Zachecaj mtodziez do taczenia
lekcji z wkasnym zyciem poprzez prowadzenie dziennika, dyskusje lub
kreatywng ekspresije.

3. Integracja ma znaczenie: Regularnie sprawdzaj swoje sesje, aby
upewnic sie, ze wszyscy mtodzi ludzie czuja sie integrowani i
wspierani.

4. Dostosowuj sie i ulepszaj: Wykorzystaj informacje zwrotne, aby
udoskonali¢ swoje praktyki i lepiej zaspokaja¢ potrzeby mtodziezy.

Pracownicy mtodziezowi powinni dawac¢ przyktad refleksji, prowadzgc wtasny
dziennik facylitacji — dokumentujgc nastréj emocjonalny, dynamike grupy i
ulepszenia na przysztosé. Dane z oceny sg bezposrednio wykorzystywane w
ramach projektu EM&M w celu ciggtego doskonalenia.
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Stowa klucze: ocena formatywna, wskazniki behawioralne, dzienniki refleksji,
kontrola integracji, ciggte doskonalenie.
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Modut 4 — Ocena podatnosci online i éwiczenia z rozpoznawania
zagrozen

Przeglad modutu

Modut 4 wyposaza pracownikow mtodziezowych i edukatoréw w praktyczne
narzedzia, oceny i ¢wiczenia, ktére pomagajg mtodym ludziom identyfikowac
zagrozenia internetowe, rozumiec je i reagowac na nie w sposob emocjonalnie
inteligentny. Opiera sie on na podstawach z modutu 1, przechodzgc do
praktycznych ¢éwiczen, ktére tgczg Swiadomosc¢ techniczng z umiejetnosciami
inteligencji emocjonalnej (El). Nacisk ktadziony jest na wzmacnianie
odpornosci mtodziezy, krytycznego myslenia i spokojnego podejmowania
decyzji w obliczu zagrozen cybernetycznych. Modut ten zawiera éwiczenia krok
po kroku, gotowe do uzycia narzedzia oceny oraz scenariuszowe
doswiadczenia edukacyjne, ktére tgczg wrazliwos¢ behawioralng i
emocjonalng z konkretnymi strategiami zapobiegawczymi.

Kluczowym aspektem modutu 4 jest elastycznosé: zostat on zaprojektowany z
myslg o mieszanym przekazie w roznych kontekstach i infrastrukturach.
Niezaleznie od tego, czy pracownik mtodziezowy dysponuje zaawansowanym
technologicznie laboratorium, czy tylko jednym smartfonem w centrum
spotecznosciowym, ¢wiczenia mozna dostosowaé (wiele z nich ma opcje
mobilne lub opcje dla niskiej przepustowosci). Wykorzystujemy réwniez
elementy grywalizacji i popularne platformy (takie jak Kahoot, Padlet lub
Discord), aby dotrzeé¢ do mtodziezy tam, gdzie sie znajduje, i sprawi¢, by nauka
byta angazujgca. Modut ten jest zgodny ze wspodlng strukturg podrecznika i
mieszanym podejsciem dydaktycznym programu oraz zawiera wnioski z
badania  poréwnawczego  dotyczgcego zachowan  miodziezy w
cyberprzestrzeni.

Zasadniczo modut 4 wykorzystuje informacje zawarte w module 1 (i innych
wczesniejszych modutach) dotyczace, ,czego” i ,dlaczego” i przeksztatca je w
sJak” — jak ocenia¢ podatnos¢ na zagrozenia, jak szybko rozpoznawac
zagrozenia i jak stosowaC reakcje oparte na inteligencji emocjonalnej.
Ostatecznym celem jest promowanie profilaktycznych zachowan cyfrowych i
struktur wsparcia rowiesniczego, ktére moga zapewni¢ bezpieczne praktyki
online w dtuzszej perspektywie, nawet po zakoriczeniu formalnego szkolenia.

Cele nauczania

Po ukonczeniu tego modutu pracownicy mtodziezowi i edukatorzy beda
potrafili:
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Rozpoznawaé typowe zagrozenia internetowe dla mtodziezy w wielu
wymiarach:  technicznym (np. przestarzate oprogramowanie),
behawioralnym (np. nadmierne udostepnianie informacji, impulsywne
klikanie), emocjonalnym (np. reakcje na stres) i spotecznym (np. presja
rowiesnikow, ufno$¢ wobec nieznajomych).

Wdrazaé krotkie, przystepne samooceny w celu oceny narazenia
mtodych ludzi na ryzyko i poziomu ich swiadomosci. (Na przyktad za
pomocgy listy kontrolnej lub quizu, aby sprawdzic, czy dana osoba ma
sktonnos¢ do ufania nieznajomym w Internecie lub pomijania ustawien
prywatnosci).

Utatwi¢ éwiczenia rozpoznawania zagrozen, ktore tgczg wykrywanie
wskazdéwek technicznych (takich jak fatszywy adres URL lub podejrzany
profil) z refleksjg emocjonalng (zwracanie uwagi na to, jak czuli sie
podczas préby oszustwa) i regulacjg (z wykorzystaniem technik El w
celu zachowania spokoju).

Zintegrowac strategie EI — takie jak zarzadzanie stresem, zdolnosc¢
adaptacji, empatia i spokojna komunikacja - z dziataniami
szkoleniowymi w zakresie cyberbezpieczenstwa. Zamiast uczyc
swiadomosci cyberbezpieczenstwa i umiejetnosci emocjonalnych
oddzielnie, nalezy je potgczy¢ (np. nauczanie technik oddychania w
trakcie symulacji phishingu).

Przeprowadzaé¢ zréznicowane, integracyjne i oparte na grach sesje,
korzystajgc z narzedzi powszechnie preferowanych przez grupe
docelowg. Bedziesz rowniez w stanie dostosowaé te ¢éwiczenia do
warunkéw stabej tagcznosci. Na przyktad, wiedzac, jak przeprowadzic
,quiz” offline przy uzyciu papieru i dtugopisu, jesli Kahoot nie jest
dostepny, lub jak dostosowac¢ odgrywanie rél dla matej nieformalne;j
grupy w porownaniu z klasa.

Promowaé zachowania zapobiegawcze i wzajemne wsparcie w
spotecznosciach mtodziezowych. Oznacza to zachecanie do nawykéw,
takich jak regularne sprawdzanie prywatnosci, krytyczne myslenie przed
udostepnieniem informacji, pomaganie znajomym w rozpoznawaniu
oszustw oraz tworzenie kultury, w ktérej mtodziez przypomina sobie
nawzajem o zachowaniu bezpieczenstwa (stajgc sie razem ,ludzka
zaporg ogniowg").
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Tresé modutu

Zrozumienie podatnosci w sieci

W cyberbezpieczenstwie podatnos¢ to po prostu staby punkt lub luka, kt6rg
moze wykorzysta¢ zagrozenie. Ten modut rozszerza te koncepcje,
uwzgledniajgc nie tylko stabe punkty techniczne, ale takze czynniki ludzkie i
emocjonalne. Przyglagdamy sie kategoriom podatnosci, takim jak:

Stabe punkty zwigzane z technologia: Stabe punkty sprzetu lub
oprogramowania. Na przyktad uzywanie przestarzatego
oprogramowania, brak instalacji aktualizacji zabezpieczen, stabe hasta,
brak programu antywirusowego lub korzystanie z ustawienn domysinych.
S3 one jak ,otwarte okna” w cyfrowym domu. Mogg one prowadzi¢ do
probleméw, takich jak przypadkowe pobranie ztosliwego
oprogramowania, (jesli system nie jest zaktualizowany) lub wtamanie,
poniewaz hasto jest tatwe do odgadniecia.

Stabe punkty zwigzane z zachowaniem: Niebezpieczne nawyki lub
zachowania w Internecie. Na przyktad nadmierne udostepnianie danych
osobowych (publiczne publikowanie numeru telefonu lub adresu lub
udostepnianie  intymnych  zdjeé¢), impulsywne klikanie bez
zastanowienia, akceptowanie zaproszen do grona znajomych od
nieznajomych lub uzywanie tego samego hasta wszedzie. Takie
zachowania zwiekszajg ryzyko. Publikowanie prywatnych informaciji,
ktorych pozniej mozna zatowaé, jest klasyczng podatnoscia
behawioralng, — gdy cos trafi do sieci, trudno to cofngé i moze zostac
wykorzystane przeciwko Tobie (np. cyberprzemoc lub przestepcy
seksualni zapisujacy te informacje).

Stabe punkty zwigzane z emocjami: Sposoby, w jakie nasze uczucia
moga zmniejszy¢ nasze bezpieczenstwo w Internecie. Emocje wptywaja
na postrzeganie ryzyka; na przyktad, jesli kto$ czuje sie samotny lub
pragnie uznania, moze byc¢ bardziej ufny wobec nieznajomego w
Internecie (osoby o ztych zamiarach czesto to wykorzystujg, podajgc sie
za przyjaciela lub osobe zainteresowang romantyczng relacjg). Jesli
ktos jest zty lub zdenerwowany, moze zareagowadé, publikujgc cos
agresywnego lub klikajgc ztosliwy link ztosliwie (nie myslac jasno).
Nawet pozytywne emocje, takie jak podekscytowanie, mogg stanowi¢
stabos$¢ (nadmierne podekscytowanie ,nagrodg” i nie zauwazenie
oszustwa).

Stabe punkty zwigzane z relacjami spotecznymi: Pokrywajg sie one z
zachowaniem i emocjami, ale dotyczg srodowiska spotecznego. Naleza
do nich presja rowiesnikow, zachowania stadne i zaufanie do
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spotecznosci internetowych. Na przyktad, jesli ,wszyscy biorg udziat w
nowym, modnym wyzwaniu”, nastolatek moze zignorowac ryzyko
(ztosliwe oprogramowanie lub kwestie prywatnosci) z powodu pres;ji
spotecznej. Lub zaufa¢ rekomendacji tylko, dlatego, ze podzielit sie nig
przyjaciel, bez sprawdzania jej wiarygodnosci (w ten sposéb
rozprzestrzeniajg sie fatszywe informacje). Fatszywe zaproszenia do
grona znajomych lub podszywanie sie pod inne osoby to kolejny obszar
podatnosci spotecznej — mtodziez moze zaakceptowaé zaproszenie,
poniewaz ma wspodlnych znajomych, nie zdajgc sobie sprawy, ze jest to
fatszywy profil (prawdopodobnie cyberprzestepcy lub oszusta).

(Uwaga: W module 1 przedstawiliSmy pojecie ,podatnosci” w uproszczonej
formie. Tutaj rozszerzamy je. Niektére modele tgczg podatnos¢ spoteczng z
behawioralng lub emocjonalng, ale uwazamy, ze warto omoéwic¢ czynniki
spoteczne w sposob wyrazny, stagd osobne oméwienie).

Jak emocje wplywaja na ryzyko: Czysto techniczna kwestia moze ulec
pogorszeniu przez czynniki ludzkie — np. przestarzata aplikacja (techniczna)
staje sie problemem tylko wtedy, gdy kto$ kliknie ztosliwy link (behawioralny),
co zrobit z ciekawosci lub strachu (emocjonalny).

Przyktad: Nastolatka padta ofiarg uwodzenia w Internecie (przypadek
przestepcy seksualnego). Analiza: Jej staboscig spoteczng byto to, ze zaufata
osobie, ktora schlebiata jej na czacie w grze; staboscig emocjonalng byta jej
niska samoocena (pragneta komplementéw); przestepca wykorzystat to, aby
uzyskaé jej prywatne zdjecia (stabo$¢ behawioralna: udostepnita prywatne
informacje). Nie byto potrzeby stosowania zaawansowanych technik
hakerskich — wystarczyta manipulacja emocjonalna.

Inny przyktad: grupa ucznidow rozpowszechnita fatszywy artykut dotyczacy
zagrozenia zdrowia. Nie zweryfikowali go (podatno$é behawioralna: brak
sprawdzenia Zrdédet), poniewaz wywotat on u nich niepokdj i byt popularny
(czynniki emocjonalne + spoteczne: strach i zachowanie stadne).
Doprowadzito to do paniki, a niektoérzy nawet klikneli link w fatszywej
wiadomosci, ktéry wykradt ich dane (w artykule znajdowat sie link
phishingowy).

Jeszcze jedno: laptop studenta zostat zainfekowany wirusem po pobraniu
darmowego pirackiego oprogramowania muzycznego (podatnosc¢ techniczna:
brak programu antywirusowego i pobieranie z niezaufanego zrédta;
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behawioralna: cheé uzyskania darmowych rzeczy przewazyta nad
ostroznoscig; emocjonalna: by¢ moze podekscytowanie Ilub wptyw
rowiesnikow, poniewaz przyjaciele réwniez otrzymywali darmowe rzeczy).

Kluczowa kwestia: zrozumienie wtasnych stabosci daje site, a nie powoduje
wstyd. Kazdy ma stabe punkty; identyfikujac je, mozemy podja¢ dziatania (np.
wzmocni¢ staby punkt). | chociaz nie mozemy wyeliminowa¢ wszystkich
stabosci (jestesmy ludZmi, mamy emocje i popetniamy btedy), mozemy
budowac¢ swiadomos¢, aby zmniejszy¢ stopien, w jakim nas one narazajs.

Rozpoznawanie zagrozen: od Swiadomosci do dziatan

W tym miejscu tgczymy typowe zagrozenia, na jakie narazona jest mtodziez, z
reakcjami psychologicznymi, ktére czesto wywotujg te zagrozenia, oraz
sposobami szkolenia mtodziezy, aby przechodzita od poczatkowej
Swiadomosci zagrozenia do podjecia odpowiednich dziatan.

Typowe zagrozenia dotyczgce mtodziezy:

e Phishing: Nieuczciwe préby kradziezy informacji (za posrednictwem
poczty elektronicznej, SMS-6w, prywatnych wiadomosci). Obejmuje to
takie rzeczy, jak fatszywe strony logowania, oszustwa zwigzane z
Lresetowaniem hasta” lub fatszywe linki do nagréd. Phishing jest bardzo
powszechny i czesto dostosowany do zainteresowan mtodziezy (np.
darmowe skorki do gier, bilety na imprezy lub weryfikacje kont w
mediach spotecznos$ciowych).

e Falszywe profile i podszywanie sie: Konta, ktére nie sg tym, za co sie
podajg. Moze to by¢ nieznajomy podszywajgcy sie pod réwiesnika, aby
zdoby¢ zaufanie (czasami w celu wytudzenia), osoba podszywajgca sie
pod znang osobe (np. fatszywe konto celebryty proszace o pienigdze na
cele charytatywne) lub haker, ktéry przejat konto prawdziwego
przyjaciela. Prowadzi to do oszustw lub uwodzenia.

e Cyberprzestepcy i uwodzenie: Dorosli (lub czasami inni mtodzi ludzie),
ktorzy zaprzyjazniajg sie z nieletnimi w Internecie, aby ich wykorzysta¢
lub zneca¢ sie nad nimi. Czesto uzywaija fatszywych profili i manipulac;ji
emocjonalnej (pochlebstwa, prezenty, empatia), aby z czasem zdoby¢
zaufanie ofiary. Jest to powazne zagrozenie majgce wpltyw na
bezpieczenstwo emocjonalne i fizyczne.

e Kradziez tozsamosci i przejmowanie kont: Kradziez danych osobowych
lub przejmowanie kont. Mtodziez moze mysle¢, ze ,nie ma tozsamosci,
ktorg mozna by ukras¢®, ale kradziez konta w grze lub konta
spotecznosciowego rowniez jest kradziezg tozsamosci. Ponadto, jesli

75

Dofinansowane przez
Unie Europejska



EM&M

ponownie uzywajg haset, a jedno z nich zostanie ujawnione, atakujgcy
moga przejac konta, a nastepnie oszukac ich znajomych lub zrujnowac
ich reputacje.

Dezinformacja/fatszywa informacja: Rozpowszechnianie fatszywych
informacji, ktére moga sktoni¢ mtodziez do podjecia niebezpiecznych
dziatan lub po prostu wywotaé u nich niepokdj lub ztos¢. Na przyktad
fatszywe wiadomosci o mozliwosci uzyskania stypendium, ktére w
rzeczywistosci sg linkiem do oszustwa, lub plotki podzegajgce do
znecania sie (,Taki a taki zrobit co$ strasznego...”, podczas gdy nie jest
to prawdg). Nauczanie mtodziezy rozpoznawania brakujgcego
kontekstu lub podejrzanych twierdzen oraz weryfikowania wiadomosci
jest czescig rozpoznawania zagrozen.

Cyberprzemoc i nekanie:, Chociaz nie sg to ,zagrozenia techniczne”,
stanowig one powszechne niebezpieczenstwo dla mtodziezy w
Internecie. Nieprzyjemne wiadomosci, publiczne ponizajgce posty,
rozpowszechnianie plotek - zagrazajg one emocjonalnemu
dobrostanowi mtodych ludzi i moga prowadzi¢ do niebezpiecznych
wyboréw (takich jak spotkanie sie z agresorem w celu konfrontacji lub
zemsty, co moze spowodowac jeszcze wieksze ktopoty.

Ztosliwe oprogramowanie i ,przypadkowe” pobieranie plikéw: Sztuczki,
ktore prowadzg mtodziez do nieswiadomego pobierania wiruséw lub
ztosliwych aplikacji. Na przyktad wyskakujgce okienko z komunikatem
,TWoje urzadzenie jest zainfekowane, Kkliknij, aby je wyczysci¢”
(ironiczna sztuczka, ktéra w rzeczywistosci instaluje ztosliwe
oprogramowanie) lub bezptatne pobieranie kodu do gry, ktéry w
rzeczywistosci jest ztosliwym oprogramowaniem. Mtodzi ludzie nie
zawsze potrafig rozpozna¢ oznaki fatszywej strony pobierania lub
ztosliwej aplikaciji.

Oszustwa i naduzycia: Oprécz phishingu, oszustwa zwigzane z
zakupami online (ptatno$¢ za produkt, ktéry nigdy nie dotart), programy
,Szybkiego wzbogacenia sie” skierowane do nastolatkéw (na przyktad
poprzez reklamy w mediach spotecznosciowych) Iub oszustwa
matrymonialne (starsze nastolatki mogg by¢ celem atakéw w
aplikacjach lub na platformach randkowych, nie zdajac sobie sprawy, ze
dana osoba jest fatszywa i chce wytudzi¢ pienigdze).

W przypadku kazdego rodzaju zagrozenia nalezy wspomnie¢ o typowej reakcji
emocjonalnej lub psychologicznej, ktérg probuje ono wywotac:

Phishing czesto wykorzystuje strach (problem z kontem) Ilub
podekscytowanie (wygrates cos).
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Podszywanie sie wykorzystuje zaufanie i dezorientacje (myslisz, ze to
twaj przyjaciel lub kto$ wiarygodny).

Przestepcy wykorzystujg empatie, mitos¢ i tajemnice (sprawiajg, ze
mtodziez czuje sie zrozumiana, wyjgtkowa i mogg wzbudzaé strach
przed powiedzeniem o tym innym).

Dezinformacja wykorzystuje silne emocje, takie jak gniew lub poczucie
pilnosci (oburzenie czyms lub plotki oparte na strachu).

Cyberprzemoc wywotuje bol, gniew lub wstyd.

Ztosliwe oprogramowanie moze wywotywac strach (scareware ,jestes
zainfekowany!”) lub ciekawos¢ (,kliknij tutaj, aby zobaczy¢
niespodzianke”

Oszustwa wykorzystujg chciwos¢, podekscytowanie, a czasem
wspotczucie (jak w przypadku fatszywych oszustw charytatywnych).

Reakcje psychologiczne na bodzZce zagrazajgce: Wazne jest, aby omoéwié, w
jaki sposob nasz mézg reaguje na te bodzce. Czesto jest to walka, ucieczka lub
zamrozenie — lub, w kategoriach poznawczych, panika, zaprzeczenie lub
impulsywnos¢. Na przyktad:

Strach/panika: Alert phishingowy moze wywota¢ panike, a osoba
pospiesznie postepuje zgodnie z instrukcjami (walczy z impulsem, aby
szybko rozwigzac problem).

Zaprzeczenie/ignorowanie: Niektérzy mogg dostrzec zagrozenie (np.
wiadomos¢ o epidemii wirusa) i zaprzeczy¢ jego istnieniu (,to nie moze
by¢ prawda”), co réwniez moze by¢ niebezpieczne, jesli zignorujag
uzasadnione ostrzezenia. Albo uczen moze zignorowa¢ oznaki
obecnosci drapieznika, poniewaz nie chce, aby to byta prawda.
Impulsywnos$é: Podekscytowanie lub ztos¢ moga sprawic¢, ze ktos
zacznie dziata¢ bez zastanowienia (kliknie link, wysle ztosliwa
odpowiedz itp.) niemal automatycznie.

Przyttoczenie/paraliz. Czasami zbyt wiele ostrzezen lub zagrozen
prowadzi do odretwienia — mtody cztowiek moze widzie¢ tak wiele
,2alarméw bezpieczenstwa”, ze po prostu je ignoruje, (co niektérzy
oszusci wykorzystujg, wysytajac wiele e-maili, aby osoba ta sie poddata
i klikneta jeden z nich).

Celem jest spokojne przejscie od Swiadomosci do dziatania. Jak wiec nauczy¢
miodziez, aby przechodzita od ,wyczuwam zagrozenie” (lub jeszcze lepiej,
dostrzegata oznaki zagrozenia, zanim w petni sie ono pojawi) do ,bede dziataé
(lub nie dziata¢) w bezpieczny sposéb”? Stosujemy profilaktyke opartg na
inteligencji emocjonalnej: Swiadomos¢ - refleksja — regulacja — reakcja (ten
sam cykl z modutu 1, teraz w dziataniu).
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W zwigzku z tym, uczac rozpoznawania zagrozen:

1.

Zacznij od uswiadamiania sobie sygnatow ostrzegawczych: np.
zauwazenia, ze adres URL jest dziwny, lub ze ,ta osoba jest zbyt mita
zbyt szybko” lub ,ta wiadomos¢ zawiera wiele literowek”. Ponadto,
uswiadom sobie swoje emocje: ,Czuje, ze denerwuje sie tym
komentarzem”.

Nastepnie refleksja: przeanalizuj, dlaczego jest to zagrozenie lub
dlaczego tak sie czujesz. ,To wydaje sie podejrzane, bo dlaczego
konkurs miatby wymagac¢ wptacenia pieniedzy? Serce mi wali, moze,
dlatego, ze mnie to przeraza — moze wtasnie tego chcg”.

Nastepnie regulacja: opanuj emocje (wez gteboki oddech, nie reaguj od
razu, porozmawiaj z kims). Zapobiega to popetnianiu pochopnych
bteddw.

Na koniec reakcja: podejmij dziatanie — moze to by¢ nieodpowiadanie
na prowokacje, a raczej zgtoszenie uzytkownika, zweryfikowanie
informacji w innym miejscu, uzycie narzedzia technicznego (np.
uruchomienie skanowania antywirusowego, zmiana hasta itp.) lub po
prostu zablokowanie danej osoby.

Naucz mitodziez pewnego rodzaju listy kontrolnej stuzgcej rozpoznawaniu
zagrozen:

1.

Zauwaz — Czy cos jest nie tak lub prébuje wywota¢ u mnie emocje?
(Jesli tak, zatrzymaj sie).

Pomysl, — Jakiego rodzaju zagrozenie to moze by¢? (Phishing,
oszustwo, znecanie sie itp.) Czego ode mnie chcg?

Poczuj — Co czuje? Nazwij to (boje sie/jestem podekscytowany/itp.),
aby moc to kontrolowac.

Oddychaj/uspokdj sie — poswiec chwile, aby nie pozwoli¢, aby to uczucie
przejeto kontrole.

Zweryfikuj — jesli to mozliwe, sprawdz to inng metodg (nie ufaj slepo
tresci wiadomosci).

Dziataj bezpiecznie — zdecydu;j sie zignorowag, zablokowac, poprosic¢ o
pomoc lub odpowiedzie¢ ostroznie, jesli to konieczne.

Dzieki powtarzajgcym sie ¢wiczeniom (takim jak te zawarte w zadaniach tego
modutu) mtodziez w idealnym przypadku wyrobi sobie nawyk, ze gdy w
Internecie wydarzy sie cos dziwnego, domysing reakcjg bedzie zatrzymanie sie
i analiza sytuacji, a nie slepa reakcja. Analogia: podobnie jak w przypadku nauki
defensywnej jazdy — uczy sie kierowcow rozpoznawania potencjalnych
zagrozen (dziecko na chodniku moze wybiegnaé na jezdnig, samochdd przed
nami gwattownie skreca) i reagowania na nie spokojnie (hamowanie, ptynne
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skrecanie kierownicg) zamiast nie zwracania na nie uwagi lub reagowania zbyt
gwattownie.

Narzedzia do oceny podatnosci

W tej sekcji omdéwiono sposoby oceny aktualnej swiadomosci i nawykdéw
mtodziezy w zakresie bezpieczenstwa w Internecie — zasadniczo szybkie
samooceny i diagnostyke — oraz sposoby wykorzystania tych wynikéw do
pobudzenia refleksji i poprawy.

Projektowanie krotkich, przystepnych samoocen: Dostarczamy lub sugerujemy
kwestionariusze, listy kontrolne lub quizy, ktére mtodziez moze wypetnié, aby
dowiedzie¢ sie, na jakim etapie znajduje sie pod wzgledem zachowan
zwigzanych z bezpieczenstwem w Internecie i gotowosci emocjonalne;j.
Kluczowe cechy tych narzedzi:

Krotkie: 5—10 pytan, aby nie straci¢ uwagi. Mozna je wypetni¢ w 5 minut.
Jezyk przyjazny miodziezy: brak zargonu w pytaniach. Na przyktad
zamiast ,Czy codziennie stosujesz dobre praktyki w zakresie
cyberhigieny?” zapytaj ,Czy aktualizujesz swoje aplikacje i telefon, gdy
pojawia sie taka prosba?”

Obejmuja aspekty techniczne, behawioralne i emocjonalne: Na
przyktad pytania mogg obejmowac: ,Uzywam réznych haset do réznych
kont” (nawyk techniczny), ,Czesto publikuje osobiste informacje w
Internecie bez zastanowienia” (nawyk behawioralny), ,Kiedy co$ mnie
denerwuje w Internecie, reaguje natychmiast” (nawyk emocjonalny),
,~Jesli znajomy wysyta mi dziwny link, klikam go, poniewaz mu ufam”
(nawyk spoteczny/behawioralny).

Skala Likert lub format wielokrotnego wyboru: t atwiejszy dla mtodziezy
sposob udzielania odpowiedzi. Np. Prawie zawsze / Czasami / Rzadko
/ Nigdy - jak pokazano w Handout_M4 (zatacznik 1). Jest to mniej
oniesmielajgce niz pytania otwarte i zapewnia pewng miare ilosSciowa.
Korzystanie z narzedzi cyfrowych do anonimowych odpowiedzi: Wielu
mtodych ludzi jest bardziej otwartych, gdy odpowiedzi sg anonimowe.
Proponujemy korzystanie z narzedzi takich jak Google Forms, Kahoot
(tryb  ankiety), Mentimeter, a nawet prostej ankiety na
Discordzie/Telegramie, jesli pracujesz z grupg online. Pozwalajg one
rébwniez na natychmiastowe agregowanie wynikow. Jesli nie masz
dostepu do technologii, to samo mozna zrobi¢ za pomoca karteczek
papierowych zebranych w pudetku, aby zapewni¢ prywatnosc¢.
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e Refleksja grupowa na temat wzorcéw: Po samoocenie wazne jest, aby
omoéwi¢ ogdlne wyniki (bez wytykania nikogo). Mozna na przyktad
powiedzie¢: ,Wyglada na to, ze tylko 2 z 20 oséb zawsze robig przerwe
przed odpowiedzig na nieoczekiwane wiadomosci — to co$, nad czym
mozemy popracowac¢” lub ,Wielu z was stwierdzito, ze rzadko
aktualizujecie swoje aplikacje; aktualizacje mogag usuwac luki w
zabezpieczeniach, wiec porozmawiajmy o tym, dlaczego aktualizacje sg
wazne”.

Chodzi o to, aby znalez¢ wzorce zachowan i emoc;ji:

e Czy wielu mtodych ludzi przyznaje sie do dziatania pod wptywem
emocji? W takim przypadku nalezy potozy¢ nacisk na zarzgdzanie
stresem.

e Czy niewielu mtodych ludzi korzysta z ustawien prywatnosci lub 2FA? W
takim przypadku mozna wdrozy¢ szybkie rozwigzania techniczne.

e Czy czujg sie komfortowo, proszgc o pomoc (czy zaznaczyli, ze czesto
proszg o pomoc, czy nie)? Jesli nie, by¢ moze istnieje problem z
zaufaniem lub brakiem wiedzy na temat tego, gdzie mozna uzyskac
pomoc, — wiec zajmujemy sie tym.

Mozna stworzy¢ prosty wykres lub zestawienie odpowiedzi, aby to
zwizualizowaé. Na przyktad pytanie ,Rozpoznaje, kiedy emocje sa
wykorzystywane, aby sktoni¢ mnie do szybkiego dziatania”, — jesli wiekszos¢
odpowiedzi brzmi ,Rzadko” lub ,Nigdy”, to najwyrazniej dana osoba potrzebuje
praktyki w rozpoznawaniu manipulacji emocjonalne;j.

Narzedzia te nie stuzg do oceniania ani zawstydzania kogokolwiek, ale do
zapewnienia punktu odniesienia i spersonalizowanego wgladu. Podkresl: ,To
nie jest test. Nie ma ocen. Ma to na celu skionienie cie do zastanowienia sie
nad tym, co robisz teraz, abys moégt zdecydowac, czy chcesz cos zmieni¢ w
przysztosci”. Zamienia to abstrakcyjne porady w co$ bardziej konkretnego:
,0ch, odpowiedziatem ,nigdy” na pytanie o aktualizowanie telefonu — to ryzyko,
ktorego nie zdawatem sobie sprawy”.

Czesto samo wypetnienie quizu sktania do autorefleksji: ,0 rany,
odpowiedziatem, ze czesto klikam bez zastanowienia — moze powinienem to
zmienic¢”. Jako nauczyciel mozesz to wykorzystaé, zachecajgc uczniéw do
wyznaczenia sobie mikro celu.

Zache¢ uczniéw do podzielenia sie wynikami w parach lub matych grupach,
(jesli czuja sie z tym komfortowo): ,Czy co$ w waszych odpowiedziach was
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zaskoczyto?” lub ,Jaka jest jedna rzecz, ktorg wedtug was robicie dobrze, a jaka
jest jedna rzecz, ktdérg moglibyscie poprawic?”. Ta dyskusja miedzy
réwiesnikami uswiadamia wszystkim, ze kazdy ma kilka odpowiedzi ,rzadko”
- nikt nie jest idealny, — ale kazdy moze wybraé cos, w czym chce sie poprawic.

Grywalizacja i nauka oparta na scenariuszach

W tej sekcji wyjasniono, dlaczego uzywamy gier i scenariuszy oraz jak potgczy¢
je z elementami nauki emocjonalne;j.

Dlaczego grywalizacja zwieksza retencje wiedzy: Grywalizacja oznacza
wykorzystanie elementéw gry (punkty, rywalizacja, wyzwania, nagrody) w celu
uczynienia nauki zabawng i angazujgcg. W przypadku cyberbezpieczenstwa,
dziedziny, ktéra moze by¢ nudna lub przerazajgca, gry sprawiajg, ze staje sie
ona przystepna. Mtodziez jest przyzwyczajona do grania w gry, wiec gdy dobrze
sie bawi, wzrasta jej uwaga i retencja wiedzy. Quiz z tabelg wynikéw (np.
Kahoot) moze sprawié¢, ze beda chcieli poznaé prawidtowe odpowiedzi
dotyczgce phishingu. Wyzwanie ,znajdz flage” moze zmotywowac ich do
nauczenia sie sztuczki bezpieczenstwa, aby wygra¢. Badania wykazaty, ze
dobrze zaprojektowane gry dotyczgce cyberbezpieczenstwa poprawiajg wyniki
nauczania, poniewaz uczestnicy sg zanurzeni w doswiadczeniach, a nie tylko
w wyktadach.

Wazne: gamifikacja nie powinna przestania¢ celéw edukacyjnych. Jest to
srodek do osiggniecia celu. Wykorzystujemy jg, aby wzbudzi¢ zainteresowanie
i zacheci¢ do udziatu, zwtaszcza w przypadku tematow takich jak bezpieczne
zachowanie w Internecie, ktére w innym przypadku mogg brzmiec
moralizatorsko.

Nauka emocjonalna poprzez odgrywanie rol i rozwigzywanie probleméw:
Nauka oparta na scenariuszach (np. odgrywanie rél, studia przypadkéw,
symulacje) jest skuteczna, poniewaz stawia mtodziez w sytuaciji, w ktérej moze
zastosowac swoje umiejetnosci. Jest to nauka poprzez dziatanie. Dodanie
odgrywania rél pozwala im w szczegdlnosci poczu¢ niektore emocje w
kontrolowanym srodowisku. Na przyktad odgrywanie roli rowiesnika
naciskajgcego na innego, aby podzielit sie hastem, moze wywota¢ uczucie
dyskomfortu i pokaza¢ im, jak trudne moze to by¢, ale takze pozwoli¢ im
przec¢wiczy¢ odmowe. Buduje to odpornos¢ emocjonalng na rzeczywiste
sytuacje.

Wigczamy inteligencje emocjonalng poprzez:
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Omdwienie nie tylko ,tego, co sie wydarzyto” w scenariuszu, ale takze,
sjakie to byto uczucie?” | ,jak sobie z tym uczuciem poradzite$?”
Zachecanie do empatii w grach: np. w scenariuszu dotyczacym
cyberprzemocy, gdy ktos wciela sie w role ofiary, a ktos inny w role
sprawcy, mozna zwiekszy¢ empatie podczas pdzniejszej dyskusiji.
Zachecanie do rozwigzywania problemow zespotowych w grach: np.
grupowa tamigtéwka polegajgca na znalezieniu wszystkich sygnatéw
ostrzegawczych w fatszywym profilu sktania uczestnikow do rozmowy i
wspolnego radzenia sobie z niewielkim stresem lub presjg czasu, co
pozwala rozwija¢ umiejetnosci spoteczno-emocjonalne, takie jak
komunikacja i praca zespotowa.

Integracja z platformami:

Warto
technologie:, jesli nie dysponujesz zadnymi urzadzeniami, nadal mozesz
zastosowac gamifikacje, uzywajgc drukowanych kart, organizujgc konkursy na
najszybsze sortowanie kart lub przeksztatcajgc scenariusze w gry planszowe
itp. (Zostato to szczegétowo opisane w nastepnej sekcji, ale warto o tym
wspomniec juz tutaj).

Genially lub Canva: Mozna je wykorzysta¢ do tworzenia interaktywnych
tresci lub cyfrowych tamigtéwek zwigzanych z cyberbezpieczenstwem
(np. serii wskazéwek i zamkoéw, ktére mozna otworzy¢ za pomoca
wiedzy z zakresu cyberbezpieczenstwa).

Padlet: Doskonate narzedzie do wspdlnego burzy médzgdéw lub
publikowania odpowiedzi w formie gry (np. cyfrowa galeria pomystow).
Moodle:, Jesli dostepne jest formalne srodowisko edukacyjne, istniejg
formaty lekcji oparte na grach lub moduty quizow.

Discord: Wielu mtodych ludzi korzysta z Discorda; mozna na nim
organizowaé quizy (za pomocay botéw) lub po prostu prowadzi¢
dyskusje na temat scenariuszy, a nawet ,symulacje” w czasie
rzeczywistym (np. symulowa¢ atak phishingowy za pomoca
wiadomosci Discord, aby w bezpieczny sposéb zobaczy¢ reakcje).
Kahoot/Mentimeter/Quizizz: Do quizéw, ankiet, interaktywnych pytan z
elementami rywalizacji.

Canva/Genially do gier fabularnych: Mozna stworzy¢ historie typu
JWybierz wtasng przygode”, w ktérej wybory prowadzg do réznych
rezultatow (dobrze, jesli pozwala na to technologia).

Creately lub Miro: Do gier polegajgcych na tworzeniu map mysli lub
mapowania podatnosci.

rowniez zwréci¢c uwage na adaptacje wykorzystujgce proste
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taczenie wyzwan zwigzanych z cyberbezpieczenstwem 2z czynnikami
wyzwalajgcymi inteligencje emocjonalng: Projektujgc scenariusze gier, celowo
uwzglednij elementy emocjonalne:

e Quiz z limitem czasowym wywotuje presje (jak sobie z tym radzg? Omow
to).

e Odgrywanie rél moze wymagaé¢ od kogos okazywania gniewu lub
btagania (wywotuje empatie lub niepokdj).

e Gra zespotowa moze wigza¢ sie z rywalizacja (wywotuje
podekscytowanie lub stres).

Po kazdym z nich lub w trakcie ich trwania zatrzymaj sie, aby zastanowic sie:,
Jakie wywotato to w Tobie uczucia? Czy ktos czut sie pospieszany lub
sfrustrowany? To podobna sytuacja do tej w prawdziwym zyciu — jak sobie z
nig radzimy? Na przyktad podczas symulacji ,cyberincydentu pod presjg”
mozesz zauwazyc, ze zespoty sg zdezorientowane — pozniej zwrdé uwage:
»2Zauwazcie, jak odliczanie wywotato u Was niepokdj — wtasnie tego oczekuija
atakujacy. Jakie strategie pomogty zachowac¢ spokoj?”.

W ten sposéb zapewniasz, ze emocjonalna strona nie zostanie zagubiona w
emocjach. Mtodziez uczy sie nie tylko umiejetnosci technicznych
(rozpoznawanie fatszywych adreséw URL), ale takze umiejetnosci
emocjonalnych (zachowanie spokoju, nawet, jesli zegar tyka lub ktos krzyczy).

Wytyczne dotyczace realizacji programu w formie mieszanej

W tej czesci przedstawiono praktyczne porady dotyczgce realizacji powyzszej
tresci w rdéznych warunkach, zapewniajgce integracje i zaangazowanie
niezaleznie od dostepnych zasobdw.

Roéwnowaga miedzy elementami online i offline: Idealna kombinacja moze sie
rézni¢, ale podejscie mieszane moze obejmowaé, powiedzmy, 50%
dyskusji/éwiczen w formie bezposredniej i 50% narzedzi online. Elementy
online (takie jak quiz Kahoot lub cyfrowe poszukiwanie skarbéw) swietnie
nadajg sie do angazowania wizualnego i skalowalnosci; elementy offline (takie
jak dyskusja w kregu lub fizyczna gra fabularna) $wietnie nadajg sie do
nawigzywania osobistych relacji i w Srodowiskach o niskim poziomie
zaawansowania technologicznego.

Przyktadowy stosunek moze wygladac¢ nastepujgco: zacznij od przetamania
barier offline, nastepnie quiz online, nastepnie odgrywanie rél offline, a na
koniec wspélna refleksja online na Padlet.
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Jesli tgcznosé stanowi problem, zaplanuj rezerwowe rozwigzanie low-tech dla
kazdego dziatania online. Na przyktad, jesli Kahoot nie dziata, wydrukuj quiz lub
po prostu przeczytaj pytania na gtos i popros zespoty o podniesienie ragk lub
udzielenie pisemnych odpowiedzi. Jesli nie ma dostepu do formularza online,
zadaj pytania ustnie lub na papierze.

Z drugiej strony, jesli mamy do czynienia z sytuacjg lockdownu lub pracy
zdalnej, upewnij sig, ze kazdy pomyst offline ma swéj odpowiednik online: np.
odgrywanie rél mozna przeprowadzi¢ za pomocg Zoom breakouts, a mapy
podatnosci mozna narysowac na wspolnej tablicy Miro.

Zarzadzanie zaangazowaniem w Srodowiskach o stabej tagcznosci:
Kilka wskazéwek:

e Jesli nie mozna polegac¢ na tacznosci internetowej, nalezy wczesniej
pobra¢ lub wydrukowaé materiaty (zrzuty ekranu z przyktadami
phishingu itp..

e Jesli nie ma dostepu do Internetu, ale sg telefony, nalezy skorzystac z
rozwigzan opartych na wiadomosciach SMS lub czacie (na przyktad quiz
mozna przeprowadzi¢ za pomocg ankiety SMS-owej lub po prostu
wysytajgc odpowiedzi SMS-em do moderatora).

e Wykorzystaj bardziej opowiadanie historii i wyobraznie, gdy nie mozesz
pokazac filmow lub efektownych tresci. Dobrze opowiedziana historia z
sytuacjg, z ktérg mozna sie utozsami¢, moze przyciggngé uwage
odbiorcéw bez uzycia technologii.

e Zachecaj do odgrywania rél i dyskusji, ktére nie wymagajg zadnej
technologii, ale sg bardzo angazujace i interaktywne

e Ogranicz wykorzystanie technologii do minimum (np. offline PowerPoint
lub jeden telefon z danymi, ktdry moze zatadowacé kilka stron, ktére
nastepnie opisujesz innym).

Wspieranie integracji w grupach mieszanych: Mozesz mie¢ do czynienia z
miodziezg o r6znym pochodzeniu (mieszkancy miast vs mieszkancy wsi, rézne
ptcie, r6zne poziomy umiejetnosci):

e Unikaj zatozen. Nie zaktadaj, ze wszyscy znajg okreslone aplikacje lub
majg takie same doswiadczenia. W razie potrzeby wyjasnij i zdefiniuj
terminy. Na przyktad niektorzy moga nie korzysta¢ z Instagrama, ale
uzywac TikToka — staraj sie uzywac przyktadéw z wielu platform.

e Kwestie zwigzane z pfcig: pamietaj, ze w niektérych kontekstach
dziewczeta moga doswiadczaé pewnych zagrozen (takich jak
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przestepcy seksualni lub molestowanie) inaczej niz chtopcy Ilub
odwrotnie (chtopcy moga nie zgtasza¢ przypadkéw znecania sie ze
wzgledu na pietno spoteczne itp.). Upewnij sie, ze przyktady obejmujg
rézne perspektywy (np. wspomnij, ze kazdy moze pas¢ ofiarg oszustwa
lub przestepcy seksualnego; nie przedstawiaj tego, jako zagrozenia
dotyczacego tylko jednej ptci).

Zachecaj wszystkich do dzielenia sig, ale szanuj tez tych, ktérzy sa cisi.
Wykorzystaj dyskusje w matych grupach, aby kazdy mogt zabrac gtos.
Czasami osoby z mniej uprzywilejowanych srodowisk moga sie wahag;
mniejsze grupy sprawiajg, ze czujg sie bezpieczniej.

Jesli istnieje duza réznica w umiejetnosciach (niektérzy sg bardzo
obeznani z technologig, inni w ogdle), rozwaz potgczenie ich w zespoty
o zréznicowanych umiejetnosciach, aby mogli uczy¢ sie od siebie
nawzajem. Osoby bardziej biegte moga wykazaé sie w wykrywaniu
probleméw technicznych, podczas gdy osoby mniej biegte moga
zaoferowac swieze spojrzenie lub zadawac pytania, ktére prowadza do
waznych wyjasnien.

Zapewnij alternatywne sposoby uczestnictwa: pisanie, rysowanie,
mowienie — nie tylko jeden. Na przyktad w ¢éwiczeniu ,wykryj ryzyko”
osoba, ktora nie czuje sie komfortowo wypowiadajgc sie, moze zakresli¢
pewne elementy na wydruku.

Dostosowanie ¢éwiczen do kontekstu:, Jesli jestes w szkole, a nie w osrodku
pomocy spotecznej lub bibliotece, wez pod uwage:

Ograniczenia czasowe: w szkole lekcje moga by¢ krotkie, wiec wybierz
lub podziel ¢éwiczenia odpowiednio do tego. Podczas warsztatow
mozesz mie¢ wiecej czasu, wiec mozesz potgczyC kilka ¢éwiczen lub
pogtebic¢ temat.

Formalne vs nieformalne: W formalnych salach lekcyjnych moze by¢
konieczne dostosowanie sie do programu nauczania lub uzyskanie
okreslonych zgéd. W nieformalnych warunkach mozna by¢ bardziej
elastycznym lub kreatywnym.

Kontekst kulturowy: Niektére tematy (takie jak dyskusja na temat
przestepcéw seksualnych lub niektérych przyktadéw oszustw) moga
by¢ drazliwe w niektérych kulturach. Dostosuj scenariusze, aby byty
odpowiednie i adekwatne do danej kultury. Na przyktad, mozna potozy¢
nacisk na oszustwa zwigzane z popularnymi lokalnymi aplikacjami lub
przyktadami w lokalnym jezyku.

Przestrzen fizyczna:, Jesli dysponujesz duzg salg, mozesz
przeprowadzi¢ gry ruchowe (np. umiesci¢ w rogach sali tabliczki z
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napisami ,Prawda” i ,Fatsz” i poprosi¢ mtodziez, aby do nich podeszta).
Jesli przestrzen jest ograniczona, przeprowadZ zajecia w pozycji
siedzacej lub w matych grupach przy stotach.

Ostatecznie, niezaleznie od sposobu realizacji, najwazniejsze jest
zaangazowanie mtodziezy, pobudzenie jej do myslenia, odczuwania i dziatania.
Tres¢ jest skuteczna tylko wtedy, gdy mtodziez aktywnie uczestniczy w
zajeciach, a nie biernie ich stucha.
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Modut 5 - Moja rola, jako ambasadora miodziezy ds. kultury
bezpieczenstwa

Przeglad modutu

Modut ten zawiera informacje na temat tego, w jaki sposéb pracownicy
mtodziezowi moga petni¢ role ambasadoréw kultury bezpieczenstwa, edukujgc
i wspierajgc  mtodych ludzi w rozwijaniu $wiadomych, emocjonalnie
inteligentnych i odpowiedzialnych zachowan w sieci. Petnigc role
ambasadorow, pracownicy mtodziezowi sg wiarygodnymi postancami, ktérzy
budujg zaufanie, kierujg mtodych ludzi ku bezpiecznym praktykom w sieci i
zabiegajg o to, by ich gtos byt styszalny w sprawach dotyczgcych ich
aktywnosci w siec.

Kultura bezpieczenstwa wykracza poza ochrone techniczng lub zapobieganie
ryzyku. Polega ona na kultywowaniu wspdlnych wartos$ci, codziennych
nawykow i norm spotecznych, ktére promujg zaufanie, szacunek, empatie i
zbiorowg odpowiedzialnos¢ w przestrzeni cyfrowej. Pracownicy mtodziezowi
odgrywajg kluczowa role w przektadaniu tych wartosci na praktyke, pomagajac
mtodym ludziom rozpoznawac zagrozenia, zarzgdzac¢ emocjami i podejmowac
swiadome decyzje podczas interakcji w Internecie.

Po odpowiednim przeszkoleniu i wsparciu pracownicy mtodziezowi petnigcy
role ambasadoréw sg w stanie:

Wzorcowo prezentowac¢ bezpieczne i etyczne nawyki cyfrowe, ktére miodzi
ludzie mogg wykorzystywac w codziennych interakcjach.

Opracowywac i realizowa¢ mikro kampanie, warsztaty i sesje wzajemnego
uczenia sie, ktére zwiekszajg Swiadomosc¢ na temat zagrozen internetowych i
dobrego samopoczucia emocjonalnego.

Zapewnia¢ doktadne zasoby, aby poméc mtodym ludziom uzyskaé dostep do
profesjonalnego lub spotecznego wsparcia w przypadku pojawienia sie
trudnosci.

Posredniczy¢ w konfliktach internetowych, wykorzystujagc umiejetnosci z
zakresu inteligencji emocjonalnej, takie jak samokontrola, empatia i asertywna
komunikacja.

Oprécz roli edukacyjnej, pracownicy mtodziezowi petnig funkcje rzecznikow i
budowniczych mostow miedzy mtodymi ludZzmi a szerszg spotecznoscia.
Reprezentujg oni perspektywe miodziezy w dialogu z instytucjami,
organizacjami pozarzgdowymi i decydentami w réznych kwestiach, w tym w
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zakresie integracji cyfrowej, zdrowia psychicznego, zréwnowazonego rozwoju
i zaangazowania obywatelskiego.

Modut oferuje praktyczne metody, przyktady i narzedzia, ktére umozliwiajg
pracownikom mtodziezowym witgczenie tego ambasadorskiego podejscia do
swojej codziennej pracy. Wspiera je w projektowaniu dziatan partycypacyjnych,
mentorowaniu mtodych lideréw oraz promowaniu kultury bezpieczenstwa,
empatii i wspdlnej odpowiedzialnosci w przestrzeni online i offline.

Cele nauczania
Po ukonczeniu tego modutu pracownicy mtodziezowi bedg potrafili:

1. Rozumie¢ i stosowac zasady kultury bezpieczenstwa, promujgc wsrod
mtodych ludzi bezpieczne, odpowiedzialne i empatyczne zachowania w
sieci.

2. Przyja¢ role ambasadorow, stuzgc, jako wzoér do nasladowania,
demonstrujgc bezpieczne nawyki cyfrowe i inteligencje emocjonalng w
interakcjach online.

3. Edukowa¢ i wspiera¢ miodych ludzi w podejmowaniu swiadomych
decyzji  dotyczacych  korzystania z  technologii  cyfrowych,
rozpoznawaniu zagrozen i konstruktywnym reagowaniu na wyzwania
zZwigzane z Internetem.

4. Opracowywac i wdraza¢ inicjatywy podnoszgce swiadomosc, takie jak
warsztaty, kampanie i sesje wzajemnego uczenia sie, ktére promuja
wspolng kulture bezpieczenistwa w Internecie.

5. Zapewnia¢ wskazowki i mediacje w konfliktach, gdy mtodzi ludzie stajg
przed dylematami cyfrowymi, wykorzystujagc empatie, samoregulacje i
asertywne komunikowanie sie.

6. Petni¢ role rzecznikéw i budowniczych mostoéw, wzmacniajgc gtos
mtodziezy i tgczac jg z instytucjami i interesariuszami w celu
wzmocnienia  integracyjnych, zréwnowazonych i  odpornych
spotecznosci cyfrowych.

Tres¢ modutu
Zrozumienie kultury bezpieczenstwa

W  ramach EM&M kultura bezpieczenstwa  wykracza poza
cyberbezpieczenstwo lub ochrone danych. Jest to wspdlny zestaw wartosci,
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postaw i zachowan, ktére promujg bezpieczenstwo emocjonalne,
odpowiedzialnos¢ etyczng i zbiorowe zaufanie w srodowiskach cyfrowych.
tgczy w sobie $wiadomos$é techniczng (wiedza o tym, jak zachowaé
bezpieczenstwo w Internecie) z inteligencjg emocjonalng i spoteczng (wiedza
o tym, jak reagowacé, nawigzywac kontakty i $wiadomie wspiera¢ innych).

Pracownik mtodziezowy promujacy kulture bezpieczenstwa wspiera mtodych
ludzi w:

e Rozpoznawaniu zagrozen cyfrowych i czynnikdw wywotujgcych
emocje.

o Budowaniu odpornosci na manipulacje, dezinformacje i wrogos¢ w
Internecie.

o Wykorzystywaniu empatii i samoswiadomosci do kierowania swoimi
dziataniami w Internecie.

e Zrozumieniu, ze bezpieczenstwo emocjonalne jest czescig
bezpieczenstwa cyfrowego.

Kultura bezpieczenstwa reprezentuje, zatem sposob myslenia spotecznosci:
ochrone siebie i innych poprzez szacunek, odpowiedzialnos¢ i aktywng troske
w Swiecie cyfrowym.

Wskazowka: Zapros mtodych ludzi do wspdlnego zaprojektowania krotkiego
.plakatu cyfrowej zyczliwosci” zawierajgcego pie¢ zasad bezpiecznego i
petnego szacunku zachowania w sieci. Wyeksponuj go w swojej przestrzeni
mtodziezowej lub w mediach spotecznosciowych, aby promowac zbiorowa
odpowiedzialnosé.

Rola pracownika mtodziezowego, jako ambasadora

Pracownicy mtodziezowi to nie tylko wychowawcy; sg oni mentorami, liderami
i rzecznikami, ktérzy wptywajg na to, jak mitodzi ludzie postrzegajg Swiat
cyfrowy i angazujg sie w niego. Petnigc role ambasadoréw, stajg sie
wiarygodnymi postancami, cieszgcymi sie zaufaniem mtodziezy i uznaniem
spotecznosci za swoje zaangazowanie na rzecz cyfrowego dobrostanu.

- Dawanie przyktadu

Pracownicy mtodziezowi wykazujg sie uczciwoscig i samoswiadomoscig w
interakcjach cyfrowych. Ich zachowanie, zarowno w sieci, jak i poza nig,
stanowi wzor odpowiedzialnego postepowania, ktdre starajg sie zaszczepic.
Pokazujg, ze bezpieczne korzystanie z Internetu to nie tylko unikanie zagrozen,
ale takze zycie zgodnie z wartosciami cyfrowymi: autentycznoscig,
szacunkiem, integracjg i empatia.
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Przyktad: Pracownik mtodziezowy, ktory w sposéb przejrzysty omawia swoje
osobiste doswiadczenia zwigzane z cyberprzemoca i sposob, w jaki poradzit
sobie z nig dzieki regulacji emocji, zapewnia mtodym ludziom zaréwno
wskazowki, jak i poczucie bezpieczenstwa.

Wskazowka: Od czasu do czasu pokaz swojej grupie, w jaki sposob
weryfikujesz wiadomosci przed ich udostepnieniem lub jak z szacunkiem
radzisz sobie z nieporozumieniami w komentarzach. Prawdziwe przyktady
sprawiajg, ze wzorce do nasladowania stajg sie widoczne i tatwiejsze do
zrozumienia.

- Petnienie roli mentora

Jako mentorzy ambasadorzy towarzyszg mtodym ludziom w refleksji nad ich
tozsamoscig cyfrowg, wyborami dokonywanymi w Internecie i reakcjami
emocjonalnymi:

« Jakie uczucia wywotata w Tobie ta interakcja w Internecie?
e Co mozesz zrobic¢ inaczej nastepnym razem?
o Do kogo mozesz sie zwrocic, jesli cos wydaje Ci sie nie w porzagdku?

Mentoring polega na wzmacnianiu samoswiadomosci i zdolnosci do dziatania,
a nie na kontroli.

W tym kierunku, poprzez wspierajacy i refleksyjny dialog, rola ambasadoréow
polega na pomaganiu mtodziezy w odkrywaniu:

o Jak przemyslane zachowanie przed opublikowaniem postu moze
uchroni¢ ich przed niepozgdang uwagag lub krzywda w przysztosci.

o Jak dostosowanie ustawien prywatnosci pozwala im wybragé, kto moze
przegladac ich tresci, wysyta¢ im wiadomosci lub komentowaé ich
posty.

o Jak zgtaszanie lub ograniczanie szkodliwych interakcji moze poméc im
odzyskac kontrole nad swoim srodowiskiem online.

e Jak narzedzia takie jak blokowanie, wyciszanie lub ograniczanie
komentarzy moga zmniejszy¢ narazenie na negatywne lub niepokojgce
zachowania, czesto bez wiedzy drugiej osoby.

« Jak przegladanie lub edytowanie poprzednich postéw moze wspierac
cyfrowa tozsamosé, z ktdrg czujg sie komfortowo.

Mozna to o0siggna¢, zadajac pytania, takie jak:
e Zanim opublikujesz to, jak bys sie czut, gdyby ktos p6zniej wykorzystat

to poza kontekstem?
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» Jakie informacje o sobie mozesz bezpiecznie udostepni¢? Co wydaje Ci
sie zbyt osobiste?

o Kto moze teraz zobaczy¢ Twoje tresci i kto wedtug Ciebie powinien je
zobaczy¢?

Wskazowka: Zorganizuj ,cyfrowe kregi refleksji®, podczas ktérych mtodziez
bedzie dzieli¢ sie cotygodniowymi doswiadczeniami online i omawia¢ emocje
lub wyzwania, z ktorymi sie spotkata. Wykorzystaj te sesje, aby znormalizowaé
refleksje emocjonalng w kontekscie cyfrowym.

- Rzecznicy i osoby budujgce mosty

Ambasadorzy tgczg mtodziez z interesariuszami, takimi jak szkoty, organizacje
pozarzadowe, gminy i inicjatywy dotyczgce bezpieczenstwa w Internecie,
zapewniajac, ze gtosy mtodych ludzi majg wptyw na ksztatt polityki w zakresie
integracji cyfrowej i dobrostanu. Petnig réwniez role mediatorow
miedzypokoleniowych, pomagajgc dorostym zrozumie¢ cyfrowg rzeczywistosc
mtodziezy, a mtodziezy — komunikowac swoje potrzeby w sposob pewny siebie
i peten szacunku.

Wskazowka: Utatw miedzypokoleniowg dyskusje miedzy rodzicami a mtodymi
ludzmi na temat ,zaufania w Internecie”. Niech kazda ze stron wyrazi swoje
obawy i oczekiwania, a nastepnie wspodlnie opracujcie ,umowe cyfrowg".

Przywodztwo i komunikacja na rzecz kultury bezpieczenstwa

Rozwijanie kultury bezpieczenstwa wsrod mtodych ludzi wymaga przywoédztwa
opartego na empatii i inteligencji emocjonalne;j.

- Przywo6dztwo, jako stuzba

Mtodzi ambasadorzy przewodzg nie poprzez autorytet, ale poprzez dawanie
przyktadu. Petnig role katalizatorow wzmacniania pozycji, zachecajgc innych
do przyjmowania bezpiecznych, swiadomych i integracyjnych zachowan w
sieci.
Przywodztwo tu oznacza:

o Stuchanie przed dziataniem

» Budowanie relacji opartych na zaufaniu

« Wspieranie uczestnictwa i wspdlnej odpowiedzialnosci

Wskazowka: Zache¢ swojg grupe do przejecia inicjatywy w projektowaniu
wiasnych dziatan uswiadamiajgcych, takich jak tworzenie cyfrowych plakatéw,
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krotkich filmow lub hashtagdw promujgcych empatie w sieci lub weryfikacje
faktow.

- Promocja i widocznos¢

Ambasadorzy wzmacniajg gtos miodych ludzi. Wspierajgc inicjatywy,
kampanie lub mentoring rowiesniczy prowadzone przez mtodziez, zwiekszaja
widocznos¢ pozytywnych praktyk cyfrowych.

Wskazowka: Wspieraj miodziez prowadzgcg kampanie w mediach
spotecznosciowych (np. ,#ThinkBeforeYouType” lub ,#EmotionCheck”) i
pom&z jej zmierzyC jej zasieg i zaangazowanie.

- Studium przypadku: ,Kindly” UNICEF-u

Praktycznym przyktadem empatii w cyberprzestrzeni jest inicjatywa Kindly
UNICEF-u, platforma oparta na sztucznej inteligencji, ktérej celem jest
pomaganie mtodym ludziom w zastanowieniu sie nad emocjonalnym
wydzwiekiem swoich wiadomosci przed ich opublikowaniem. Kindly nie karze
ani nie zawstydza, ale zacheca mtodych ludzi do zastanowienia sie przez
chwile nad tym, jak ich stowa mogg wptyng¢ na innych, i do poszukiwania
alternatywnych, bardziej zyczliwych wiadomosci. To refleksyjne, wspierajace
podejscie pokazuje, jak mozna wykazaC sie inteligencjg emocjonalng w
przestrzeni cyfrowej bez uzycia autorytetu lub przymusu. Zaréwno mtodziez,
jak i dorosli korzystajg z Kindly, aby przeanalizowa¢ swojg komunikacje online,
uczac sie przektadac inteligencje emocjonalng na codzienne zachowania
cyfrowe.

Dla ambasadoréw Kindly stanowi praktyczny przyktad tego, jak tworzy¢
srodowiska, ktére pomagajg mtodziezy bezpiecznie angazowac sie, krytycznie
mysle¢ i regulowaé¢ swoje reakcje emocjonalne. Pokazuje rowniez site
rzecznictwa i widocznosci, poniewaz UNICEF wzmacnia gtos miodziezy,
zachecajac jg do wspoéttworzenia tresci, testowania funkcji i dzielenia sie
doswiadczeniami. Wielu mtodych uzytkownikéw zainicjowato mikro kampanie
inspirowane Kindly, dzielgc sie wiadomosciami ,przed i po”, tworzac wyzwania
zwigzane z zyczliwoscig lub produkujac krétkie filmy o tym, jak chwila empatii
moze zmienic¢ catg interakcje online. Te dziatania prowadzone przez mtodziez
wzmacniajg pozytywne normy cyfrowe i pokazujg, jak delikatne interwencje
mogg zmieni¢ kulture grupy w kierunku empatii, zaufania i swiadomej
komunikacji.

Przypadek ten ilustruje role ambasadora: wspieranie inicjatyw prowadzonych
przez mtodziez, modelowanie komunikacji opartej na inteligencji emocjonalnej
i uwidacznianie zyczliwosci w Internecie. Dzieki prostym, przystepnym
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narzedziom, takim jak Kindly, mtodzi ludzie doswiadczajg kultury
bezpieczenstwa nie, jako zbioru zasad, ale jako wspdlnego zobowigzania do
traktowania sie nawzajem z godnoscig w przestrzeni cyfrowe;j.

Wspieranie mtodych ludzi w radzeniu sobie z wyzwaniami emocjonalnymi i
cyfrowymi

Aby sta¢ sie zaufanymi osobami kontaktowymi, pracownicy mtodziezowi
muszg rozpoznawac bariery, ktére powstrzymujg mtodziez przed szukaniem
pomocy, i nauczy¢ sie praktycznych sposobdw ich pokonywania.

- Zrozumienie barier i dyskretne dziatanie

o Strach przed osgdem lub wstydem: mtodzi ludzie mogg ukrywacé btedy
popetnione w Internecie.

o Nieufnos¢ wobec dorostych: mogg obawia¢ sie kary zamiast wsparcia.

e Ro&znice kulturowe lub pokoleniowe: rézne postrzeganie tego, co jest
»,powaznym” zachowaniem w sieci.

o Przecigzenie emocjonalne: mtodziez moze miec trudnosci z
wyrazeniem, jak doswiadczenia cyfrowe na nig wptywaja.

e Uznanie wrazliwosci: nalezy przypomnie¢ miodziezy, ze kazdy moze
sta¢ sie ofiarg w sieci, a ich wahanie przed zgtoszeniem incydentu jest
oznaka napiecia emocjonalnego, a nie stabosci.

Ambasadorzy muszg przeciwdziataC tym barierom poprzez empatie,
cierpliwosc i poufnosc. Powinni skupi¢ sie nie na instruowaniu mtodych ludzi,
aby zgtaszali incydenty, ale na usuwaniu barier emocjonalnych i relacyjnych,
ktore uniemozliwiajg im bezpieczne szukanie pomocy. Dzieki spokojnej
obecnosci, empatii i zapewnianiu wsparcia pracownicy mtodziezowi buduja
zaufanie potrzebne mtodym ludziom, aby sie otworzyli, rozwazyli dostepne
opcje i podjeli kroki, ktére chronig zaréwno ich samych, jak i ich réwiesnikéw.

Wskazdéwka: Korzystaj z anonimowych ,skrzynek na pytania” (fizycznych lub
cyfrowych), aby mtodziez mogta zadawac pytania dotyczace bezpieczenstwa
w Internecie lub kwestii emocjonalnych, ktérych mogtaby sie wstydzi¢ zadac¢
bezposrednio.

- Stawanie sie zaufang osobg wspierajaca
Pracownicy mtodziezowi mogg budowac swojg wiarygodnosc¢ poprzez:

o Okazywanie szczerego zainteresowania zyciem mtodziezy w
Internecie.

o Bycie konsekwentnym i przystepnym.
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o Dotrzymywanie obietnic i szanowanie prywatnosci.
« Unikanie nadmiernych reakc;ji: najpierw stuchaj potem doradzaj.

Wskazowka: Podziel sie krotkimi studiami przypadkow, ,co zrobitem, gdy..." aby
zilustrowaé rzeczywiste rozwigzywanie probleméw (np. radzenie sobie z
komentarzami petnymi nienawisci). Historie pokazujg, ze szukanie pomocy jest
bezpieczne i normalne.

- Rozpoznawanie zagrozen cyfrowych i odpowiadanie na nie

Ambasadorzy powinni by¢ przygotowani do rozpoznawania wczesnych oznak:
e Cyberprzemoc lub wykluczenia
o Nekanie w Internecie lub mowy nienawisci
o Dezinformacji lub kontaktu z radykalnymi tresciami

Cierpienia emocjonalnego zwigzanego z aktywnoscig cyfrowa

Wskazéwka: Zawsze najpierw skup sie na reakcji emocjonalnej (,Jak sie z tym
czujesz?”), a dopiero potem na rozwigzaniu technicznym, (,Co mozemy zgtosic¢
lub zablokowaé?").

Wskazowka: Nawigz wspotprace z lokalnym psychologiem, organizacja
pozarzgdowa lub jednostkg ds. cyberbezpieczenstwa, aby zorganizowaé
wspolne sesje, podczas ktérych mtodziez nauczy sie zarowno emocjonalnych,
jak i technicznych reakcji zwigzanych z bezpieczenstwem.

Inteligencja emocjonalna w mediacji cyfrowe;j

Kultura bezpieczenstwa opiera sie na swiadomosci emocjonalnej. Konflikty,
dezinformacja lub stres cyfrowy moga by¢ skutecznie rozwigzywane tylko
wtedy, gdy obecna jest inteligencja emocjonalna (El).

- T4 obszary El w praktyce

Samoswiadomos¢ | Rozpoznawaj  emocje  wywotane  interakcjami
cyfrowymi.

Samoregulacja Unikaj impulsywnych reakcji w Internecie.
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Empatia Zanim zaczniesz ocenia¢ lub odpowiadaé, sprobuj
zrozumie¢ uczucia innych.

Umiejetnosci Komunikuj sie asertywnie i buduj relacje oparte na
spoteczne wsparciu.

Wskazowka: Po zakonczeniu kazdego projektu grupowego online zorganizuj
krotkg sesje ,sprawdzania emocji”, podczas ktorej mtodziez opisuje jednag
emocje, ktorej doswiadczyta, oraz jedng rzecz, ktérej dowiedziata sie o sobie.

- Techniki medytacyjne dla pracownikow mtodziezowych

o Stosuj zasade ,zatrzymaj sie i nazwij”: pomo6z mtodziezy zatrzymac sie
przed udzieleniem odpowiedzi online i nazwac swoje emocje.

o Zachecaj do przyjmowania perspektywy drugiej osoby:, ,Co moze czu¢
druga osoba?”

o Naucz asertywnej komunikacji: wyrazaj uczucia i granice bez agresiji.

o Zamien konflikty w okazje do nauki, analizujgc przyczyny i zwigzane z
nimi emocje.

Mikroaktywnos¢: Pokaz zrzut ekranu z kiotnig online i oméw, jak

przeformutowa¢ emocjonalne reakcje, uzywajgc empatii i spokojnego
rozumowania.

Wskazowka: Wprowadz w swojej grupie ,zasade ochtoniecia” - przed
udzieleniem odpowiedzi na wiadomos¢ dotyczaca konfliktu wszyscy czekaja
10 minut i zastanawiajg sie nad swoim stanem emocjonalnym.

Praktyczne umiejetnosci, potrzebne, aby zosta¢ ambasadorem

Pracownicy mtodziezowi moga rozpoczgé swojg przygode zambasadorstwem
od matych, wykonalnych dziatan, ktére stopniowo budujg przywddztwo i
wiarygodnosc¢.

Budowanie Organizuj krotkie sesje | Miodziez staje sie bardziej
swiadomosci | informacyjne na temat | Swiadoma zagrozen
bezpieczenstwa emocjonalnych.
emocjonalnego W
Internecie.
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Mentoring i | Oferuyj indywidualne | Budowanie zaufania i

coaching doradztwo dla miodziezy | pozycjonowanie pracownika
borykajacej sie z | mtodziezowego, jako
wyzwaniami w Internecie. | bezpiecznego kontaktu.

Dziatania Wspieraj mtodych ludzi w | Wzmacnia przywoédztwo i

prowadzone prowadzeniu warsztatow | zaangazowanie.

przez lub kampanii.

rowiesnikow

Rzecznictwo i | Reprezentu;j poglady | Promuje systemowg zmiane

sieci mitodziezy w dialogach z | na rzecz wigczenia
interesariuszami. mtodziezy w kulture
bezpieczenstwa
Refleksja i | Regularnie oceniaj wptyw | Zapewnia ciggte
ocena dziatan na podstawie opinii

mtodziezy.

doskonalenie i dostosowanie
sie.

Wskazowka: Dokumentuj i swietuj dziatania podejmowane przez mitodziez
(zdjecia, opinie lub mini studia przypadkéw). Publiczne uznanie wzmacnia
motywacje i promuje pozytywne zachowania w sieci.
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Modut 6 — Repozytorium dodatkowych informac;ji i zasobow

Cyberbezpiec
Zzenswo

Better internet
for kids (BIK)

Strona
internet
owa

Europejska agenda
cyfrowa ma na celu
zapewnienie
wszystkim
Europejczykom
dostepu do technologii
cyfrowych. Dzieci majg
szczegoblne potrzeby i
S3 szczegolnie
narazone na
zagrozenia w
Internecie, jednak
internet stanowi
rowniez dla nich zrédto
mozliwosci dostepu do
wiedzy, komunikacji,
rozwoju umiejetnosci
oraz poprawy
perspektyw
zawodowychiszansna
zatrudnienie

https://better-
internet-for-
kids.europa.eu/
en

Cyberbezpecz
enstwo

Agencja Unii
Europejskiej ds.
Cyberbepieczen
stwa (ENISA) -
publikacje

Strona
internet
owa

Oficjalny zaséb UE
zawierajacy praktyczne
materiaty, kampanie i
wytyczne  dotyczace
Swiadomosci W
zakresie
cyberbezpieczenstwa.
Przydatny podczas
warsztatow dla
mtodziezy, ¢wiczen z
rozpoznawania
zagrozen oraz edukaciji
profilaktycznej zgodnej

https://www.eni
Sa.europa.eu/pu
blications
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z normami
europejskimi.

Inteligencja
emocjonalna

Six seconds
emotional
intelligence
network

Strona
internet
owa

Six Seconds to
organizacja non-profit,
ktorej misjg  jest
zwiekszanie
inteligenciji
emocjonalnej na
Swiecie. Six Seconds
prowadzi badania i
zajmuje sie
nauczaniem
inteligenciji
emocjonalne;j.
Tworzymy oparte na
dowodach narzedzia i
metody  wspierajgce
transformacyjne
zmiany w jednostkach i
organizacjach.

https://www.6s

econds.org/

Inteligencja
emocjonalna

CASEL - Ramy
nauczania
spoteczno-
emocjonalnego

Strona
internet
owa

Zapewnia szeroko
stosowang  strukture
dla nauki spoteczno-
emocjonalnej,
obejmujaca
samoswiadomos¢,
samokontrole, empatie
i odpowiedzialne
podejmowanie decyzji.
Istotne dla witaczenia
inteligencji
emocjonalnej do
edukacji w zakresie
bezpieczenstwa
cyfrowego.

https://casel.or
g

Cyfrowe
obywatelstwo
i integracja

Digcomp

Ramy
UE

Europejskie ramy
kompetenc;ji cyfrowych
(DigComp) opisuja, co
jest potrzebne, aby by¢

https://joint-
research-
centre.ec.europ

a.eu/projects-
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kompetentnym

cyfrowo w dzisiejszym
spoteczenstwie, i
wspieraja rozwoj
kompetenc;ji cyfrowych
wsréd oséb w kazdym
wieku. Obejmujg one

szeroki zakres
poziomow
umiejetnosci, od
podstawowych do
bardzo
zaawansowanych, i
stanowig stabilny
punkt odniesienia w

szybko zmieniajgcym
sie Swiecie technologii
cyfrowych.

and-
activities/educa
tion-and-
training/digital-
transformation-
education/digita
l-competence-
framework-

digcomp_en

Narzedzia
wsparcia dla
mtodziezy

Youthpass

Narzedz
ie
walidac
yjne

Youthpass to
europejski instrument
uznawania stuzacy do
identyfikacji i
dokumentowania

efektdow uczenia sie
osiggnietych w ramach

projektow
realizowanych w
ramach programow
Erasmus+ Mtodziez i
Europejski Korpus
Solidarnosci.
Youthpass promuje

indywidualng refleksje i
Swiadomos¢

dotyczgcag uczenia sie
oraz pomaga
uwidocznic efekty
uczenia sie zaréwno
dla samych uczacych

https://www.yo
uthpass.eu/en/
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sig, jak i dla innych
oséb.

Narzedzia
wsparcia dla
mtodziezy

SALTO youth

Strona
internet
owa

SALTO-YOUTH to skrot
od Support, Advanced
Learning and Training
Opportunities for Youth
(wsparcie,
zaawansowana hauka i
mozliwosci
szkoleniowe dla
mtodziezy). Dziata w
ramach programéw
Erasmus+ Mtodziez i
Europejski Korpus
Solidarnosci.

https://www.sal

to-youth.net/

Cyberbezpiec
zenstwo

EU vs Disinfo

Strona
internet
owa

Inicjatywa UE
wyjasniajgca  typowe
techniki dezinformacji i
strategie manipulac;ji.
Wspiera krytyczne
myslenie, umiejetnosc¢
korzystania z mediow
oraz dziatania
Zwigzane z
dezinformacja w
edukacji mtodziezy.

https://euvsdisi
nfo.eu

Cyberbezpiec
zenstwo

Stay Safe Online
- Globalny
Sojusz
Cyberbezpiecze
nstwa

Strona
internet
owa

Zawiera jasne [
przystepne wskazowki
dotyczgce cyberhigieny
[ bezpiecznych
nawykéw w Internecie.
Mozna je dostosowaé
do potrzeb mtodziezy,
tworzac listy kontrolne
i kampanie
profilaktyczne.

https://staysafe
online.org
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Cyberbezpiec
zenstwo

DigComp  3.0:
European Digital
Competence
Framework

Strona
internet
owa

Europejskie ramy
okreslajgce kluczowe
kompetencje cyfrowe,
w tym bezpieczenstwo
[ umiejetnosé
korzystania z
informacji. Przydatne,
jako punkt odniesienia
dla dostosowania
celow szkoleniowych
do polityki UE w
zakresie edukaciji
cyfrowej.

https://joint-
research-
centre.ec.europ
a.eu/digcomp_e
n

Inteligencja
emocjonalna

CASEL - Ramy
nauczania
spoteczno-
emocjonalnego

Strona
internet
owa

Zapewnia szeroko
stosowane ramy dla
nauki spoteczno-
emocjonalnej,
obejmujgce
samoswiadomos¢,
samokontrole, empatie
i odpowiedzialne
podejmowanie decyzji.
Istotne dla witaczenia
inteligencji
emocjonalnej do
edukacji w zakresie
bezpieczenstwa
cyfrowego.

https://casel.or
g

Inteligencja
emocjonalna

Salovey, P, &
Mayer, J. D.
(1990).
Emotional
Intelligence

Artykut

Podstawowy
naukowy
wprowadzajacy pojecie
inteligencji
emocjonalnej. Stanowi
teoretyczne
uzasadnienie podejs¢
opartych na IE
stosowanych w catym
podreczniku EM&M.

artykut

https://doi.org/
10.2190/DUGG-
P24E-52WK-
6CDG
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Narzedzia Council of | Strona Zapewnia oparte na | https://www.co
wsparcia dla | Europe — Digital | internet | wartosciach  zasoby | e.int/en/web/ed
mtodziezy Citizenship owa stuzgce promowaniu | ucation/dce-for-
Education etycznego, educators
bezpiecznego i
partycypacyjnego
Zaangazowania
cyfrowego wsrod
mtodych ludzi.
Cyberbezpiec | Livingstone, S., | Artykut | Silna podstawa dla | https://doi.org/
zenstwo & Third, A. udziatu mitodziezy, jej | 10.1177/14614
(2017). gtosu i rzecznictwa w | 44816686318
Children and kontekscie cyfrowym.
young people’s
rights in the
digital age. An
emerging
agenda. New
Media & Society,
19(5), 657-670.
Cyberbezpiec | UNICEF- Strona Informacje na temat | https://www.uni
zenstwo Cyberprzemoc:, | internet | cyberprzemocy i | cef.org/stories/
czym jestijak jg | owa sposobow radzenia | how-to-stop-
powstrzymac sobie z nig. cyberbullying?ut
m
Narzedzia Komisja Publikac | Zawiera jasne i | https://educatio
wsparcia dla | Europejska: ja przystepne wskazéwki | n.ec.europa.eu/f
mtodziezy Plan dziatania w dotyczace cyberhigieny | ocus-
dziedzinie i bezpiecznych | topics/digital-
edukacji nawykéw w Internecie. | education/plan
cyfrowej Mozna je dostosowac
do potrzeb mtodziezy,
tworzac listy kontrolne
i kampanie
profilaktyczne.
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Inteligencja Goleman, D. | Ksigzka | Podstawowa teoria | https://books.g
emocjonalna | (1995). Emotion lezgca u  podstaw | oogle.gr/books?
al Intelligence: samoswiadomosci, id=0gXxhmGiRB
Why It Can samoregulacji, empatii | 0C&printsec=fro
Matter More [ umiejetnosci | ntcover&hl=el&s
Than 1Q. New spotecznych ource=gbs_ge_s
York: wykorzystywanych ~w | ummary_r&cad=
Wydawnictwo catym module. O0#v=onepaged&q
Bantam. &f=false
https://www.yo
utube.com/watc
h?v=erfgEHHfFk
u
Narzedzia Komisja Publikac | Przedstawia przyktady | https://op.europ
wsparcia dla | Europejska: ja innowacyjnych praktyk | a.eu/en/publicat
mtodziezy Developing w zakresie realizacji | ion-detail/-
digital youth cyfrowych dziatan na | /publication/fbc
work. Policy rzecz mtodziezy oraz | 18822-07cb-
recommendatio podnoszenia 11e8-b8f5-
ns, training kompetencji cyfrowych | 01aa75ed71al
needs and good pracownikow
practice mtodziezowych;
examples. For zalecenia  dotyczgce
youth  workers polityki w  zakresie
and  decision- rozwoju cyfrowych
makers. dziatan na rzecz
mtodziezy;
identyfikacje potrzeb
szkoleniowych
pracownikow
mtodziezowych,
istotnych dla
cyfrowych dziatan na
rzecz mtodziezy.
Narzedzia UNICEF: Kindly | Strona Inicjatywa  UNICEF-u | https://www.uni
wsparcia dla internet | majgca na celu | cef.org/innovati
mtodziezy owa on/kindly
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potozenie kresu

cyberprzemocy.

Edukacja 0
cyberbezpiecz

Better Internet

Platfor

Okotounijna inicjatywa
oferujgca zasoby
dotyczace
bezpieczenstwa w
Internecie,
obywatelstwa
cyfrowego i
odpowiedzialnego
korzystania z Internetu

https://www.bet
terinternetforkid
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. for Kids (BIK) ma UE o .
enstwie przez dzieci i mtodziez. | s.eu
Przydatna dla
pracownikow
mtodziezowych, ktore
opracowujg sesje
uswiadamiajgce i
dziatania angazujgce
rodzicow/miodziez.
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Cwiczenia
Cwiczenia modutu 1

Ponizej znajduje sie kilka ¢wiczen do modutu 1. Zostaty one opracowane w celu
utrwalenia podstawowych zagadnien w interaktywny sposob. Zachecajg one
do dyskusji, refleksji i wykorzystania strategii inteligencji emocjonalnej w
zrozumieniu podstaw cyberbezpieczenistwa. Kazde cwiczenie mozna
dostosowac do wieku i kontekstu grupy, a kazde z nich ktadzie nacisk na rozne
aspekty tresci modutu (od stownictwa po praktyczne czynnosci). Uwaga:
Mozna dowolnie dostosowywaé scenariusze, aby uwzgledni¢ roézne
zagrozenia, takie jak fatszywe profile, proby phishingu, dylematy zwigzane z
nadmiernym udostepnianiem informacji lub przypadki cyberprzemocy,
upewniajgc sie, ze wszystkie kluczowe obszary tematyczne (osoby
wykorzystujgce inne osoby, oszustwa, prywatnos¢ itp.) sg poruszane w ramach
wszystkich éwiczen.

Cwiczenie 1

Seminarium poswiecone podstawom - budowanie wspdlnego stownictwa i
powigzan

Cele edukacyjne ¢wiczen

e Rozumie¢ i stosowal¢ podstawowe terminy zwigzane z
cyberbezpieczenstwem i inteligencjg emocjonalna.

e Rozpoznawac, w jaki sposdb emocje wptywajg na wybory dokonywane
w Internecie i podejmowanie ryzyka.

e Rozpoznawaé¢ typowe sytuacje cyfrowe, w ktérych sSwiadomosc¢
emocjonalna sprzyja bezpieczniejszym zachowaniem.

Przeglad ¢wiczen:

Dziatanie rozpoczyna sie od zwieztego wyktadu interaktywnego, podczas
ktorego przedstawiane sg kluczowe pojecia, a nastepnie odbywa sie ¢wiczenie
polegajgce na tworzeniu mapy pojec¢. Nauczyciele wyjasniajg, w jaki sposéb
pojecia zwigzane z cyberbezpieczenstwem (takie jak zagrozenia i podatnosci)
tgczg sie z elementami inteligencji emocjonalnej (takimi jak $wiadomos¢ i
regulacje) w rzeczywistych sytuacjach cyfrowych. Pomaga to w stworzeniu
mentalnego modelu powigzan miedzy uczuciami a zagrozeniami. Ujawnia
réwniez wczesniejsze przekonania lub btedne wyobrazenia uczestnikow na
temat bezpieczenstwa w Internecie.
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. Instrukcje: Miniwyktad (5-7 minut): Rozpocznij od krétkiej prezentacii

lub wyktadu. Wyraznie zdefiniuj nastepujgce pojecia: zagrozenie,
podatnosé, ryzyko, higiena (pojecia zwigzane z cyberbezpieczeristwem)
oraz samoswiadomos¢, samokontrola, Swiadomos¢ spoteczna,
umiejetnosci interpersonalne (pojecia zwigzane z inteligencja
emocjonalng). Uzyj prostych przyktadéw podanych w tresci modutu. Na
przyktad narysuj szybki szkic lub uzyj analogii (np. ,podatnos¢ jest jak
pozostawienie otwartych drzwi wejsciowych — nie oznacza to, ze
ztoczynca jest w Twoim domu, ale utatwia mu to wejscie”). Niech zajecia
bedg angazujgce — zapytaj grupe, czy styszeli te stowa lub doswiadczyli
podobnych sytuaciji.

. Lisa codziennych cyfrowych momentéw: Popros uczestnikéw, aby

wymienili pie¢ codziennych cyfrowych momentdéw, ktére czesto
wywotujg emocje u mtodych ludzi. Mogg je wykrzykiwac lub zapisywac
na  karteczkach  samoprzylepnych.  Przyktady:  wyskakujgce
powiadomienie o pilnej sprawie, publiczny komentarz do ich zdjecia
(moze to by¢ pochwata lub ztosliwo$é — obie reakcje mogg wywotac
emocje), zaproszenie do grona znajomych od nieznajomej osoby,
szokujgcy nagtowek wiadomosci w mediach spotecznosciowych,
wiadomos¢ ,wygrates nagrode”. Postaraj sie uwzgledni¢ réznorodne
sytuacje: takie, ktére mogg wywotaé niepokdj (np. wiadomos$é o
,problemie z kontem”), takie, ktére wywotujg podekscytowanie (nagroda
lub wazna wiadomosc¢), takie, ktére wywotujg ciekawos$é lub zazdros$é
(popularny post lub plotka), takie, ktére wywotujg strach lub ztos¢ (np.
ztosliwy komentarz lub cyberprzemoc). Zapisz je na tablicy.

. Cwiczenie z mapa koncepcyjna: Rozdaj uczestnikom arkusz roboczy z

mapg koncepcyjng (zatgcznik A). Popro$ ich, aby wybrali jedno z
cyfrowych wydarzen z listy (to, ktére najbardziej do nich przemawia lub
losowo) i zapisali je w Srodkowej czesci mapy koncepcyjnej. Nastepnie,
indywidualnie lub w parach, niech wypetnig otaczajgce wezty: okresla
prawdopodobne zagrozenie w tym scenariuszu, podatnos¢, ktéra moze
mie¢ znaczenie, zachowanie typowe dla mtodziezy, emocje, ktére
odczuwajg, bezpieczniejszg reakcje, ktérg powinni wykazac, oraz krok
weryfikacyjny, aby doktadnie sprawdzi¢. Powinni rowniez narysowac
strzatki i dodaé krotkie notatki wyjasniajgce powigzania (np.
,Odczuwanie niepokoju (emocja) moze by¢ stabym punktem, poniewaz
moze sktonié¢ mnie do klikniecia linku (zachowanie) bez sprawdzenia”).

. Podziel sie i oméw: Zbierz 2-3 przyktadowe mapy (popros ochotnikéw

lub wybierz losowo) i popros uczestnikéw o wyjasnienie ich scenariusza
i powigzan. Omoéw podobiefnstwa i wspdlne motywy. Na przyktad
mozesz zauwazyc, ze ,pospiech” pojawia sieg, jako staby punkt na wielu
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mapach lub Zze ,zapytanie znajomego” czesto pojawia sie, jako
bezpieczna reakcja. Wspdlnie stworzcie na tablicy krotki, wspolny
stownik na podstawie tego, co sie pojawito — np. napiszcie ,Ryzyko =
szansa na szkode (wielu wspomniato, ze wzrasta, gdy jesteSmy pod
wptywem emocji) , lub ,Higiena = codzienny bezpieczny nawyk (jak
napisato kilku z was ,aktualizuj telefon”)”. Upewnijcie sie, ze formalne
definicje z miniwyktadu sg zgodne ze stowami uczestnikow.

5. Podsumuj powigzanie cyfrowe El: Zakoncz podsumowaniem, ktore
potaczy wszystkie elementy. Podkresl, w jaki sposéb Swiadomosc¢
emocjonalna prowadzi do bezpieczniejszych dziatan. Na przyktad: ,Na
tych mapach widzieliSmy, ze kiedy ktos czut ztos¢ lub strach, byt bardziej
sktonny do podjecia ryzykownego dziatania, takiego jak reagowanie bez
zastanowienia. Ale jesli wykorzystat samoswiadomos¢, aby zauwazyc¢
to uczucie, a nastepnie samokontrole, aby zatrzymac sie i odetchng¢,
mogt wybrac bezpieczniejszg reakcje, takg jak sprawdzenie informaciji.
Oto cykl: swiadomos¢ — refleksja — regulacja — bezpieczniejsze
dziatanie”. Zachecaj do zadawania pytan w celu wyjasnienia wszelkich
termindéw lub powigzan, ktére uczestnicy nadal uwazajg za niejasne.

Refleksja i dyskusja: Zapytaj:;, ,Ktére pojecie lub powigzanie byto dzisiaj
najbardziej zrozumiate?” oraz ,Gdzie Twoim zdaniem uczniowie (mtodziez)
najbardziej potrzebujg jasniejszego jezyka Ilub pojec¢?”. Pozwoli to
nauczycielom wskazac, na jakich ideach chcg sie skupi¢ podczas nauczania.
Na przyktad kto§ moze powiedzie¢: ,Zdatem sobie sprawe, ze nigdy nie
rozmawialiSmy z naszymi uczniami o tym, czym jest ,wrazliwos¢”, wiec kiedy
cos idzie nie tak, obwiniajg siebie. Chce uzywac tego stowa, aby pokazac im, ze
jest to po prostu cos, co mozna naprawié, a nie osobista porazka”. Ktos inny
moze powiedzie¢: ,Zrozumienie, ze emocje nie sg zte, a sg tylko sygnatami -
to byto dla mnie nowe i mysle, ze moje nastolatki tez powinny to ustyszec”.

Najwazniejsze wnioski:

e Wspdlny jezyk dotyczacy cyberbezpieczenstwa i emocji eliminuje
niejasnosci i pietno. Kiedy mtodziez zna odpowiednie stowa, moze
otwarcie rozmawiaé¢ i prosi¢ o pomoc (,Mysle, ze padtem ofiarg
phishingu” lub ,Czutem presje, zeby udostepni¢ swoje zdjecie i zatuje
tego”).

Emocje sg sygnatami, a nie dyrektywami. Odczuwanie czegos nie oznacza, ze
musisz natychmiast podjg¢ dziatanie. Zauwazenie i nazwanie emocji moze
faktycznie pomdc w podjeciu bezpieczniejszej decyzji w $wiecie cyfrowym (np.
,Czuje sie sprowokowany tym komentarzem, co jest znakiem, ze nie
powinienem teraz odpowiadac”).
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Cwiczenie 2
Przyktady przypadkéw i dialogi — emocije kryjgce sie za zagrozeniami
Cele edukacyjne ¢wiczen

e Rozpoznawanie typowych zagrozen internetowych i taktyk manipulaciji
emocjonalnej.

e Rozpoznawanie czynnikdw wywotujgcych emocje w wiadomosciach i
postach internetowych.

o Cwiczenie uzywania spokojnego, jasnego jezyka, aby bezpiecznie
reagowac w sytuacjach stresowych.

Opis éwiczenia:

W tym c¢wiczeniu uczestnicy pracujg z krétkimi, anonimowymi kartami
scenariuszy (przyktadami), ktére ilustrujg typowe zagrozenia internetowe
skierowane do mtodziezy. Kazda sytuacja jest krotkg wiadomoscig lub postem
z minimalnym kontekstem. Nauczyciele analizujg te scenariusze w parach,
identyfikujgc sygnaty ostrzegawcze i emocjonalne wyzwalacze, a nastepnie
zastanawiajg sie nad bezpiecznymi sposobami reagowania. Nastepnie odbywa
sie dyskusja grupowa, ktérej celem jest normalizacja rozpoznawania
manipulacji i dzielenie sie skutecznymi sposobami reagowania. Nacisk
ktadziony jest tutaj na czytanie miedzy wierszami wiadomosci, — jakie emocje
prébuje wywota¢ dana wiadomos¢ i jak mozna na nig odpowiedzie¢,
wykorzystujgc inteligencje emocjonalng (zachowujgc spokédj i wyznaczajgc
granice)?

Instrukcje:

1. Rozdaj arkusze z opisem przypadkow: Kazdej parze uczestnikow daj
jeden arkusz z opisem przypadku. Kazdy arkusz zawiera krotki
scenariusz i pytania. Na przyktad:

a. ,Kontakt z pomocg techniczng: ,Naruszytes zasady
spotecznosci. Kliknij tutaj, aby potwierdzi¢ swojg tozsamos¢, w
przeciwnym razie Twoje konto zostanie dzisiaj zawieszone”. (To
prawdopodobnie wywota poczucie pilnosci/strachu).

b. ,Przyjaciel w pospiechu: ,Czes¢, to ja. Zmienitem numer. Czy
mozesz mi przestaé swoj kod logowania, abym mogt sie
zalogowaé?” (Wywotuje empatie/presje, aby poméc — moze to
by¢ scenariusz z oszustem lub zhakowanym przyjacielem).

c. ,Nagroda: ,Gratulacje! Jestes szczesliwym zwyciezcg nowego
telefonu. Zaptac 2 euro za wysyitke tutaj, aby odebra¢ nagrode w
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ciggu najblizszej godziny”. (Wywotuje
podekscytowanie/chciwos¢/FOMO zwigzane z
nagrodg).(Opcjonalnie mozna stworzyé dodatkowe scenki
obejmujgce inne tematy, takie jak przyktad cyberprzemocy: np.
,Ktos opublikowat Twoje krepujace zdjecie, skomentuj tutaj, aby
odpowiedzie¢”, co wywotuje ztos¢ lub wstyd; lub przyktad
drapiezcy: ,Czes¢, podoba mi sie Twdj profil, wygladasz na
dojrzatg jak na 14 lat — porozmawiajmy prywatnie”, co wywotuje
pochlebstwo lub ciekawos$¢. Jednak trzy podane przyktady
obejmujg wiele podstawowych czynnikéw wyzwalajgcych).

2. Analiza w parach: Popros pary, aby przeczytaty przydzielong im scene.

Na kartce powinny podkreslic lub zanotowaC wszelkie sygnaty
ostrzegawcze (podejrzane elementy) oraz zakresli¢c stowa lub frazy,
ktore wywotujg emocjonalng reakcje. Nastepnie omowig, jakie uczucia
moga sie pojawi¢ (np. strach, pilna potrzeba, wspétczucie,
podekscytowanie). Nastepnie popro$ ich, aby napisali spokojng,
dwuzdaniowg odpowiedz, na jakg zastuguje wiadomosé, tak jakby byli
mtodymi osobami odpowiadajgcymi na nig. Odpowiedz ta powinna by¢
uprzejma, ale stanowcza i nie powinna ujawnia¢ zadnych danych
osobowych ani zawiera¢ zadnych linkéw. Na przyktad w przypadku
scenariusza ,Kontakt z pomocg techniczng” spokojng odpowiedzig
moze by¢: ,Nie klikne tego linku. Sprawdze swoje konto za pomoca
oficjalnej aplikacji”. Na koniec muszg zaproponowac jeden krok
weryfikacyjny wykraczajgcy poza tres¢ wiadomosci — np. ,otworzyé
bezposrednio oficjalng strone”, ,zadzwoni¢ do znajomego w celu
potwierdzenia” lub ,zignorowac i zgtosi¢ te wiadomosé”.

. Podziel sie przyktadowymi odpowiedziami: Popros kazdg pare, aby

krotko opisata swoj scenariusz, co byto bodzcem i jakg bezpiecznag
odpowiedz zaproponowata. Po kazdym opisie udziel informaciji
zwrotnej, a nastepnie podaj przyktadowag odpowiedz dla danego
scenariusza, (jesli cos przeoczyli). Na przyktad w przypadku ,przyjaciela
w pospiechu” po opisie mozesz podkresli¢: ,Czerwona flaga to prosba o
podanie kodu logowania - to informacja prywatna. Czynnikiem
wyzwalajagcym emocje jest poczucie, ze musisz szybko pomoc
przyjacielowi. Doskonatg odpowiedzig jest: ,Nie udostepniam kodow.
Zadzwonie do ciebie, zeby to wyjasni¢”. Weryfikacjg jest faktyczne
zadzwonienie do tego przyjaciela (na jego stary numer lub inny kanat) w
celu sprawdzenia, czy naprawde potrzebuje pomocy”. Zapisz
szczegolnie dobre zwroty, ktére wymyslili uczestnicy, lub podaj kilka
przydatnych ,neutralnych odpowiedzi” (podanych na arkuszu z opisem
sytuacji i ponizej).
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4. Zbierz typowe czynniki wyzwalajace: Na tablicy flipchart lub biatej
tablicy sporzadz krétka liste czynnikow wyzwalajgcych, ktére pojawity
sie w roznych scenariuszach. Prawdopodobnie zobaczysz te z tresci:
pilnosé/strach, autorytet, empatia, nagroda, ciekawosc¢ itp. Obok
kazdego z nich popros grupe o zaproponowanie odpowiedniej neutralnej
lub asertywnej odpowiedzi. Na przyktfad:

a. Pilnos¢/strach — Odpowiedz: ,Nie ma pospiechu — sprawdze to
w oficjalnym zrédle”.
b. Empatia/pomoc— Odpowiedz: ,Chciatbym poméc, ale najpierw
musze to sprawdzi¢ w inny sposob”.
c. Nagroda podekscytowanie — Odpowiedz: ,Brzmi Swietnie, ale nie
klikam w linki. Sprawdze to na oficjalnej stronie internetowe;j"”.
d. Autorytet — Odpowiedz: ,Nie udzielam takich informacji. Sam
skontaktuje sie bezposrednio z pomocg techniczng”.
e. Ciekawos¢ — Odpowiedz: ,Zapytatem o to kogos innego. Nie
otwieram nieznanych linkéw".
Stajg sie one zbiorem ,domysinych bezpiecznych odpowiedzi”, ktérych
nauczyciele mogg pézniej nauczy¢ swoich uczniow.

5. Wzmochnienie El — Bezpieczniejsze dziatania: Podsumuj ponownie, w
jaki sposéb zastosowaliSmy wtasnie powigzanie El-cyberprzestrzen:
swiadomosé — refleksja — regulacja — reakcja. Na przyktad powiedz:
W kazdym przypadku najpierw zauwazyliSmy nasze uczucia
(Swiadomos$¢), nastepnie zastanowili$my sie, dlaczego (ta wiadomos$¢é
probuje wywota¢ we mnie uczucie X), zregulowali$my nasze reakcje, nie
reagujgc od razu (by¢ moze biorgc gteboki oddech, przemyslajgc to w
parach), a nastepnie wybraliSmy spokojng i bezpieczng odpowiedz.
Wtasnie tego chcemy nauczy¢ miodziez — czytania wiadomosci z
uwzglednieniem ich umystéw i uczu¢”

Refleksja i dyskusja: Zadaj pytanie:, ,Jakie sformutowanie najlepiej réwnowazy
uprzejmosc i bezpieczenstwo, gdy trzeba zwolni¢ tempo lub odmoéwi¢ w
Internecie?”. To sktania uczestnikobw do zastanowienia sie nad tonem
wypowiedzi — jak by¢ asertywnym bez eskalacji konfliktu. Nauczyciele moga
podzieli¢ sie swoimi ulubionymi zwrotami, takimi jak ,Nie klikam w linki;
sprawdze aplikacje” lub ,Nie czuje sie komfortowo z tg prosbg”. Omow,
dlaczego uprzejmy, ale stanowczy jezyk jest skuteczny (roztadowuje
potencjalng konfrontacje, ale nadal chroni Ciebie). Zapytaj réwniez:, ,Jakie
wrazenie wywarto na was tworzenie tych odpowiedzi i jak moze sie czué
nastolatek, uzywajac ich?”. Moze to prowadzi¢ do ciekawych spostrzezen, na
przyktad kto$ moze powiedzieé: ,Troche niezrecznie byto pisaé tak formalnie
do przyjaciela — nastolatek moze po prostu zignorowa¢ wiadomos¢ zamiast
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odpowiadag, i to tez jest w porzgdku. Najwazniejsze, zeby nie zgodzit sie nato”.
Podkresl, ze ignorowanie lub brak odpowiedzi jest w wielu przypadkach
réwniez uzasadniong i bezpieczna reakcja.

Najwazniejsze wnioski:

e Wiele zagrozen internetowych opiera sie raczej na emocjonalnej presiji
lub manipulacji niz na sztuczkach technicznych. Juz samo
uswiadomienie sobie, ze ,ta wiadomos¢ ma na celu wywotanie u mnie
paniki/podekscytowania”, daje Ci site, by sie jej oprzec.

e Przygotowanie kilku neutralnych zwrotéow lub dziatan moze pomdc w
sytuacjach stresowych. W sytuacji stresowej nasz umyst moze sie
wytgczy¢; jesli mtodziez przeéwiczyta odpowiedzi typu ,Sprawdze to i
dam ci znac” lub nawet po prostu wyjscie z aplikacji, aby pomysle¢, jest
bardziej prawdopodobne, ze w sytuacji stresowej zachowa spokdj.

o Cwiczenie z wyprzedzeniem (poprzez scenariusze takie jak te) buduje
pewnosc¢ siebie. To jak ¢éwiczenia przeciwpozarowe w przypadku
zagrozen internetowych, — kiedy naprawde do nich dojdzie, nie bedziesz
sparalizowany; przypomnisz sobie, ze radzite§ sobie juz z czyms
podobnym.

Cwiczenie 3
Modelowanie gtosnego myslenia — spowolnienie emocjonalnych komunikatow
Cele edukacyjne ¢éwiczen

e Obserwowanie i zrozumienie, jak zatrzymac sie i bezpiecznie reagowac
na emocjonalne komunikaty online.

e Nauka stéw i dziatan, ktére pomagajg zmniejszy¢ stres i unikngé
ryzykownych wyborow.

o Cwiczenie wiasnej reakcji krok po kroku przy uzyciu metody gtosnego
myslenia.

Przeglad ¢éwiczenia:

To ¢wiczenie pokazuje, w jaki sposéb nauczyciel moze modelowac pozgdany
proces podejmowania decyzji dla uczniéw, myslgc na gtos. Uczestnicy beda
obserwowac, jak prowadzacy przechodzi przez dwa przyktadowe komunikaty,
omawiajgc kazdy krok (nazywanie uczucia, zatrzymanie sie, weryfikacja,
reagowanie). Nastepnie uczestnicy opracujg i przeéwiczg wtasng 60-
sekundowg metode gtosnego myslenia dla wybranego przez siebie
scenariusza. Dzieki temu nauczyciele nauczg sie jasno przekazywac uczniom
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kolejne etapy procesu myslowego, a nie tylko wyniki, co ma kluczowe
znaczenie dla nauki samodzielnego podejmowania decyzji przez mtodziez.
Zasadniczo pokazujesz uczniom, ,co dzieje sie w mojej gtowie”, gdy mam do
czynienia z trudng wiadomoscig, dzieki czemu mogg oni uczy¢ sie na

przyktadzie

Instrukcje:

1. Przedstaw dwa podstawowe komunikaty: Przygotuj dwa krétkie
scenariusze komunikatéw, ktoére ilustrujg rézne czynniki wywotujgce
emocje. Na przyktad:

a.

Komunikat A (pilno$¢): ,PILNE: Twoje konto zostanie
zablokowane za 5 minut! Zweryfikuj teraz: [link] , — wykorzystanie
pilnos$ci/strachu.

Komunikat B (empatia/oszustwo):  ,Cze$é,  jestem
administratorem grupy szkolnej. Widziatem, ze ktos opublikowat
o Tobie nieprzyjemne rzeczy. Moge poméc w ich usunieciu,
potrzebuje tylko Twoich danych logowania”. — wykorzystanie
potgczenia autorytetu (administrator) i empatii (oferta pomocy)
lub zastosowanie czegos w rodzaju sztuczki opartej ha empatii:
,Naprawde martwie sie o Ciebie, kliknij teraz ten formularz
bezpieczenstwa, abysmy wiedzieli, ze wszystko jest w porzadku”.
(Mozesz dostosowac te przyktady, aby uwzgledni¢ inne czynniki
wyzwalajace, takie jak scenariusz z przestepca: ,Hej, slicznotko,
zauwazytem, ze masz tylko 15 lat, a ja mam 17, powinnismy
porozmawiaé prywatnie” — czynnik wyzwalajgcy pochlebstwo;
ale upewnij sig, ze jest to odpowiednie dla odbiorcéw. Do
modelowania zazwyczaj stosujemy typowe przyktady, takie jak
phishing i podszywanie sie pod inne osoby).

2. Demonstracja glosnego myslenia przez facylitatora: Dla kazdej
wiadomosci ,wykonaj” gtosne myslenie przed grupa. Poniewaz jest to
demonstracja, wyolbrzymiaj jasnos¢ poszczegolnych krokéw. Na
przyktad wez wiadomos¢ A i powiedz na gtos, jakbys opisywat swdj
wewnetrzny dialog:

a.

,OK, wtasnie otrzymatem te wiadomosc i serce mi zamarto -
czuje, ze jestem naprawde zaniepokojony i podekscytowany. To
dla mnie sygnat, ze musze zwolnié¢”. (Okreslite$ uczucie i czynnik
wywotujgcy — pilnosé).
,1a wiadomos¢ wykorzystuje pilnos¢, aby mnie przestraszyc.
Chcag, zebym spanikowat. Najpierw, wiec wezme gteboki oddech”.
(Zatrzymujesz sie i opanowujesz emocje — moze faktycznie
wykonaj szybki wdech i wydech w widoczny sposéb).
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c. ,0 co oni proszg? Chca, zebym kliknat link i podat informacje. To
powazny sygnat ostrzegawczy — prawdopodobnie zagrozenie
phishingiem. Zamiast klika¢, przeprowadze weryfikacje: otworze
swoje konto w oficjalnej aplikacji, aby sprawdzié, czy naprawde
jest jakis problem”. (Zidentyfikowate$ potrzebng reakcje).

d. ,Nie klikam tego. Gdyby to byta prawdziwa wiadomosgé,
zobaczytbym powiadomienie w aplikacji lub mégtbym zapytac
naszego nauczyciela informatyki. Poinformuje réwniez moich
znajomych, ze ta wiadomos¢ krgzy w sieci — lepiej ostrzec
innych”. (Podsumowujesz odpowiedz, by¢ moze wspominajac
réwniez o umiejetnosciach interpersonalnych, takich jak dzielenie
sie wiedzg lub proszenie o pomoc).

e. ,Ciesze sie, ze sie zatrzymatem. Pamietaj: zatrzymanie sie
pomaga mi zachowaé bezpieczenstwo”. (Na zakonczenie
dodajesz kilka stéw wzmacniajgcych pewnos¢ siebie).

Zrob podobng analize na gtos do wiadomosci B, pokazujac, jak
rozpoznajesz potencjalng prébe wzbudzenia wspoétczucia, ale tez
zauwazasz co$ dziwnego (np. administrator proszacy o dane logowania
- naduzycie wtadzy). Méw spokojnym, pewnym gtosem, a moze nawet
pokaz, jak spokojnie mozna odpowiedzie¢ (np. ,Nie podatbym swoich
danych; powiedziatbym:, ,Dzieki, ale nie udostepniam haset.
Porozmawiam z nauczycielem o tych postach”™). Dzieki dwém nieco
réznigcym sie przyktadom uczestnicy dostrzegajg wszechstronnosc¢ tej
metody.

. Dostarcz szablon ,mysl na glos”: Rozdaj wszystkim szablon skryptu

»Mysl na gtos”. Szablon ten zawiera podpowiedzi do wypetnienia:
etykieta uczucia, zauwazony czynnik wyzwalajgcy, pauza, pytanie
dotyczace ryzyka, krok weryfikacyjny, zdanie odpowiedzi, decyzja,
monolog wewnetrzny. Przejrzyj szybko szablon, aby upewni¢ sie, ze
uczestnicy rozumiejg kazdg czes¢. Podkresl, ze caty skrypt powinien
trwaé okoto 60 sekund, wiec kluczowe znaczenie ma zwiezte
sformutowanie.

. Uczestnicy piszg wlasny skrypt: Teraz popros kazdego uczestnika, aby

pomyslat o scenariuszu wiadomosci, z ktéorym moze sie spotkac lub
ktéry moze go niepokoi¢ (lub wybrat jeden z podanych, najlepiej taki,
ktory nie zostat uzyty w kroku 1 lub inny odpowiedni, np. fatszywa
wiadomos¢ udostepniona przez grupe rodzinng, ktéra go
zdenerwowata, lub komentarz dotyczacy cyberprzemocy skierowany do
niego). Powinni napisaé¢ krotki opis scenariusza na goérze (,Rodzaj
wiadomosci: np. podejrzany link na Discordzie” lub ,Rodzaj wiadomosci:
ztosliwy komentarz do mojego posta”), a nastepnie wypetni¢ szablon dla
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tego scenariusza. Zache¢ ich, aby faktycznie wyobrazili sobie emocje:
,Gdybys otrzymat ten komentarz, jak bys sie czut? Nazwij to... Jaka jest
sztuczka lub czynnik wyzwalajgcy? Uswiadom sobie to... Co zrobisz, aby
zatrzymac sie? Zanotuj to... Jak to zweryfikujesz lub z kim sie
skonsultujesz?..." i tak dale;.

5. Cwiczenie w parach: Po przygotowaniu scenariuszy uczestnicy dziela
sie na pary i ¢wiczg gtosne myslenie. Jedna osoba wykonuje okoto 60-
sekundowe ¢wiczenie gtosnego myslenia, a druga stucha. Stuchacz
moze pokazac kciuk w gére za dobrze wykonane zadania i zasugerowac
jedng poprawke, jesli cos byto niejasne lub mozna byto poprawic
ptynnos$¢ wypowiedzi. Nastepnie role sie zamieniajg.

6. Wymiana doswiadczen w grupie(opcjonalnie): Popro$ 1-2 ochotnikéw,
(jesli czas na to pozwala i ludzie sg chetni), aby przedstawili swoje mysli
na gtos przed catg grupa. Po kazdym wystgpieniu podkres| skuteczne
sformutowania lub kroki, ktore zastosowali. Na przyktad, jesli jeden z
ochotnikéw powiedziat: ,Zauwazytem, ze czuje ciekawos¢, co oznacza,
ze musze by¢ ostrozny” — mozesz zwrdci¢ uwage: ,Swietnie, dostrzegta
czynnik wywotujgcy ciekawos¢ i potraktowata go, jako sygnat do
zachowania ostroznosci, a nie, jako powdd do klikniecia”. W razie
potrzeby delikatnie popraw lub doprecyzuj wszystko (upewnij sig, ze
odpowiedz byta rzeczywiscie bezpieczna itp., chociaz zazwyczaj na tym
etapie powinny one byé¢ trafne). Zapisz szczegdlnie zapadajgce w
pamie¢ zwroty lub techniki na tablicy flipchart, aby je utrwali¢ (np.
,Prawdziwe wsparcie nigdy nie wymaga podania hasta” lub ,Najpierw
oddychaj, a potem zajmij sie sprawg”).

Refleksja i dyskusja: Zapytaj grupe:, ,Ktére zwroty lub podejscie najlepiej
spowolnity sytuacje, nie eskalujac jej i nie wprawiajgc nikogo w zaktopotanie?”.
Zasadniczo, jakie sformutowania pozwolity zachowa¢ spokoéj? Uczestnicy
moga na przyktad wspomniec: ,Podoba mi sie zwrot z jednego scenariusza:
,Sprawdze to oficjalnymi kanatami” - jest neutralny i nie wywotuje
konfrontacji”. Ktos inny moze powiedzie¢: ,Pomocne wydawato sie uzycie
krotkiego monologu wewnetrznego, np. ,Dam rade, zachowaj spokéj”. Omoéw
znaczenie tonu gtosu: spokojny, pewny siebie ton moze rozbroi¢ oszusta lub
przesladowce, podczas gdy gniewny lub przerazony ton moze ich zacheci¢ lub
jeszcze bardziej zdenerwowaé¢ mtodziez. Omow réwniez, w jaki sposéb
opisanie procesu (uczniom) zapewnia im schemat, ktéry mogg zapamietac¢. Na
przyktad: ,Styszenie, jak kto$ mowi: , 0K, czuje X, wiec zrobie Y” ma ogromna
moc - pokazuje krok po kroku. Dzieci czesto widzg tylko wynik (np.
nieklikniecie), ale nie proces myslenia. To sprawia, ze niewidzialny proces
myslenia staje sie widoczny.”
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Najwazniejsze wnioski:

e Gtosne modelowanie jest poteznym narzedziem dydaktycznym. Kiedy
nauczyciele pokazujg doktadnie, jak radzi¢ sobie w trudnych sytuacjach
w Internecie, uwzgledniajgc réwniez aspekty emocjonalne, uczniowie
uczg sie nie tylko tego, co nalezy zrobic, ale takze tego, jak dojs¢ do
takiej decyzji.

e Spokojny ton i konkretne kroki sg dla mtodziezy bardziej zapadajgce w
pamiec¢ niz abstrakcyjne ostrzezenia. Zamiast po prostu mowié¢ ,Nie
klikaj dziwnych linkéow” (tatwo powiedzieé, trudno zrobi¢, gdy emocje
biorg gore), modelowanie pokazuje, jak faktycznie oprze¢ sie pokusie:
poprzez dostrzeganie uczuc¢ i rozmowe z samym sobg.

e Narracja tworzy mentalny scenariusz dla uczniéw. PGzniej uczen moze
dostownie przypomnie¢ sobie gtos nauczyciela méwigcego: ,Czuje
strach, ale zamierzam oddycha¢ i nie klika¢” i nasladowac to
zachowanie. To tak, jakby da¢ im wewnetrznego trenera, ktory
poprowadzi ich w decydujgcym momencie.

Cwiczenie 4
Wyzwanie zwigzane z btednymi przekonaniami — prawda, fatsz czy zalezy?
Cele edukacyjne éwiczen

e Odkrywanie i korygowanie popularnych mitéw dotyczacych
cyberbezpieczenstwa i emocji.

o Cwiczenie udzielania i przyjmowania prostych wyjasnien w celu
lepszego zrozumienia zagrozen.

e Budowanie pewnos$ci siebie w zakresie wiedzy i bezpiecznych
zachowan w Internecie.

Przeglad ¢éwiczenia:

Btedne przekonania moga utrudnia¢ nauke — na przyktad nastolatek moze
wierzy¢, ze ,tylko osoby starsze padajg ofiarg oszustw” lub ,jesli uzywam
silnego hasta, jestem w 100% bezpieczny”. To éwiczenie to dyskusja w formie
gry, w ktérej uczestnicy dostajg zestaw krétkich stwierdzen na temat
cyberbezpieczenstwa i inteligencji emocjonalnej. Muszg sklasyfikowaé kazde
z nich, jako prawda, fatsz lub zalezy (kontekstowo), a potem dodaé
jednozdaniowe sprostowanie lub wyjasnienie. Pracujgc w grupach, beda
dyskutowaé¢ nad tymi punktami, a potem podzielg sie najlepszymi
wyjasnieniami i dopracujg je. Najwazniejsze jest, aby robi¢ to w sposéb
uprzejmy, bez osadzania, odpowiedni dla mtodziezy. Oznacza to unikanie
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stwierdzen typu ,To nieprawda” i zamiast tego delikatne kierowanie rozmowy
w strone prawdy (np. ,W rzeczywistosci oszusci czesto atakujg mtodych ludzi,
oferujgc im darmowe rzeczy..”). Na koniec grupa bedzie miata zbidr
»Stwierdzen korygujgcych”, ktére bedzie mogta wykorzysta¢ w nauczaniu.

Instrukcje:

1.

Karty z btednymi przekonaniami: Przygotuj zestaw okoto 10 stwierdzen

odzwierciedlajgcych popularne mity lub nieporozumienia (przyktady

znajduja sie w zatgczniku E). Rozdaj liste, jako materiat informacyjny lub

pokaz jg pojedynczo. Przyktadowe stwierdzenia:
a. ,Jesli moje hasto jest silne, nie potrzebuje uwierzytelniania

dwusktadnikowego”.

b. ,Jesli wiadomosc¢ pochodzi z konta znajomego, jest bezpieczna”.

»Tylko osoby starsze padajg ofiarg oszustw”.

d. ,Jesli czuje niepokdj, powinienem zignorowac¢ swoje odczucia i
po prostu dziata¢ szybko”.

e. ,Oficjalna pomoc techniczna moze poprosi¢ mnie o podanie
hasta, aby mi poméc”.

f. ,Jesli sprawa jest pilna, powinienem najpierw klikngé, a potem
pomyslec”.

g. ,Korzystanie z publicznej sieci Wi-Fi jest zawsze bezpieczne, jesli
strona jest zabezpieczona protokotem HTTPS".

h. ,Ustawienia prywatnosci nie majg znaczenia, jesli nie jestem
stawny”.

i. ,Jesli nagroda wigze sie z niewielkg ,optatg za wysytke”,
prawdopodobnie jest prawdziwa”

j. .Emocje ostabiajg Cie w Internecie”.

o

2. Upewnij sie, ze wsrod nich znajduja sie pozycje obejmujace tematy,

ktore nas interesuja: hasto/2FA (techniczne), bezpieczenstwo konta
znajomego (ryzyko oszustwa), wiek i oszustwa (kazdy moze sta¢ sie
ofiarg), ignorowanie uczué¢ (niewtasciwe podejscie do inteligenciji
emocjonalnej), prosba o informacje ze strony pomocy technicznej
(oszustwo), pilno$é (czerwona flaga), publiczna sie¢ Wi-Fi (czesciowa
prawda), prywatno$é (kazdy jej potrzebuje), oszustwo zwigzane z
niewielkg optatg (czesta taktyka oszustéw), emocje (w rzeczywistosci
moga by¢ atutem, jesli sie nimi odpowiednio zarzadza). Mozesz
dostosowac sformutowania do swoich odbiorcow.

Klasyfikacja grupowa: Podziel uczestnikéw na mate grupy (3-5 oséb w
kazdej). Ich zadanie: dla kazdego stwierdzenia zdecydowac, czy jest ono
prawdziwe, fatszywe, czy ,zalezy”, (co oznacza, ze ma niuanse).
Nastepnie, — co najwazniejsze — niech sformutujg jednozdaniowe
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wyjasnienie, ktére przekazaliby mtodym ludziom, aby wyjasni¢ im
rzeczywistos¢. Wyjasnienie powinno by¢ uprzejme i konstruktywne. Na
przyktad w przypadku stwierdzenia ,Tylko osoby starsze padajg ofiarg
oszustw” zaznaczyliby Fatsz i mogliby napisa¢: ,Oszustwa s3g
skierowane do wszystkich — oszusci czesto tworzg specjalne sztuczki
réwniez dla mtodych ludzi”. W przypadku stwierdzenia ,Korzystanie z
publicznej sieci Wi-Fi jest zawsze bezpieczne, jesli jest to HTTPS” moga
zaznaczyc¢ ,Zalezy” i wyjasnic: ,HTTPS jest dobre, ale publiczna sie¢ Wi-
Fi nadal moze by¢ ryzykowna; unikaj wrazliwych transakcji w sieciach
publicznych”. Zache¢ ich do uzywania analogii lub prostych terminéw
(np. ,drugi zamek” dla 2FA). Daj im okoto 10-15 minut na omdwienie
wszystkich punktow.

. Dziel sie i poréwnuj: Przejrzyjcie wszystkie stwierdzenia po kolei w catej

grupie. Zapytaj jedng grupe, jakg podjeta decyzje i jakie jest jej
uzasadnienie/wyjasnienie. Nastepnie zapytaj, czy inne grupy dokonaty
innej klasyfikacji lub sformutowaty swoje wyjasnienia w inny sposob. W
przypadku rozbieznosci miedzy grupami (np. niektére stwierdzity
,zalezy” vs ,nieprawda”) oméwecie niuanse - jest to doskonata okazja do
nauki. Postaraj sie osiggng¢ konsensus w sprawie kazdego
stwierdzenia, podajgc prawidtowg odpowiedz i dopracowane, przyjazne
dla mtodziezy wyjasnienie. Jako moderator, wnies swoj wkiad i
potwierdz doktadnos¢ informacji. Na przyktad:

a. ,Jesli moje hasto jest silne, nie potrzebuje 2FA”". — Wiekszos¢
powinna odpowiedzie¢ ,Fatsz’. Wyjasnienie: ,Silne hasta sa
pomocne, ale 2FA dodaje drugg warstwe zabezpieczen, ktora
znacznie zwieksza bezpieczenstwo”.

b. ,Jesliwiadomos¢ pochodzi z konta znajomego, jest bezpieczna”.
— Falsz. Wyjasnienie: ,Konta mogag zosta¢ zhakowane lub
podszywane; jesli cos wydaje sie dziwne, sprawdz to za pomocg
innego kanatu”.

c. ,Tylko osoby starsze padajg ofiarg oszustw”. - Fatsz.
Wyjasnienie: ,0Oszustwa sg skierowane do wszystkich; istniejg
oszustwa specjalnie zaprojektowane dla mtodych ludzi (np.
oszustwa zwigzane z grami lub nagrodami)”. By¢ moze warto
doda¢ statystyki lub anegdoty, jesli takie posiadasz, (aby obali¢
mit ,Jestem zbyt madry/mtody, aby da¢ sie oszukac”).

d. ,Jesli czuje niepokdj, powinienem zignorowac swoje uczucia i po
prostu dziata¢”. — Nieprawda. Wyjasnienie: ,Uczucia to sygnaty.
Jesli czujesz niepokdj, wtasnie wtedy powinienes zwolni¢ tempo
i sie zastanowi¢ — a nie ignorowac to uczucie”.

121

RN Dofinansowane przez
(N Unie Europejska




EM&M

. ,Oficjalna pomoc techniczna moze poprosi¢ mnie o podanie

hasta, aby mi poméc”. — Nieprawda. Wyjasnienie: ,Prawdziwi
pracownicy pomocy technicznej nigdy nie proszg o podanie hasta
ani prywatnych kodow”.

,~Jesli sprawa jest pilna, powinienem najpierw klikng¢, a potem
pomysle¢”. — Nieprawda. (By¢ moze ktos powie ,To zalezy” dla
zartu, ale nalezy jasno powiedzie¢, ze jest to niebezpieczny mit).
Wyjasnienie: ,Pilne wiadomosci sg czesto sygnatem
ostrzegawczym oszustwa; zawsze nalezy poswieci¢ chwile na
przemyslenie i sprawdzenie — nie ma sprawy tak pilnej, aby nie
mozna byto poswiecic na to 10 sekund”.

. »Korzystanie z publicznej sieci Wi-Fi jest zawsze bezpieczne, jesli

strona ma protokét HTTPS". - Prawdopodobnie zalezy.
Wyjasnienie: ,HTTPS to dobre szyfrowanie, ale w publicznej sieci
Wi-Fi nadal mozesz by¢ narazony na zagrozenia (np. potgczenie
z fatszywym hotspotem); lepiej unikaé logowania sie do
serwisOw wymagajgcych podania poufnych danych w publiczne;j
sieci Wi-Fi lub korzystac¢ z VPN”. Wyjasnienie powinno byc¢ proste
i niezbyt techniczne.

. ,Ustawienia prywatnosci nie majg znaczenia, jesli nie jestem

stawny.” — Nieprawda. Wyjasnienie: ,Ustawienia prywatnosci sg
przydatne dla kazdego. Ograniczajg one krgg oséb, ktére maja
wglad w Twoje dane — dzieki temu mozna zapobiec sytuacji, w
ktorej nieznajomi, a nawet przyszte szkoty czy pracodawcy,
zobaczg informacje, ktérych nie chcesz upubliczniaé”.

,~Jesli nagroda wigze sie z niewielkg ,optatg za wysytke”,
prawdopodobnie jest prawdziwa”. — Nieprawda. Wyjasnienie:
,Optaty i liczniki czasu to klasyczne taktyki oszustow; prawdziwa
nagroda nie wymaga ptacenia z gory”.

,Emocje ostabiajg Cie w Internecie”. - Fatsz. (Mozna by
powiedziec ,zalezy”, jesli ktos zinterpretuje to w dziwny sposob,
ale nalezy sktania¢ sie ku fatszowi). Wyjasnienie: ,Emocje mogg
Cie wzmocni¢ w Internecie, jesli jestes ich Swiadomy. Inteligencja
emocjonalna — Swiadomosc tego, kiedy jestes zdenerwowany lub
podekscytowany — pomaga kontrolowac swoje dziatania. To nie
jest stabos¢, to madros¢”. W miare omawiania kazdego z nich
zapisz prawidtowy werdykt (P/F/Zalezy) i dopracowane
wyjasnienie na tablicy lub w wspdlnym dokumencie. Na koniec
otrzymasz tadng liste obalajgcych mity.

5. Tworz poprawne zadania: Zwr6¢ uwage na wzorce w wyjasnieniach.
Wiele z nich ma podobng strukture: uznaj sedno prawdy lub problem, a
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nastepnie popraw go. Na przyktad: ,Silne hasta pomagajg, ale 2FA
dodaje druga blokade” lub ,Oszustwa dotyczg wszystkich; taktyki sg
dostosowane réwniez do mtodziezy”. Ta struktura (,tak..., ale...” lub
zwiezte stwierdzenie prawdy) to $Swietny sposéb na poprawe bez
zawstydzania. Podkres| kilka przydatnych zwrotéw, ktére uczestnicy
moga ponownie wykorzystac:

a. ,X pomaga, ale potrzebne jest réwniez Y..” (w przypadku
btednych przekonan dotyczgcych wielopoziomowego
bezpieczenstwa).

b. ,Prawdziwa [instytucja] nigdy nie [podejmuje podejrzanych
dziatan]...” (w przypadku oszustw — np. prawdziwe banki nigdy
nie proszg o przestanie hasta).

c. ,Moze sie wydawag, ze... ale w rzeczywistosci...” (ogdélny format
obalenia).

d. ,Wszyscy sg narazeni na ryzyko, poniewaz...”

e. ,Uczucie X jest sygnatem do wykonania Y, a nie powodem do
paniki”.

f. ,Jesli cos brzmi zbyt dobrze, aby mogto byé prawdziwe,
prawdopodobnie tak jest”. Te zwroty mogg sta¢ sie czescia
stownictwa nauczycieli.

Refleksja i dyskusja:, Ktore z btednych przekonan zaskoczyto Cie najbardziej
lub ktére Twoim zdaniem najczesciej pojawia sie w Twoim otoczeniu? Jakie
krotkie wyjasnienie Twoim zdaniem najlepiej sprawdzi sie w przypadku Twoich
uczniéw, aby skorygowaé¢ to btedne przekonanie? Nauczyciele moga
zastanowi¢ sie, czy sami wierzyli wczesniej w ktorys z mitéw (,Kiedys
uwazatem, ze wystarczajgce sg silne hasta, ale teraz rozumiem, jak wazne jest
uwierzytelnianie dwusktadnikowe - na pewno bede to podkreslat”) lub
zidentyfikowaé mity, ktére czesto powtarzajg ich uczniowie (,Moje nastolatki
zawsze uwazajg, ze tylko gtupi ludzie padajg ofiarg oszustw. Nastepnym
razem, gdy to ustysze, uzyje zdania ,oszustwa dotyczg wszystkich””). Oméw, w
jaki sposéb przedstawianie poprawek w sposdb nieoceniajgcy ma kluczowe
znaczenie dla utrzymania zaufania — nigdy nie chcemy, aby uczen czut sie Zle
z powodu posiadania btednego przekonania; chcemy, aby czut sie silniejszy
dzieki posiadaniu prawidtowej wiedzy.

Najwazniejsze wnioski:

e Jasnos¢ i zyczliwos¢ zmniejszajg opor. Kiedy korygujesz btedne
przekonania, robienie tego z empatig i prostg logika (a nie tylko ,Nie, to
nieprawda”) sprawia, ze mtodzi ludzie sg bardziej otwarci na zmiane
swojego myslenia.
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e Posiadanie zapasu krétkich, korygujgcych wyjasnien lub analogii utatwia
nauczanie. Mozna szybko obala¢ mity na biezaco. (Np. ,Pomysl| o 2FA
jak o drugim zamku w drzwiach — jeden zamek mozna otworzyc¢, dwa
zamki sg znacznie trudniejsze do sforsowania”).

Cwiczenie to czesto ujawnia, ze nawet nauczyciele moga mie¢ przestarzate lub
btedne przekonania. Ciggte uczenie sie jest czescig cyberbezpieczenstwa —
sytuacja sie zmienia i wazne jest, aby byé na biezgco (np. znaé nowe taktyki
oszustoéw lub funkcje platform).

Cwiczenia modutu 2
Cwiczenie 1: Mapa cyberemociji

Zagrozenia, ktéorym poswiecono uwage: phishing, cyberprzemoc,
dezinformacja, podszywanie sie pod inne osoby

Cel: Pomoc mtodziezy w rozpoznaniu, w jaki sposéb zagrozenia internetowe
wywotujg emocje i wptywajg na podejmowanie decyzji.

Format: Mieszany (dyskusja + tablica internetowa)
Kroki:

1. Przedstaw krotkie studia przypadkéw dotyczace réznych zagrozen
internetowych.
Mtodziez identyfikuje emocje wywotane przez te zagrozenia.

3. Wspdlne stworzenie ,mapy emocji w cyberprzestrzeni”.
Omodwienie strategii radzenia sobie opartych na inteligencji
emocjonalne;j.

Cwiczenie 2: Cyfrowy pokéj zagadek — edycja cyberzagrozen

Zagrozenia, ktorym poswiecono uwage: oszustwa, phishing, fatszywe profile,
ztosliwe oprogramowanie

Cel: Nauczy¢ mtodziez rozpoznawania zagrozen internetowych pod presja
czasu.

Format: Online lub hybrydowy
Kroki:

1. Zespoty rozwigzujg zadania zwigzane z cyberbezpieczenstwem.
2. Uwzglednij pytania dotyczace presji i stresu.
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3. Zastanow sie nad emocjami i decyzjami.

Cwiczenie 3: Odgrywanie rél zwigzanych z El i cyberbezpieczeristwem

Poruszane zagrozenia: cyberprzemoc, podszywanie sie pod inne osoby,
przestepcy seksualni, dezinformacja

Cel: Wzmocnienie empatii i komunikacji w sytuacjach konfliktowych w
Internecie.

Format: Zajecia stacjonarne z opcjonalng kontynuacjg online
Cwiczenie 4: wyzwanie zwigzane z listg kontrolng dotyczaca cyberhigieny

Zagrozenia, ktérym poswiecone jest ¢wiczenie: ztosliwe oprogramowanie,
phishing, nadmierne udostepnianie informacji

Cel: Promowanie codziennych zachowan zapobiegajgcych zagrozeniom
cyfrowym.

Format: online + offline
Cwiczenie 5: Stres pod ekranem — warsztaty radzenia sobie ze stresem
Zagrozenia: impulsywne reakcje na phishing, oszustwa, cyberprzemoc

Cel: nauczy¢ technik zarzadzania stresem opartych na inteligencji
emocjonalne;j.

Format: offline lub hybrydowy

Cwiczenie 6: Krag réwieéniczy ambasadoréw cyberbezpieczeristwa
Zagrozenia: wszystkie osiem kluczowych zagrozen internetowych

Cel: budowanie systemow wzajemnego wsparcia rowiesniczego.

Format: mieszany

Cwiczenie 7: Opowiadanie historii z wykorzystaniem emoc;ji i bezpieczefAstwa

Zagrozenia, ktorym dotyczy: nadmierne dzielenie sie informacjami,
cyberprzemoc, oszustwa, dezinformacja

Cel: Potfgczenie osobistych historii cyfrowych z lekcjami dotyczgcymi
inteligencji emocjonalnej i cyberbezpieczenstwa.

Format: mieszany
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Cwiczenie 8: Szybki quiz i refleksja
Zagrozenia, ktérym dotyczy: wszystkie kluczowe zagrozenia
Cel: Wzmocnienie wiedzy poprzez gamifikacje.

Format: Quiz online
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Cwiczenia Modutu 3
Cwiczenie 1: Cyfrowe lustro empatii
Temat: Cyberprzemoc i wroga komunikacja cyfrowa

Opis: To ¢wiczenie ma na celu pomoc uczestnikom rozwinagé inteligencje
emocjonalng (El) poprzez uswiadomienie im, ze komunikacja cyfrowa
pozbawiona jest sygnalow niewerbalnych, co moze prowadzi¢ do
nieporozumien, konfliktéw i cyberprzemocy. Porownujac interakcje online i
bezposrednie, uczestnicy odkrywaja, w jaki sposdb empatia,
samoswiadomosé¢ i regulacja emocjonalna mogg zmniejszy¢ ryzyko wrogich
lub wykluczajacych zachowan cyfrowych.

Cele nauczania:

e Rozpoznawanie sygnatéw emocjonalnych (lub ich braku) w komunikacji
cyfrowej (np. ton, dobdr stéw, emotikony).

e Zrozumienie emocjonalnego wptywu nieporozumien komunikacyjnych
w srodowisku internetowym, szczegdlnie w przypadku cyberprzemocy
lub wrogich wymian zdan.

e Cwiczenie empatii, jako umiejetnosci ochronnej w celu tagodzenia
konfliktow cyfrowych i budowania peilnych szacunku spotecznosci
internetowych.

e Stosowanie samoswiadomosci w osobistej komunikacji cyfrowej,
zapewniajac, ze wiadomosci sg jasne, uprzejme i celowe.

Czas trwania: 50 minut (25 min online, 25 min osobiscie)
Wielkos¢ grupy: 8—20 uczestnikéw
Materialy/narzedzia:

e Anonimowe transkrypcje czatéw (3-4 przyktady cyberprzemocy,
jezyka wykluczajacego lub nieporozumien).

e Tablica Padlet do wspdlnej refleksiji.

e Karty emocji (np. ztos¢, smutek, dezorientacja, strach,
podekscytowanie).

e Projektor lub wspélny ekran do dyskusji grupowych.
e Wydrukowane arkusze robocze (do wyktadéw stacjonarnych).

Instrukcje:
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1. Potacz sie (online):

o Wprowadzenie: Zacznij od krétkiego filmu (3-5 min)
wyjasniajgcego, w jaki sposob brak tonu i mowy ciata w
komunikacji cyfrowej moze prowadzi¢ do nieporozumien i
cyberprzemocy.

o Pytanie do dyskusji: ,Czy kiedykolwiek wystates lub otrzymates
wiadomosc, ktdra zostata Zle zrozumiana? Jak sie wtedy czutes?”

o Podziel sie 3-4 anonimowymi przyktadami czatéw (np. wroga
rozmowa grupowa, jezyk wykluczajacy lub sarkastyczna uwaga
potraktowana powaznie).

o Zapytaj, ,Jakie emocje moga odczuwac¢ nadawca i odbiorca?
Jakich wskazowek brakuje w tej cyfrowej wymianie?”

2. Zbadaj (osobiscie):

o Praca w parach: W parach uczestnicy analizuja jeden przyktad
czatu i omawiaja

m ,Jakie emocje sg obecne w tej wymianie zdan?”

m ,Jak ta rozmowa mogfaby przebiegac inaczej w sytuacji
bezposredniego kontaktu?”

o Odgrywanie rol: Pary odgrywaja czat osobiscie, zwracajac uwage
na ton, mimike twarzy i jezyk ciata.

o Dyskusja grupowa: ,Jak zmienito sie znaczenie, gdy zobaczyliscie
i ustyszeliscie te osobe? Jakich niewerbalnych wskazowek
brakowato w oryginalnym czacie?”

3. Cwiczenie (mieszane):

o Przepisywanie czatu: Grupy przepisuja czat, aby uczyni¢ go
bardziej empatycznym i zrozumiatym.

m Przyktad., Jesli oryginalna rozmowa byta wroga, jak mozna
ja przeformutowac, aby okaza¢ zrozumienie i szacunek?

o Refleksja cyfrowa: Opublikuj przepisany czat na Padlet z
adnotacjg: ,Jak empatia zmienita interakcje? Jakie emocje
wzieliscie pod uwage?”

o Opcja low-tech: Uczestnicy z ograniczonym dostepem do
technologii cyfrowych moga zapisa¢ swoje odpowiedzi na
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arkuszach roboczych i podzieli¢ sie nimi podczas nastepnej sesji
stacjonarnej.

4. Refleksja (online):

o Pytanie do dziennika: ,Jakich sygnatéow czesto brakuje w
komunikacji online? W jaki sposob empatia moze zapobiegac
nieporozumieniom lub cyberprzemocy?”

o Ankieta Mentimeter: ,WW skali od 1 do 5, jak bardzo czujesz sie
pewnie w rozpoznawaniu cyberprzemocy i reagowaniu na nig po
tym éwiczeniu?”

5. Podziel sie (osobiscie):

o Prezentacje grupowe: Kazda grupa przedstawia swojg przepisana
rozmowe i wyjasnia swoje emocjonalne i jezykowe wybory.

o Dyskusja podsumowujaca: ,Jaka jest jedna zmienna, ktérg wprowadzisz w
swojej komunikacji cyfrowej, aby zapewni¢ jej empatie i jasnos¢?”

Pytania do refleksiji:

e Jakie sygnaly emocjonalne najtrudniej jest przekaza¢ w komunikacji
cyfrowej?

e W jaki sposéb empatia moze pomdc w rozwigzywaniu konfliktow
online?

e Jaka jest jedna zmiana, ktorg wprowadzisz w swojej komunikacji
cyfrowej po tym ¢wiczeniu?

Najwazniejsze wnioski: Empatia i aktywna interpretacja emocji sg kluczem do
budowania bezpieczniejszych i bardziej szanujgcych sie spotecznosci
cyfrowych.

Cwiczenie 2: Laboratorium scenariuszy cyberprzestepczosci
Temat: Phishing, oszustwa i podszywanie si¢

Opis: Uczestnicy wspotpracujg, aby przeanalizowaé i odegra¢ scenariusze
cyberzagrozen (np. wiadomosci phishingowe, préby podszywania sie,
oszustwa FOMO). Mapuja emocje wszystkich zaangazowanych osoéb i
wspolnie tworzg strategie zapobiegania przy uzyciu technik EI.

Cele nauczania:
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e Rozpoznawanie czynnikow wywotujagcych emocje w phishingu i
oszustwach.

e Cwiczenie samokontroli w celu unikniecia impulsywnych reakgji.

e Opracowywanie strategii wzajemnego wsparcia w reagowaniu na
podszywanie sie pod inne osoby lub oszustwa.

Czas trwania: 90 minut (60 min osobiscie, uzupetniajgce 30 min online)
Wielkosé grupy: 10—-25 uczestnikow
Materiaty/narzedzia:

e Karty przypadkéw (scenariusze: wiadomos$é phishingowa, fatszywe
zaproszenie do grona znajomych, oszustwo FOMO).

e Flipchart lub cyfrowa tablica (Miro/Jamboard).
e Canva do tworzenia scenariuszy lub plakatéw profilaktycznych.
e Forum Moodle/Teams do refleksji uzupetniajgcych.
Instrukcje:
1. Potacz sie (osobiscie):

o Podziel uczestnikédw na zespoty sktadajgce sie z 4-5 osob.
Przydziel —kazdemu zespotowi scenariusz zagrozenia
cybernetycznego (np. phishing, podszywanie sig, oszustwo).

o Zapytaj:,, ,Jakie emocje moga odczuwac ofiara, obserwator i
sprawca w tej sytuacji?”

2. Zbadaj (osobiscie):
o Zespoty mapujg emocje kazdej osoby w scenariuszu.

o Omow:, ,Co sprawia, Ze ta sytuacja jest ryzykowna? W jaki sposdb
inteligencja emocjonalna moze pomoc?”

3. Cwiczenie (osobiscie):

o Zespoty tworzg 3-minutowa scenke lub scenariusz
przedstawiajgcy problem i strategie zapobiegania.

o Skoncentruj sie na technikach El: samoregulacji, przyjmowaniu
perspektywy, wsparciu rowiesnikow.

4. Refleksja (online):
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o Opublikuj na Moodle/Teams:, ,Jakie emocje wptynety na
zachowanie w Twoim scenariuszu? W jaki sposéb inteligencja
emocjonalna moze zapobiec szkodom?”

5. Podziel sie (osobiscie + online):
o Zespoty przedstawiajg swoje skecze/scenariusze.

o Dalsze dziatania: Przeslij wskazéwki dotyczace zapobiegania do
wspolnej sieci osSrodkow miodziezowych.

Pytania do refleksiji:
e Jakie emocje sprawiajg, ze ludzie sg podatni na oszustwa lub phishing?

e W jaki sposob samokontrola moze poméc komus$ uniknagé
impulsywnych kliknie¢?

e Jaka jest jedna strategia El, ktérg wykorzystasz, aby chroni¢ sie w
Internecie?

Najwazniejsze wnioski: Uznanie emocjonalnego wymiaru zagrozen
cybernetycznych pozwala mtodziezy reagowaé¢ konstruktywnie, a nie
impulsywnie.

Cwiczenie 3: Projektant sesji integracyjnych
Temat: zagrozenia dla prywatnosci, dezinformacja i ztosliwe oprogramowanie

Overview: Laboratorium projektowe umozliwia nauczycielom stworzenie 30-
minutowej sesji mieszanej, ktéra jest emocjonalnie inteligentna, integracyjna
i dostosowana do réznych profili mtodziezy. Sesja musi porusza¢ tematyke
zagrozen dla prywatnosci, dezinformacji lub ztosliwego oprogramowania,
wykorzystujac zasady Uniwersalnego Projektu w Edukacji (UDL).

Cele nauczania:

e Zastosowanie UDL do projektowania ses;ji integracyjnych dotyczgcych
zagrozen internetowych.

e Zintegrowa¢ kompetencje emocjonalne i cyfrowe w spdéjnej lekciji.

e Zastanowi¢ sie nad dostepnoscia, uczestnictwem i samopoczuciem
uczniow.

Czas trwania: 90 minut
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Wielkos$¢ grupy: 6-20 edukatoréw

Materiaty/narzedzia:

e Zalacznik A: szablon plany sesji integracyjnej (zapewniony przez
PRAMMER).

e Laptop/tablet.

e Przestrzen do wspétpracy (Miro lub Google Docs).

Instrukcje:

1. Potacz sie (osobiscie):

o

Przedstaw 2-3 profile miodziezy (np. miodziez wiejska z
ograniczonym dostepem do technologii cyfrowych; uczniowie z
zaburzeniami neurologicznymi; mtodziez migrujgca z barierami
jezykowymi).

Zapytaj;, ,Jakie wyjgtkowe wyzwania moga napotkac ci mfodzi
ludzie w zwigzku z zagrozeniami dla prywatnosci, dezinformacja
lub ztosliwym oprogramowaniem?”

2. Zbadaj (osobiscie):

o

Zespoty wybierajg jeden obszar ryzyka (prywatnosé,
dezinformacja lub ztosliwe oprogramowanie) i jeden profil
miodziezy.

Wypetnij szablon planu sesji, podajgc szczego6towe informacje:

m Cele (np. ,Naucz, jak weryfikowaé zZrédta, aby zwalczaé
dezinformacje”).

m Polaczone fazy (Potacz — Odkrywaj - Cwicz — Zastanéw
sie — Podziel sie).

m Narzedzia (np. Padlet do dyskusji na temat prywatnosci,
Kahoot do quizow dotyczacych ztosliwego
oprogramowania).

m Pytania wywotujagce emocje (np. ,Jak bys sie czut, gdyby
Twoje prywatne dane zostaty ujawnione?”).

m Dziatania zwigzane z dostepnoscia (np. napisy do filméw,
materiaty drukowane).

3. Cwiczenie (mieszane):
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o Zespoty przedstawiajg swoje plany sesji kolegom.

o Koledzy przekazujg informacje zwrotne, korzystajgc z zatgcznika
B: UDL i lista kontrolna dostepnosci.

4. Refleksja (online):

o Pytanie do dziennika:, ,W jaki sposob Twoj projekt spetnia
emocjonalne i cyfrowe potrzeby wybranego przez Ciebie profilu
mtodziezy? Jakie dostosowania byty najbardziej skuteczne?”

5. Podziel sie (osobiscie):

o Omowienie: ,Jak mozemy zapewni¢ wszystkim mtodym ludziom,
niezaleznie od ich pochodzenia, poczucie bezpieczenstwa i
mozliwosci poznania tych zagrozen?”

Pytania do refleks;ji:

e W jaki sposob Twoj projekt uwzgledniat kwestie prywatnosci,
dezinformacji lub zlosliwego oprogramowania w odniesieniu do
réznorodnych uczniow?

e Ktoére adaptacje integracyjne (np. opcje low-tech, zasoby wielojezyczne)
miaty najwiekszy wptyw?

e W jaki sposdb bedziesz oceniaé¢ zaangazowanie emocjonalne podczas
ses;ji?

Najwazniejsze wnioski: Projektowanie integracyjne od samego poczatku
gwarantuje dostepnos¢ i bezpieczenstwo psychologiczne dla kazdego
uczestnika.

Cwiczenie 4: Gamifikacja emocji w Internecie
Temat: Oszustwa (oparte na FOMO), fatszywe wiadomosci i phishing

Oméwienie: Cwiczenie to wykorzystuje gamifikacje w celu wzmocnienia
umiejetnosci emocjonalnych i cyfrowych, jednoczesnie zwiekszajgc
zaangazowanie i motywacje. Uczestnicy biorg udziat w quizie, ktéry taczy
czynniki wywotujgce emocje z zagrozeniami w Internecie, a nastepnie
zastanawiajg sie nad tym, jak emocje wptywaja na decyzje podejmowane w
sieci.

Cele nauczania:
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e Przeglad zasad El i cyberbezpieczenstwa zwigzanych z oszustwami,
fatszywymi wiadomosciami i phishingiem.

e Doswiadczenie, w jaki sposob zabawowa rywalizacja wspiera
zapamietywanie i motywacje.

e Refleksja nad tym, jak emocje (np. strach, ciekawos¢, poczucie pilnosci)
wptywajg na podejmowanie decyzji.

Czas trwania: 35 minut (online)
Wielkosé grupy: do 30 uczestnikow
Materialy/narzedzia:
e Platforma Kahoot/Quizizz.
e Projektor (opcjonalnie).
e Miejsce do dalszej dyskusji (Mentimeter lub Padlet).
Instrukcje:
1. Potacz sie (online):

o Przedstaw gre: ,Dzisiaj sprawdzimy waszg wiedze na temat
czynnikow wywotujagcych emocje w oszustwach, fatszywych
wiadomosciach i phishingu!”

2. Zbadaj (online):
o Rozpocznij quiz Kahoot/Quizizz z pytaniami typu:

m ,Jakie emocje moga sktoni¢ kogos do klikniecia linku
phishingowego?” (Opcje: strach, ciekawosé, poczucie
pilnosci).

m ,Dlaczego oszustwa FOMO sa tak skuteczne?” (Opcje:
wywotujag  podekscytowanie, presje lub  poczucie
ekskluzywnosci).

m ,Jak mozna sprawdzi¢, czy wiadomos¢ jest fatszywa?”
(Opcje: sprawdz Zrédto, poszukaj stronniczosci, skorzystaj z
funkcji wyszukiwania obrazéw).

3. Cwiczenie (online):

o Po kazdym pytaniu podkresl emocjonalny czynnik stojgcy za
prawidtowg odpowiedzig.
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o Przyktad; ,Strach przed przegapieniem czegos (FOMO) moze
sprawiC, ze bedziemy dziataC impulsywnie — na przyktad klikajac
link do oszustwa!”

4. Refleksja (online):

o Pytanie po zakonczeniu gry na Mentimeter/Padlet:, ,Jakie emocje
doprowadzity do ryzykownych odpowiedzi w grze? W jaki sposdb
zrozumienie emocji moze poprawi¢ Twoje decyzje online?”

5. Podziel sie (online):

o Popros uczestnikdw, aby podzielili sie jedng zmiang, ktorg
wprowadzg, aby czu¢ sie bezpieczniej i spokojniej w Internecie
(np. ,Zanim klikne link, zatrzymam sie na chwile”).

Pytania do refleksiji:

e Ktore emocje sprawity, ze byliscie najbardziej podatni na oszustwa lub
fatszywe wiadomosci w grze?

e W jaki sposob grywalizacja moze pomoéc w normalizacji dyskusji na
temat uczué i bezpieczenstwa w Internecie?

e Jak mozna wykorzystac¢ gry we wtasnej praktyce mieszanej, aby uczy¢
o phishingu lub dezinformac;ji?

Najwazniejsze wnioski: Metody oparte na zabawie zwiekszajg zaangazowanie
emocjonalne i pomagajg normalizowaé¢ dyskusje na temat uczué i
bezpieczenstwa w Internecie..

Cwiczenie 5: Refleksyjny dziennik elektroniczny
Temat: wszystkie osiem obszarow ryzyka w Internecie

Omowienie: Strukturalna praktyka refleksiji, ktéra jest kontynuowana miedzy
sesjami, zachecajgca mtodziez i nauczycieli do samowiedzy i dltugotrwatej
zmiany zachowan. Uczestnicy, co tydzien zapisujg w dzienniku swoje
doswiadczenia emocjonalne zwigzane z o$mioma rodzajami ryzyka w
Internecie.

Cele nauczania:
e Wyrobienie nawyku regularnej autorefleksiji.

e Powigzanie doswiadczen emocjonalnych z zachowaniem w Internecie.
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e Monitorowanie osobistych postepow w kierunku empatycznego i
bezpiecznego zachowania w sieci.

Czas trwania: 4-6 tygodni (asynchronicznie)
Wielkos$¢ grupy: zadanie indywidualne
Materiaty/narzedzia:

e Padlet lub wspolny folder Google Docs.

e Zalacznik C: cotygodniowe pytania do refleksji (zapewnione przez
PRAMMER).

Instrukcje:
1. Potacz sie (online):

o Przedstaw dziennik: ,To miejsce, w ktorym mozesz zastanowic sie
nad emocjami i zagroZzeniami w Internecie—bez oceniania, tylko
rozwaj!”

2. Zbadaj (Asynchronicznie):
o Co tydzien uczestnicy odpowiadajg na 1-2 pytania, np.:

m ,Jaka sytuacja cyfrowa w tym tygodniu sprawita, ze
poczutes sie dumny, niespokojny lub ziy? (np. proba
oszustwa, fatszywe wiadomosci lub cyberprzemoc.)”

m “,Jak zareagowates na wiadomos¢ phishingowa lub probe
podszycia sie? Co zrobitbys inaczej?”

m “,Opisz sytuacje, w ktorej zweryfikowates informacje przed
ich udostepnieniem. Jakie to byto uczucie?”

3. Cwiczenie (Asynchronicznie):

o Moderatorzy, co tydzien przegladaja wpisy i udzielajg
empatycznych informacji zwrotnych (np. ,Zauwazytem, ze
poczutes frustracje z powodu oszustwa FOMO—jak samokontrola
mogtaby poméc nastepnym razem?”).

4. Refleksja (osobiscie/online):

o Ostatnia sesja grupowa;, ,Jaka jedna wniosek z twojego dziennika
Zmienita twoje nawyki online?”

5. Podziel sie (osobiscie):
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o Uczestnicy dziela sie zobowigzaniami (np. ,Przed
udostepnieniem wiadomosci sprawdze jej prawdziwos¢”) i
Swietujg postepy.

Pytania do refleksiji:

e W jaki sposdb swiadomosé swoich emocji zmienita Twoje nawyki w
Internecie?

e Ktére strategie ElI (np. empatia, samokontrola) byly najbardziej
przydatne w przypadku oszustw, cyberprzemocy lub zagrozen dla
prywatnosci?

e W jaki sposob prowadzenie dziennika moze wspiera¢ ciagta nauke o
bezpieczenstwie cyfrowym?

Najwazniejsze wnioski: Refleksja przeksztalca nauke w nawyk —
konsekwentne prowadzenie dziennika buduje cyfrowa odpornosé
emocjonalna.

Cwiczenia modutu 4

Ponizej przedstawiono c¢wiczenia z modutu 4, ktére nauczyciele moga
wykorzystaé do osiaggniecia celéw nauczania. Cwiczenia te majg charakter
wysoce interaktywny i opierajg sie na scenariuszach, dajac miodziezy
mozliwos¢ przeéwiczenia rozpoznawania zagrozen i bezpiecznych reakcji w
kontrolowanym $rodowisku. Obejmujg one szereg metod (quizy, odgrywanie
rél, dyskusje itp.) i mozna je tgczy¢ i dopasowywaé w zaleznosci od czasu i
zasobéw. Co wazne, kazde CcEwiczenie zawiera elementy inteligencji
emocjonalnej, pomagajac mtodziezy nie tylko rozpoznawac techniczne sygnaty
ostrzegawcze, ale takze kontrolowa¢ swoje reakcje. Wszystkie ¢wiczenia
mozna dostosowac do warunkéw online lub offline.

Cwiczenie 1: Rozpoznaj zagrozenie — interaktywny quiz

Cel: Nauczy¢ uczestnikbw rozpoznawania sygnatow zagrozenia w
codziennych sytuacjach zwigzanych z technologig cyfrowg i tgczenia kazdego
sygnatu z bezpieczng reakcjg lub dziataniem. Ponadto pokazac, jak reakcje

emocjonalne moga wptywac na osad.
Format: Online (Kahoot/Quizizz, udostepnianie ekranu) lub offline (quiz
wyswietlany lub wydrukowany; reczne liczenie punktow).

Czas trwania: 20-30 min.
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Instrukcje:

1.

Przygotuj pytania quizu: Stwoérz okoto 15 krotkich pytan. Najlepiej uzyj
materiatdw wizualnych: zrzutow ekranu lub makiet takich elementow,
jak wiadomos¢ e-mail, wiadomos¢ tekstowa, post w mediach
spotecznosciowych, ekran logowania itp. Kazdy z nich powinien
przedstawia¢ scenariusz, ktory jest bezpieczny Ilub ryzykowny.
Przyktady:
Zrzut ekranu wiadomosci e-mail z nieznanego adresu z informacjg
,Dostawa Twojej paczki nie powiodta sie, kliknij tutaj, aby zmienic
termin”.
Wiadomos¢ WhatsApp z nieznanego numeru od osoby podajgcej sie za
przyjaciela, ktory potrzebuje pieniedzy.
Post w mediach spotecznosciowych z sensacyjnym nagtéwkiem (moze
zawierac¢ fatszywe informacje).

Profil przyjaciela, ktéry nagle ma tylko 2 zdjecia i zostat utworzony
wczoraj, (co sugeruje, ze jest to fatszywy profil).
Wyskakujgce okienko z komunikatem ,Wykryto wirusa! Kliknij, aby
zainstalowac program czyszczgcy” na telefonie.
Wiadomos¢ na Instagramie z tekstem ,Zobacz ten zabawny filmik o
tobie! [Link]".
Dodaj tez kilka naprawde bezpiecznych przyktadow, zeby nie byto to zbyt
oczywiste (moze to by¢ prawdziwa wiadomos$¢ e-mail od znanej firmy
bez zadnych podejrzanych elementéow lub normalna wiadomos¢ od
Znajomego).
Do kazdego z nich dodaj pytanie typu ,Bezpieczne czy ryzykowne?” lub
,Co bys zrobit?” z kilkoma opcjami do wyboru.
Dodatkowo dodaj okoto 3 specjalne pytania dotyczgce uczué: np. po
szczegolnie przerazajgcym przyktadzie pytanie, ,Jakie uczucia
wywotata w Tobie ta wiadomo$¢? A) Nie martwitem sig, B) Bytem troche
zaniepokojony, C) Bardzo sie przestraszytem, D) Bytem
podekscytowany” — to sktania do refleksji nad emocjami.
Przeprowadzenie quizu:, Jesli quiz odbywa sie online, uruchom go na
wybranej platformie i popros uczestnikow, aby dotaczyli za pomoca
swoich urzadzen. Jesli quiz odbywa sie offline, mozesz wyswietli¢ kazdy
obrazek i poprosi¢ uczestnikdw o podniesienie kolorowych kartek lub
zapisanie odpowiedzi. Jesli zadna z tych opcji nie jest mozliwa,
wystarczy opisa¢ scenariusz i poprosic uczestnikdw o gtosowanie przez
podniesienie reki lub przejscie do odpowiedniego rogu sali (jeden rég =
,bezpieczny”, drugi = ,ryzykowny.
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. Uczestnicy podejmuja decyzje i uzasadniaja ja: W przypadku kazdego

elementu uczestnicy wybierajg odpowiedz (lub fizycznie przechodzg do
strefy odpowiedzi). Zache¢ ich, aby zastanowili sie, dlaczego wybrali
opcje bezpieczng lub ryzykowng. Na przyktad, jesli ktos widzi
przyktadowg wiadomos¢ e-mail i wybiera opcje ,Ryzykowne”, moze to
wynika¢ z tego, ze dostrzegt btad ortograficzny lub pomyslat ,Nie
spodziewatem sie przesytki, to wyglada na phishing”.

. Ujawnij odpowiedzi wraz z wyjasnieniem: Po kazdym pytaniu ujawnij

prawidtowg odpowiedZz (czy rzeczywiscie byta to wiadomos$¢
phishingowa itp.) i podaj krotkie wyjasnienie dotyczgce sygnatéw
ostrzegawczych lub ich braku. Co wazne, podaj réwniez wskazéwke, ,Co
zrobi¢ nastepnym razem”. Przyktad:

W  przypadku prosby o pienigdze w WhatsApp: Ryzykowne.
Prawdopodobnie oszustwo Ilub zhakowany znajomy. Wskazéwka:
Zweryfikuj, dzwonigc do znajomego lub zadajgc pytanie, na ktore tylko
on zna odpowiedz. Nie wysytaj pieniedzy bez potwierdzenia.

W przypadku sensacyjnego nagtowka: prawdopodobnie ryzykowne
(moze to by¢ dezinformacja). Wywotato to niepokdj u wielu oséb
(zgodnie z ich emocjonalnymi odpowiedziami). Wskazéwka: sprawdz,
czy zrodto jest wiarygodne; przed udostepnieniem lub podjeciem
dziatania sprawdz, czy zaufane serwisy informacyjne podajg te
informacje.

W przypadku wyskakujgcego okienka reklamowego: ryzykowne. Jest to
scareware probujgce naktoni¢ do pobrania pliku. Wskazéwka: nie klikaj
wyskakujgcych okienek. Jesli uwazasz, ze cos jest nie tak, skorzystaj z
wbudowanych zabezpieczen telefonu lub zaufanej aplikacji ze sklepu z
aplikacjami.

W przypadku bezpiecznego przyktadu (np. prawdziwego ekranu
logowania dwusktadnikowego z witryny, o ktérg prosites): Bezpieczne.
Powdd: pojawia sie zgodnie z oczekiwaniami, a nie poprzez losowy link;
ma odpowiedni branding itp. Mimo to zawsze warto sprawdzi¢ adres
URL.

. Podkresl wszelkie elementy emocjonalne: np. ,Zwréécie uwage, jak

oszustwo probowato wywotac u was poczucie presji lub strachu — wielu
z was stwierdzito, ze czuliscie niepokdj. To jest wskazowka.
Wykorzystajcie ten niepokdj, jako przypomnienie, aby zwolni¢ tempo”

. Podsumowanie i elementy gry:, Jesli korzystasz z Kahoot lub podobnej

platformy, bedzie ona rejestrowac wyniki i wyswietla¢ tabele wynikow.
Jesli nie korzystasz z Internetu, mozesz zapisywac wyniki recznie lub po
prostu zorganizowac¢ przyjacielska rywalizacje, nagradzajgc oklaskami.
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Na koniec podziekuj zwyciezcom. Nie chodzi tu o wysokie stawki, tylko
o odrobine motywacji.

7. Podsumowanie refleksji: Po quizie zapytaj;, ,Ktére elementy byty
najtrudniejsze do zidentyfikowania? Ktore byly najtatwiejsze?” oraz
,Ktére emocje najczesciej prowadzity do btedow?”. Na przyktad
uczestnicy moga powiedzie¢: ,Najbardziej podekscytowatem sie
nagrodg i prawie klikngtem — moje podekscytowanie sprawito, ze
zignorowatem podejrzany link”. Omow, w jaki sposéb zatrzymanie sie i
sprawdzenie moze to ztagodzi¢. Podkresl, jesli pojawity sie jakies
spostrzezenia uczestnikow: ,Jeden z was wspomniat, ze przestraszyt
sie fatszywego alertu — wtasnie ten strach jest powodem, dla ktérego
musimy sie zatrzymac”. Potgcz to z swiadomoscig — refleksja —
regulacja: quiz byt ¢wiczeniem szybkiej swiadomosci; w prawdziwym
zyciu dodajemy etapy refleksji/regulaciji.

Potrzebne narzedzia: W przypadku trybu online — platforma quizowa (Kahoot,
Quizizz, tryb quizowy Mentimeter) oraz urzagdzenia uczestnikow. W przypadku
trybu offline — wydrukowane zrzuty ekranu lub slajdy oraz sposob, w jaki
uczestnicy mogg zaznacza¢ odpowiedzi (kartki, papiery, przemieszczanie sie).

Adaptacja: W przypadku bardzo niskiego poziomu zaawansowania
technologicznego mozna nawet przeprowadzi¢ ,quiz stowny”: opisaé
scenariusz i poprosi¢ uczestnikow, aby wykrzykiwali ,Bezpieczne!” lub
+Ryzykowne!”, a nastepnie omoéwic¢ wyniki. Mozna tez przeksztatcic¢ to zadanie
w kontinuum ludzkie (ustawienie sie w kolejce od oceny bezpiecznej do
ryzykownej). Kluczem jest interakcja i natychmiastowa informacja zwrotna.

Cwiczenie 2: Za kliknieciem — czynniki wywotujgce emocje

Cel: Pomdc uczestnikom rozpoznaé czynniki manipulacji w wiadomosciach i
przec¢wiczy¢ formutowanie spokojnych, asertywnych odpowiedzi na kazdy
rodzaj czynnika. Pozwala to stworzy¢ mentalng biblioteke domysinych
odpowiedzi, z ktorych mozna skorzystac w sytuacjach stresowych.
Format: Mozna to zrobi¢ online, korzystajgc z tablicy wspétpracy (Padlet lub
Canva), na ktérej dopasowuje sie wyzwalacze i przyktady, lub offline,
korzystajgc z wydrukowanych kart wyzwalaczy i paskow scenariuszy, nad
ktorymi grupy pracujg na papierze lub na Scianie. Obejmuje to dyskusje w
matych grupach i wspdlne tworzenie scenariuszy ,bezpiecznych odpowiedzi”.

Czas trwania: 30-40 min.

Instrukcje:
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. Rozdawanie kart wyzwalajacych: Istnieje szes¢ klasycznych

wyzwalaczy, ktére chcemy omowi¢ (odzwierciedlajac to, co zostato
omdwione w tresci modutu 1): pilnos¢, strach, empatia, okazja/nagroda,
autorytet, ciekawos¢ (mozna dodaé¢ siédmy, np. dowdd
spoteczny/FOMO, jesSli jest to pozadane, lub potaczyé go z
ciekawoscig/nagrodg). Daj kazdej matej grupie (3-4 osoby) jedng karte
wyzwalajgca. Na przyktad:

Grupa 1 otrzymuje pilnos¢ (wiadomos$¢ grozgca szybkimi
konsekwencjami).

Grupa 2 otrzymuje strach (przerazajgca wiadomos$é typu alert
bezpieczenstwa).

Grupa 3 otrzymuje empatie (prosba o wzruszajaca historie).

Grupa 4 otrzymuje Autorytet (kto$ udajacy, ze jest szefem).

Grupa 5 otrzymuje Szanse/Nagrode (wygrate$ cos lub otrzymates cos
ekskluzywnego).

Grupa 6 otrzymuje Ciekawos¢ (kuszgca do klikniecia, aby zobaczy¢
plotki lub tajne informacje).

Jesli masz mniej uczestnikow, jedna grupa moze obstuzy¢ dwa
wyzwalacze lub poming¢ jeden mniej powszechny wyzwalacz.

. Podaj przyktady: Wraz z opisem wyzwalacza, przekaz kazdej grupie

jeden lub dwa przyktadowe komunikaty (lub zapisz je na
tablicy/kartkach papieru

Przyktad pilnosci: ,Twoje konto zostanie zawieszone za 30 minut, jesli
nie potwierdzisz hasta tutaj [link]".

Przyktad strachu: ,Ostrzezenie dotyczgce bezpieczenstwa: ktos
prébowat uzyskaé¢ dostep do Twoich zdjeé! Wyslij ten kod TERAZ, aby
zabezpieczy¢ swoje konto”.

Przyktad empatii: ,Prosze, mtodszy brat mojego przyjaciela jest w
szpitalu. Pilnie potrzebujemy darowizn, kazda kwota sie przyda. Kliknij
tutaj, aby wysta¢ pomoc”.

Przyktad autorytetu: ,Administrator: Tu pomoc techniczna. Wykrylismy
ztosliwe oprogramowanie na Twoim koncie. Odpowiedz, podajgc swoje
dane logowania, abysmy mogli to naprawic”.

Przyktad wykorzystujgcy okazje: ,Gratulacje, zostates wybrany do
testowania nowej gry w wersiji beta i otrzymasz za to wynagrodzenie!
Aby rozpoczaé, wystarczy wypetnic ten formularz swoimi danymi”.
Przyktad wykorzystujgcy ciekawosc¢: ,0 moj Boze, spojrz na to zdjecie,
ktore znalaztem w Internecie. Czy to ty? [Link] , lub ,W tej grupie mdwig
o tobie okropne rzeczy, pomyslatem, ze powinienes to zobaczy¢ [link]”.
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. Zadanie grupowe - dopasowanie wyzwalacza do przyktadu i

przygotowanie odpowiedzi: Popros grupy, aby najpierw potwierdzity, ze
ich przyktady rzeczywiscie pasujg do wyzwalacza (powinny, zgodnie z
zatozeniem). Powinny one doktadnie okresli¢, ktére stowa lub elementy
w przyktadzie ilustrujg wyzwalacz. Na przyktad, podkreslajgc ,30 minut”
i ,zawieszony” dla pilnosci lub ,mtodszy brat..szpital” dla empatii.
Nastepnie kazda grupa przygotowuje krétki ,scenariusz bezpiecznej
odpowiedzi” dla swojego przyktadu. Zazwyczaj jest to 1-3 zdania,
spokojne i asertywne. Zachec¢ ich do uzycia neutralnych zwrotéow z
modutu 1 (ktére mozesz zapisac na tablicy, jako przypomnienie, np. ,Nie
udostepniam informacji za posrednictwem linkdw; sprawdze oficjalng
strone” lub ,Nie moge pomédc w ten sposob, przepraszam”). Ponadto
uczniowie powinni uwzgledni¢ w scenariuszu lub bezposrednio po nim
to, co faktycznie zrobiliby (krok weryfikacyjny lub alternatywne
dziatanie).

Przyktad pilnej sprawy: dobrym scenariuszem moze byc ,Nie bede sie
spieszyt. Zaloguje sie normalnie na swoje konto, aby sprawdzié, czy jest
jakis problem” (nie podajac informacji w wiadomosci).

Przyktad strachu: ,Nie wysle zadnego kodu. Sam sprawdze ustawienia
bezpieczenstwa mojego konta, — jesli pojawit sie alert, zobacze go tam”.
Przyktad empatii: ,Przekazuje darowizny tylko za posrednictwem
znanych stron charytatywnych lub osobiscie. Zweryfikuje te historie za
pomocg zaufanego zrédta” lub po prostu ,Przykro mi, nie moge pomoc
w ten sposdéb. Mam nadzieje, ze Twoj przyjaciel otrzyma pomoc” (i nie
klikam w link).

Przyktad autorytetu: ,Dziekuje, ale nie moge poda¢ swojego hasta.
Skontaktuje sie z oficjalng pomoca techniczng za posrednictwem strony
internetowej, aby to zweryfikowac”.

Przyktad wykorzystujgcy okazje: ,Brzmi fajnie, ale nie podaje danych
osobowych bez sprawdzenia. Najpierw sprawdze te firme za
posrednictwem oficjalnych kanatéw”.

Przyktad wykorzystujacy ciekawosc: ,Nie klikne tego linku. Jesli chodzi
o mnie, dowiem sie tego bezposrednio lub zapytam znajomego - to
wyglada podejrzanie”.

. Podziel sie¢ wynikami: opro$ kazdg grupe, aby przedstawita swoj

bodziec, sposdb, w jaki zostat on zilustrowany w przyktadzie, oraz
scenariusz odpowiedzi. Zache¢ pozostatych uczestnikow do klaskania
lub oklaskiwania dobrych odpowiedzi — dbaj o atmosfere wsparcia. W
miare jak poszczegolne grupy dzielg sie swoimi odpowiedziami, zbierz
je w zbiorczg liste ,Domysinych odpowiedzi na bodzce” na tablicy lub
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slajdzie. Prawdopodobnie zauwazysz powtarzajgce sie odpowiedzi
(wiele grup moze odpowiedzie¢ ,Nie klikam linkéw w wiadomosciach”),
co jest dobre — wzmacnia to kluczowe bezpieczne zachowania.

Jesli w odpowiedzi grupy brakuje czegos waznego, delikatnie zapytaj:
,Czy dodalibyscie cos$, aby odpowiedZ byta bezpieczniejsza?”. Na
przyktad, jesli nie uwzglednili etapu weryfikacji, zasugeruj to i sprawdz,
czy zgodza sie to dodac.

Zwro¢ tez uwage na szczegodlnie sprytne lub empatyczne
sformutowania. Na przyktad, jesli ktos grzecznie odmodwit, méwiac
,Przepraszam, nie moge tego teraz zrobi¢”, zaznacz, ze nie zawsze
trzeba sie dtugo ttumaczy¢ — prosta odmowa jest w porzadku.

5. Stworzcie wspdlny zestaw odpowiedzi: Na koniec powinniscie mie¢, co
najmniej 6 przyktadowych odpowiedzi na skrypty (po jednej na kazdy
bodziec). Warto to udostepni¢/sfotografowaé i ewentualnie rozdac
pozniej, jako Sciggawke. Jest to w zasadzie stworzony przez mtodziez
,Klucz odpowiedzi” na podejrzane wiadomosci.

6. Dodatkowa dyskusja - osobiste wyzwalacze: Teraz zapytaj;, ,Ktory
wyzwalacz ma na ciebie najwiekszy wptyw? Na ktéry najtatwiej sie
nabierzesz lub ktory jest dla ciebie najtrudniejszy do odparcia?” oraz
»~Jaka mogtaby by¢ twoja osobista, wczesniej zaplanowana odpowiedz
lub strategia w tej sytuacji?”. Na przyktad ktos moze powiedziec:
,Ciekawos¢ mnie dopada. Jesli widze cos na swdj temat, naprawde
chce to klikngé. Dlatego moim planem jest zawsze najpierw pokazac to
znajomemu - to moja obecna zasada”. Inny uczestnik moze
powiedzie¢: ,Przeraza mnie poczucie pilnosci; mysle, ze pomocne
bedzie przygotowanie sobie w gtowie frazy ,Zaloguje sie normalnie”. Ta
refleksja personalizuje lekcje — kazdy uczestnik uznaje swojg wtasna
podatnosc¢ na zagrozenia i uzbraja sie w odpowiedz.

Narzedzia: W przypadku pracy online — Padlet lub wspdlny dokument
Canva/Google Slide, w ktorym jedna kolumna zawiera liste wyzwalaczy, druga
kolumna zawiera przyktadowe zrzuty ekranu (mozna je przeciggna¢ pod
odpowiedni wyzwalacz), a trzecia kolumna stuzy do wpisywania odpowiedzi. W
przypadku pracy offline - wydrukuj tytulty wyzwalaczy na kartonie, a
przyktadowe wiadomosci na paskach papieru, pozwdl uczestnikom fizycznie
pogrupowac je i napisa¢ odpowiedzi na papierze, ktory nastepnie przykleja
obok nich lub na tablicy flipchart.

Rezultat: Uczestnicy wychodzg z jasnymi przyktadami tego, jak wygladaja
oszukancze lub manipulacyjne wiadomosci, oraz konkretnymi, przecwiczonymi
zwrotami lub dziataniami, ktére nalezy podjgé. Zmniejsza to ryzyko, ze w
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rzeczywistej sytuacji zaniemdéwig — przypomng sobie: ,Widziatem to juz
wczesniej — to tylko proba wywarcia na mnie presiji; wiem, co robi¢”.

Cwiczenie 3: Cyberdetektyw — akta spraw

Cel: Daj uczestnikom mozliwos¢ przeéwiczenia umiejetnosci weryfikacji i
wykrywania zagrozen w bardziej ztozonych scenariuszach zawierajgcych
mieszane informacje. Muszg oni przeanalizowa¢ dowody, zidentyfikowaé
sygnaty ostrzegawcze, zweryfikowac fakty w drugim zrddle i podjaé decyzje o
bezpiecznym sposobie postepowania (reagowa¢, zgtosi¢ lub zignorowac).
Symuluje to rzeczywiste sytuacje, w ktérych nie wszystko jest jasne na
pierwszy rzut oka.

Format: Zadanie dla matych zespotow, polegajgce na pracy z dostarczonymi
,2aktami sprawy”, ktére zawierajg wiele dowoddéw (np. podejrzang wiadomos$é
prywatng, fragment profilu, podglad linku itp.). Zadanie mozna wykona¢ online
(za posrednictwem systemu LMS lub folderéw wspoétdzielonych) lub offline (w
formie wydrukowanych pakietéw). Nastepnie zespoly przedstawiajg swoje
ustalenia.

Czas trwania: 45-60 min.
Instrukcje:

1. Przygotuj dokumentacje spraw: Stworz 2 lub 3 rézne scenariusze spraw.
Kazda dokumentacja sprawy powinna zawierac:

e Krotki opis lub kontekst.

e Co najmniej 2-3 dowody, takie jak:

e Zrzut ekranu lub tekst podejrzanej wiadomosci (np. powiadomienie o
wygranej w konkursie lub wiadomo$¢ od znajomego z dziwng prosba).

e Fragment profilu internetowego zwigzanego z tg sprawa (np. profil
osoby, ktéra wystata wiadomosé, pokazujgcy cos, co wyglada na nowe
lub nie ma wspdlnych znajomych).

e Podglad linku lub adres URL, ktéry moga rozwazyé klikngé (mozna
poda¢ tekst adresu URL i ewentualnie opisaé, jak wyglada strona
internetowa).

o Kilka wskazéwek/pytan dla zespotu, np.: ,Wymien trzy sygnaty
ostrzegawcze, ktére zauwazytes”, ,Jak mozna sprawdzi¢, czy jest to
prawdziwa wiadomosc¢?” oraz ,Co postanowitby zrobi¢ Twéj zespot:
odpowiedzie¢, zignorowag, zgtosic lub cos innego?”.

2. Upewnij sie, ze przypadki obejmujg szereg zagrozen, np.:
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Przypadek 1 moze dotyczy¢ ,wiadomosci konkursowej” — klasycznego
phishingu majgcego na celu uzyskanie danych osobowych pod pozorem
wygranej nagrody (obejmuje phishing/oszustwo).

Przypadek 2: ,przyjaciel w potrzebie” — prawdopodobnie podszywanie
sie pod przyjaciela potrzebujgcego pieniedzy za granicg (obejmuje
fatszywe zaproszenia do grona znajomych/podszywanie sie,
wywotywanie empatii).

Przypadek 3: ,Fatszywa oferta pracy” lub ,Wspaniata okazja” -
nastolatek otrzymuje e-mail/wiadomos$¢ prywatng dotyczacg dobrze
ptatnej pracy, wymagajgcej podania danych bankowych (obejmuje
oszustwo, by¢ moze réwniez naduzycie wtadzy).

Mozna réwniez wyobrazi¢ sobie przypadek 4 dotyczgcy cyberprzemocy
lub scenariusza z udziatem przestepcy seksualnego (w zaleznosci od
czasu itp.), ale nalezy uwazacé, aby nie przetadowaé materiatu. Pierwsze
trzy przypadki obejmujg dos¢ szeroki zakres zagadnien.

. Przydziat zespotu: Podziel uczestnikdw na zespoty po okoto 4 osoby.

Przydziel kazdemu zespotowi jedng sprawe, (jesli jest mniej zespotéw
niz spraw, wykorzystaj tylko niektore sprawy; jesli jest wiecej zespotow,
dwa zespoty mogg zaja¢ sie tg samg sprawg i poréwnac¢ wyniki).
Przekaz im materiaty dotyczgce sprawy (za posrednictwem wspélnego
dokumentu online lub wydrukowanych materiatow z dotgczonymi
obrazami).

. Faza badania: Zespoty wspdlnie analizujg materiaty (ok. 15 minut).

Powinny one:

Przeczytaj opis, aby zrozumie¢ kontekst.

Sprawdz kazdy dowod pod kagtem niespdjnosci lub sygnatéw
ostrzegawczych (np. w przypadku konkursu mogg zwréci¢ uwage, ze
wiadomos¢ o nagrodzie pochodzita z ogélnego adresu Gmail, link jest
typu bitly lub profil, z ktérego wystano wiadomos¢, ma O
obserwujgcych).

Sporzadz liste sygnatow ostrzegawczych: popros jednego z cztonkdw,
aby sporzadzit liste punktow.

Sprébuj zweryfikowaé informacje:, jesli masz dostep do Internetu i jest
to wykonalne, mozesz poprosi¢ cztonkéw grupy o przeprowadzenie
szybkiego wyszukiwania lub sprawdzenia (np. wpisanie w wyszukiwarce
Google hasta ,nazwa konkursu + oszustwo” lub sprawdzenie, czy
prawdziwy profil znajomego zawiera informacje o wtamaniu). Jesli nie
masz dostepu do Internetu, cztonkowie grupy moga sformutowac
hipoteze dotyczgcg sposobu weryfikacji (np. ,Zadzwonimy do rodziny
znajomego, aby sprawdzi¢, czy naprawde jest za granicg”).
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Na podstawie dowoddéw i weryfikacji uczestnicy decyduja, jakie
dziatanie jest najlepsze: np. zignorowac¢/usung¢ wiadomosé, zgtosic
konto platformie, odpowiedzie¢ z ostroznoscig (w takich przypadkach
prawdopodobnie rzadko sie odpowiada) lub zebraé wiecej informaciji.
Popros ich réwniez, aby zwrécili uwage, czy podczas pracy zespotowej
przydata sie jakas strategia El: czy ktos powiedziat: ,Hej, nie wyciggajmy
pochopnych wnioskéw, co czujemy i co faktycznie wiemy?” lub czy
poswiecenie chwili na doktadniejsze sprawdzenie uspokoito osobe,
ktora poczatkowo byta spanikowana scenariuszem?

. Prezentacje zespotéw: Kazdy zespot przedstawia grupie podsumowanie

SWojej sprawy:

Krétkie streszczenie scenariusza (,Nasza sprawa dotyczyta wygrania
konkursu...").

Zauwazone przez nich sygnaty ostrzegawcze (,Wiadomos$¢é zawierata
btedy ortograficzne i prosbe o przestanie dokumentu tozsamosci, co
jest dziwne”).

Jak zweryfikowali lub zweryfikowaliby (,WyszukaliSmy konkurs w
Internecie — nie znalezliSmy zadnych oficjalnych informacji. Ponadto
profil rzekomego organizatora konkursu zostat utworzony wczoraj, co
jest podejrzane”).

Jak zweryfikowali lub zweryfikowaliby (,WyszukaliSmy konkurs w
Internecie — nie znalezliSmy zadnych oficjalnych informacji. Ponadto
profil rzekomego organizatora konkursu zostat utworzony wczoraj, co
jest podejrzane”).

Zache¢ ich do wspomnienia o aspekcie emocjonalnym: ,Na poczatku
jeden z nas byt naprawde podekscytowany, myslac, ze to prawda, co
pokazuje, jak oszustwo moze cie wciggnac. Ale inny cztonek zespotu byt
sceptyczny. Wspdlna dyskusja pomogta — dobrg lekcjg jest zapytanie
kogos innego, gdy nie jestes pewien”.

. Lista kontrolna dla moderatora: Po zakoriczeniu zadania przez kazdg z

druzyn nalezy uzupetnic liste o wszelkie istotne kwestie, ktore zostaty
pominiete. Na przyktad, jesli druzyna nie wspomniata o tym, jak wazne
jest, aby nie wysyta¢ zdjecia z dowodu osobistego, (poniewaz moze ono
zostaé wykorzystane do kradziezy tozsamosci), nalezy zwrécié na to
uwage: ,Zgadza sie, wystanie dowodu osobistego bytoby bardzo
niebezpieczne, poniewaz oszusci mogliby go wykorzysta¢c do
podszywania sie pod Ciebie — dobrze, ze zdecydowates sie tego nie
robi¢”. W kazdym przypadku wyciggnij ogdlng lekcje:
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Oszustwo zwigzane z konkursem: zbyt dobra, aby byta prawdziwa oferta
+ prosba o podanie danych osobowych = prawdopodobne oszustwo.
Emocjonalnym haczykiem byto podekscytowanie/chciwosc.

Przyjaciel w potrzebie: zawsze weryfikuj poprzez drugi kanat, jesli
przyjaciel prosi o pienigdze lub kody. Emocjonalnym haczykiem byta
empatia/przyjazn i pilnosc.

Fatszywa oferta pracy: wysokie wynagrodzenie za niewielkg prace +
prosba o podanie danych bankowych z géry = oszustwo. Emocjonalnym
haczykiem byto podekscytowanie i byé moze pochlebstwo (oni ,wybrali”
ciebie).

Jesli wystgpita sytuacja uwodzenia przez przestepce: szukaj oznak
zbytniego zainteresowania, zbyt szybkiego dziatania, prosby o osobiste
zdjecia itp. Wniosek: nigdy nie kontynuuj, jesli osoba poznana w
Internecie zaczyna byc¢ zbyt osobista lub prosi o co$ — popros o pomoc
zaufang osobe dorostg. Emocjonalnym haczykiem jest czesto uznanie i
mitos¢, ale w prawdziwych zwigzkach nie buduje sie zaufania w ten
sposob.

Przypadek cyberprzemocy, (jesli taki wystagpit): by¢ moze ztosliwy post i
fatszywy profil wywotujgcy dramatyczne wydarzenia. Wniosek: nie
odpowiadaj gniewem (moze to doprowadzi¢ do eskalacji); zbierz
dowody, zablokuj, zgto§ i porozmawiaj z kims$. Emocjonalnym
haczykiem jest gniew/wstyd.

Podsumowanie: Zespoty skutecznie petnity role ,cyberdetektywow”, a
najwazniejszg umiejetnoscig byta weryfikacja poprzez drugi kanat i
komunikacja zespotowa. Czesto to, co jedna osoba przeoczy, zauwaza
inna, — dlatego zachecaj mtodziez do konsultowania sie ze sobg rowniez
w prawdziwym zyciu.

. Refleksja: Zapytaj;, ,Jakie strategie El pomogtly zespotowi zachowaé

spokdj i skupienie w obliczu niejasnosci lub presji zwigzanych z tymi
przypadkami?”. Uczestnicy mogg odpowiedzie¢: ,PrzypomnieliSmy
sobie, ze moze to by¢ podstep, wiec nie poddaliSmy sie emocjom”
(samoregulacja) lub ,Podzielilismy sie zadaniami, co pozwolito nam
zachowacé spokdj” (umiejetnosci interpersonalne, praca zespotowa) lub
,Poswiecilismy chwile, aby potwierdzi¢ nasze przeczucia poprzez
szybkie wyszukiwanie informac;ji” (Swiadomos¢ i refleksja w dziataniu).
Zapytaj rowniez:, ,\W jaki sposéb praca zespotowa zmienita wynik w
poréwnaniu z sytuacja, gdybys dziatat samodzielnie?”. Prawdopodobnie
wzmocni to wartos¢ wsparcia rowiesnikow - osoba dziatajgca
samodzielnie mogtaby dac sie nabrac, ale w zespole kto$ powiedziat:
,Chwileczke, cos tu nie gra”. Chcemy, aby mtodziez zdata sobie sprawe,

ze w kwestiach bezpieczenstwa dwie gtowy sg lepsze niz jedna.
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Narzedzia:, Jesli korzystasz z Internetu, mozesz przesta¢ zdjecia i teksty
dotyczace spraw do Google Drive/OneDrive lub forum Moodle dla kazdego
zespotu. Mozesz tez skorzysta¢ z pokoi do pracy w grupach. Jesli nie
korzystasz z Internetu, wydrukuj wszystko wyraznie (moze w kolorze, jesli
chodzi o zrzuty ekranu) i umies¢ w kopertach oznaczonych ,Sprawa 1" itp., aby
stworzy¢ atmosfere detektywistyczna.

Rezultat: Uczestnicy ¢éwiczg dogtebng analize i zdajg sobie sprawe, ze
zagrozenia czesto wigzg sie z wieloma wskazéwkami, jesli przyjrze¢ sie im
doktadniej. Cwicza réwniez weryfikacje (a nie tylko przyjmowanie rzeczy za
dobrg monete) — kluczowag umiejetnos¢ cyfrowg. Ponadto wzmacnia to
emocjonalng prace zespotowg — nie dajgc sie ponies¢ pierwszym wrazeniom,
ale badajgc sprawe doktadniej.

Cwiczenie 4: Moje cyfrowe lustro — samoocena

Cel: Zache¢ uczestnikéw (mtodziez lub samych nauczycieli) do refleksji nad
wtasnymi nawykami i emocjami w sieci poprzez wypetnienie krétkiej ankiety
samooceny. Nastepnie popros ich, aby wyznaczyli sobie jeden lub dwa mikro
cele dotyczgce poprawy swoich nawykow cyfrowych w nadchodzgcym
tygodniu. Dzieki temu nauka stanie sie osobista i praktyczna.

Format: Zajecia indywidualne, po ktérych nastepuje opcjonalna wymiana
doswiadczen w parach lub grupach. Mozna to zrobi¢ za pomocg formularza
online (anonimowego lub osobistego) Iub drukowanego materiatu
informacyjnego. Jest to zadanie introspektywne i nie zajmuje zbyt wiele czasu,
ale dyskusja moze by¢ tak gteboka, jak tylko zechcesz.

Czas trwania: 15-30 min.
Instrukcje:

1. Rozprowadz samoocene (np. Handout_M4): Rozdaj uczestnikom
kwestionariusz samooceny. Jesli kurs odbywa sie online, przeslij link do
formularza Google, a jesli offline, rozdaj wydrukowane kwestionariusze.
Upewnij sie, ze uczestnicy rozumiejg, ze nie jest to test i powinni
odpowiadaé szczerze, kierujgc sie  wtasnymi  odczuciami.
Kwestionariusz zawiera takie stwierdzenia jak:

e ,Kiedy otrzymuje nieoczekiwang wiadomosc¢ lub powiadomienie, przed
udzieleniem odpowiedzi robie sobie przerwe”. (Prawie zawsze /
Czasami / Rzadko / Nigdy)

e ,Zanim klikne link, zwracam uwage na to, jak sie czuje (ciekawos¢,
niepokoj, pospiech)”. (Skala Likerta)
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»Weryfikuje nietypowe prosby, korzystajgc z drugiego zrodta”.
»,R0zpoznaje sytuacje, w ktérych emocje sg wykorzystywane, aby sktonic
mnie do szybkiego dziatania (strach, lito$¢, nagroda)”.

,Prosze o pomoc lub drugg opinie, gdy cos w Internecie wydaje mi sie
nieprawidtowe”.

»,Regularnie aktualizuje swoje urzadzenia i aplikacje”.

,20graniczam ilos¢ danych osobowych, ktére publikuje publicznie”.
,Kiedy w sieci zdarza sie btad, potrafie zachowaé spokdj i sprobowac go
naprawic¢, zamiast go ukrywac”.

+Wspieram przyjaciot, gdy borykajg sie ze stresem lub oszustwami w
Internecie”.

»Robie krotkie przerwy od ekranow, aby zresetowa¢ emocje.”

Obejmujg one kwestie techniczne (aktualizacje, prywatnosé),
behawioralne (robienie przerw, weryfikacja, szukanie pomocy),
emocjonalne (zwracanie uwagi na uczucia, zachowanie spokoju,
robienie przerw) i spoteczne (wspieranie przyjaciot).

. Wypetnienie: Daj uczestnikom czas na spokojne wypetnienie ankiety.

Jesli wypetniajg jg na papierze i nie jest ona anonimowa (tj. zostanie
zachowana), zapewnij ich, ze nie bedg musieli pokazywaé nikomu
swoich odpowiedzi, chyba, ze sami tego chca. Jesli korzystasz z
formularza online i chcesz zachowa¢ anonimowos$¢, mozesz nastepnie
przedstawic zbiorcze wyniki do dyskusji bez podawania nazwisk.

. Ocena/refleksja: Wyjasnij, ze nie ma oceny pozytywnej/negatywne;.

Jednym ze sposobdw refleksiji jest.

Jesli przewazajg odpowiedzi ,Prawie zawsze” lub ,Czasami”, oznacza
to, ze majg wiele dobrych nawykow - zachec ich, aby tak dalej
postepowali i by¢é moze stuzyli innym, jako mentorzy

Jesli majg wiele odpowiedzi ,Rzadko” lub ,Nigdy”, sg to obszary
potencjalnego rozwoju. Jednak nawet jedna poprawa moze znacznie
zwiekszy¢ ich bezpieczenstwo.

W materiatach informacyjnych powinna réwniez pojawi¢ sie sekcja ,Moje
spostrzezenia”:

Emocja, ktéra najczesciej kieruje moimi dziataniami w Internecie to:
(by¢ moze zto$¢? Ciekawos$é? Nuda?)

Sytuacje, w ktorej czuje, ze najmniej kontroluje siebie: (np.

pozno w nocy, przegladajac Internet lub podczas gorgcej dyskusji na

czacie grupowym itp.)

Moim osobistym sygnatem ,zatrzymaj sie i sprawdz” bedzie

(niektorzy decyduja sie, na ,kiedy moje serce bije szybko, to jest to dla
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mnie sygnat, zeby sie zatrzymac” lub ,jesli otrzymam dwie wiadomosci

z rzedu z dopiskiem ,PILNE”, to jest to dla mnie sygnat”)

Wspierajgcy partner lub przyjaciel, ktéry bedzie mi o tym przypominat:
(zacheca to do wskazania konkretnej osoby, jako ,kumpla

odpowiedzialnego” lub po prostu kogos, z kim mozna porozmawiac o

tych celach).

. Wybierz mikro-cele: W ulotce nalezy poprosi¢ uczestnikow o

zaznaczenie jednego lub dwdch mikro-celéw na dany tydzien:
O Cwicz zatrzymywanie sie przed kliknieciem.
O Popros kolege o drugg opinie, (gdy nie masz pewnosci, co do czegos).

O Dostosuj ustawienia prywatnosci (moze ustaw jedno konto, jako
bardziej prywatne lub usun czes¢ danych osobowych).

O Sprobuj oddycha¢ metodg 4-4-6 przed zareagowaniem w gorgcej
sytuaciji.

O Inne: (uczestnicy mogg wpisac¢ wtasny maty cel, np. ,wigczy¢
dwusktadnikowe uwierzytelnianie na Instagramie” lub ,robi¢ codziennie
10-minutowg przerwe od ekranu”).
Cel powinien by¢ mozliwy do osiggniecia w ciggu tygodnia, a nie taki jak
,nigdy wiecej nie da¢ sie nabra¢” (zbyt ogélny). Mate kroki prowadzg do
wielkich zmian.

. Opcjonalne dzielenie sie:, Jesli to mozliwe, popros uczestnikow, aby

podzielili sie jedng spostrzezeniem i wybranym celem z partnerem lub
matg grupg. Alternatywnie mozesz zebra¢ wybrane cele anonimowo i
przeczytaé kilka z nich, (aby pokaza¢ réznorodnos¢). Dzielenie sie moze
stworzy¢ poczucie zaangazowania: gtosne wypowiedzenie swojego
celu czesto wzmacnia intencje. Pozwala to rowniez kolegom wspierac
sie nawzajem (,Hej, ja tez postanowitem robi¢ wiecej przerw; moze
bedziemy sobie o tym przypominaé na czacie grupowym”).

. Sugestia dotyczaca odpowiedzialnosci: Zasugeruj, aby zapisali lub

ustawili przypomnienie o swoim celu. Na przyktad, umieszczenie na
komputerze karteczki samoprzylepnej z napisem ,Pauza?’ Ilub
umowienie sie z przyjacielem na spotkanie (,W nastepny pigtek
sprawdzimy, czy osiggneli$my nasze cele”). Jesli jest to klasa lub grupa
mtodziezowa, mozesz zaplanowa¢ powrét do tych celéw podczas
nastepnej sesji — nawet, jesli tylko po to, aby zapyta¢, kto uwaza, ze
odnidst sukces lub jakie przeszkody napotkat.

. Refleksja: Zache¢ do krétkiej dyskusiji;, ,Jakie przypomnienie lub

wsparcie pomoze wam utrzymac te dwie zmiany?”. Uczestnicy moga
powiedzie¢ na przyktad: ,Zmienie ekran blokady telefonu na komunikat
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,0ddychaj” lub ,Powiedziatem mojej siostrze o moim celu, a ona
obiecata, ze mnie szturchnie, jesli zobaczy, ze denerwuje sie na telefon”.
To sktania ich do praktycznego myslenia o utrzymaniu zmiany
zachowania.

Zapytaj rowniez: ,Jak sie czujecie z tymi wynikami? Czy ktéres z
waszych odpowiedzi was zaskoczyty?” oraz ,Czy czujecie sie
zmotywowani do pracy nad jakims konkretnym aspektem?”. Niektorzy
moga powiedzieé: ,Zdatem sobie sprawe, ze nigdy nie aktualizuje
swoich aplikacji — tatwo to naprawic i zamierzam to zrobi¢”. Inni moga
powiedziec¢: ,Rzadko robie przerwy; widze, jak to mnie denerwuje. W tym
tygodniu sprébuje odtgczy¢ sie przed snem”.

Narzedzia: W przypadku zajec¢ online — formularz Google/Microsoft lub quiz
Mentimeter (w przypadku quizu mozna nastepnie wyswietli¢ statystyki
grupowe dla kazdego pytania). W przypadku zaje¢ offline — wydrukowane
materiaty informacyjne i dtugopisy.

Rezultat: To ¢wiczenie sprawia, ze uczestnicy patrza na siebie jak w lustrze,
dzieki czemu wszystkie abstrakcyjne rozmowy stajg sie bardzo osobiste.
Wzmacnia to samoswiadomosc¢ i zaangazowanie w poprawe. Wyznaczajac
mikro cele, zwiekszamy prawdopodobienstwo, ze faktycznie zmienig oni, co
najmniej jedno zachowanie, (co jest sukcesem!). Podkresla to réwniez szeroki
zakres bezpieczenstwa cybernetycznego: nie chodzi tylko o to, aby ,nie klika¢
ztych linkéw”, ale takze o dbanie o siebie emocjonalnie (przerwy, spokojne
reakcje) i wspieranie innych.

Cwiczenie 5: Cyberdziennik — jeden dzier w sieci

Cel: Zwieksz swiadomos$¢ uczestnikédw na temat czynnikdw wywotujgcych
emocje w ich codziennym zyciu cyfrowym i powigz te emocje z pézniejszym
zachowaniem w sieci. Prowadzac krotki dziennik z jednego dnia (lub kilku dni),
uczestnicy zidentyfikujg wzorce typu, ,kiedy dzieje sie X, czuje Y i robie Z".
Podczas podsumowania zgrupujg wspélne czynniki wywotujgce emocje i
zdecydujg sie na zmiane jednego nawyku lub zwrocg uwage na jeden sygnat
emocjonalny.

Format: Indywidualny dziennik (w formie elektronicznej lub papierowej)
prowadzony przez 1-3 dni, a nastepnie grupowa dyskusja na temat wzorcéw.
Opcjonalnie mozna uzy¢é chmury stéw lub karteczek samoprzylepnych, aby
zwizualizowa¢ wspodlne odczucia/czynniki wyzwalajace.

Czas trwania: 10 min dziennie przez 2—-3 dni + 20 min podsumowania.
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Instrukcje:

1.

Szablon dziennika: Zapewnij prosty szablon (moze to by¢ strona z
matego notesu lub formularz Google, ktéry uczniowie wypetniajg
codziennie) z kolumnami takimi jak:

Czas/kontekst: (np. rano przed szkotg na Instagramie, po potudniu
podczas odrabiania lekcji na YouTube, wieczorem podczas grania w gry
itp.)

Co wydarzyto sie w sieci: (np. ,Zobaczytem ztosliwy komentarz pod
moim postem”, ,Dostatem 20 powiadomien ze Snapchata®,
,Przeczytatem wiadomos¢ o...", ,Znudzito mi sie i przez godzine
przegladatem TikToka", ,Znajomy wystat mi zabawny mem”, ,Ktos
przestat mi przerazajgcg wiadomos¢ taricuchowg” itp.)

Emocje, ktére odczuwatem: (np. radosg, irytacja, poczucie wykluczenia,
niepokoj, zto$é, podekscytowanie, zazdrosé itp.)

Co zrobitem (zachowanie): (np. odpowiedziatem, klikngtem link,
przestatem dalej, zignorowatem, zamknatem aplikacje,
skonfrontowatem sie z nimi, udostepnitem zbyt wiele informacji, a nawet
co$ w rodzaju ,nie mogtem przesta¢ o tym mysle¢” — kazde znaczgce
dziatanie lub brak dziatania).

Mozna dodaé wynik/refleksje: (opcjonalnie: ,Patrzgc wstecz, czy byta to
dobra decyzja? Czy nastepnym razem postgpitbym inaczej?” — Mozna
to zostawi¢ do uzupetnienia podczas podsumowania).

Zachec ich, aby robili, co najmniej 3—5 wpiséw dziennie (lub jesli to trwa
2-3 dni, moze 2 dziennie). Nie muszg zapisywaé wszystkiego, tylko
chwile, kiedy poczuli silne emocje podczas korzystania z Internetu lub
urzadzenia.

Wytlumacz i motywuj: Wyjasnij, ze jest to ¢wiczenie majace na celu
zwiekszenie Swiadomosci osobistej, a nie zadanie do oceny. Uczniowie
mogq zachowaé szczegdty dla siebie, jesli chcg (mogag uzywac skrétow
lub oméwié ogdlnie pdzniej, jesli cos jest delikatng kwestig). Podkresl
szczerosc:, ,Jesli spedzites godzine na przegladaniu negatywnych
wiadomosci i wywotato to u Ciebie niepokoj, zanotuj to. Jesli jakis post
bardzo Cie podekscytowat i sktonit do impulsywnego zakupu, zanotuj to.
Nie ma tu miejsca na osadzanie, chodzi o poznanie samych siebie”.
Zapewnij ich réwniez, ze nawet ,negatywne” emocje lub ,zte
zachowania mozna zapisywac¢ w dzienniku — kazdy je ma.

n

. Czas trwania dziennika: Poinformuj ich o terminie (np. do nastepnego

spotkania). Jesli to mozliwe, wyslij przypomnienie w potowie okresu, np.
SMS-em lub ogtoszeniem: ,Nie zapomnijcie zapisa¢ wszystkich
waznych wydarzen online, ktére miaty miejsce dzisiaj!”
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Jeslito tylko jeden dzien, moze powiedz im, zeby wybrali jutro, jako dzien
skupienia i zeby zwracali uwage na rézne rzeczy tego dnia.

. Zbieraj i reflektuj: W przypadku korzystania z anonimowej ankiety

mozna zebra¢ odpowiedzi dotyczgce wzorcéw klasowych. Jesli ankieta
jest w formie papierowej, uczniowie zatrzymujg jg, ale wykorzystuja
podczas dyskusji.

. Dyskusja podsumowujgca: Po zakonczeniu wypetniania dziennikow

zbierz wszystkich razem. Zacznij od ogdlnego pytania:, ,Jakie sytuacje
w sieci wywotaty u was silne emocje?”. Zapisz je w miare jak uczestnicy
beda je wymienia¢ (moga to by¢ takie rzeczy jak: brak polubien pod
postem, widok znajomych spedzajgcych czas beze mnie, przerazajaca
wiadomos¢, duze zaangazowanie w gre, brak szybkiej odpowiedzi od
kogo$ itp.). Nastepnie zapytaj;, ,Jakie emocje pojawiaty sie
najczesciej?”. Mozesz je policzy¢ lub poprosi¢ uczestnikéw, aby je
wykrzykiwali: niepokoj, radosé, frustracja, zazdrosc itp.

Uzyj narzedzia takiego jak chmura stéw Mentimeter lub po prostu napisz
na tablicy: ,Emocje, ktére odczuwaliSmy w Internecie w tym tygodniu”.
Ta wizualizacja moze by¢ bardzo pomocna, aby dostrzec, ze niepokdj
lub FOMO moga by¢ ogromne, a moze rados¢ i zabawa réwniez sg duze
- to mieszanka.

Nastepnie omdéw zwigzek z zachowaniem:, ,Kiedy czute$ [emocje], co
zazwyczaj robites zaraz potem?”. Na przyktad:, ,Kiedy czutem ztos¢ z
powodu komentarza, pisatem ztosliwg odpowiedz (i by¢ moze potem
tego zatowatem)”. ,Kiedy czutem sie samotny, przez godzine
przegladatem losowe profile”. ,Kiedy czutem podekscytowanie, klikatem
wiele linkéw na ten temat”.

Mozliwe, ze podobne czynniki wyzwalajgce:

Czynniki spoteczne: np. widok postéw, ktére wywotaty zazdros¢ lub
poczucie wykluczenia— uczucia (niepewno$¢) — zachowanie (by¢
moze publikowanie postéw majacych na celu zwrdcenie na siebie uwagi
lub po prostu zte samopoczucie).

Czynniki zwigzane z oszustwem/strachem: np. dziwne wiadomosci—
uczucia (niepokdj) — zachowanie (pos$pieszne dziatanie lub
poszukiwanie pomocy).

Czynniki wywotujgce przecigzenie informacyjne: np. zbyt wiele
powiadomien— uczucia (stres) — zachowanie (wytgczenie telefonu lub,
przeciwnie, kompulsywne sprawdzanie wszystkich powiadomien).
Mozna narysowac prostg mape na tablicy, tgczgcg czynniki wywotujgce
z uczuciami i dziataniami, aby uzyskac powtarzajgce sie wzorce.

. Wybierz jeden nawyk, ktéry chcesz zmienié: Teraz zapytaj kazdego: ,Z

twojego dziennika, jaki wzorzec zauwazytes, ktory chciatbys zmienié?”.
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Na przyktad: ,Widze, ze kazdej nocy dtugo przegladam internet i to mnie
wyczerpuje - chce to ograniczy¢” lub ,Kiedy widze wiadomosci o
problemach na Swiecie, denerwuje sie i psuje mi to nastréj — moze
powinienem ograniczy¢ czestotliwos¢ sprawdzania wiadomosci” lub
,Zdatem sobie sprawe, ze kiedy jestem podekscytowany, odpowiadam
uzywajac wielu wykrzyknikow i wyrazajgc pospiech. Moze powinienem
sie opanowac przed wystaniem wiadomosci, aby nie dzieli¢ sie zbyt
wieloma informacjami lub nie zgadza¢ sie na rzeczy, ktérych tak
naprawde nie chce.”

7. Jesli sg to jednorazowe warsztaty, a nie cykl, zache¢ uczestnikéw, aby
opowiedzieli przyjacielowi lub rodzenstwu o swoim planie, aby poczuli
sie odpowiedzialni.

Narzedzia: Papierowe dzienniki lub wspolny szablon Google Doc; Mentimeter
lub slido do tworzenia anonimowej chmury stow opisujgcych emocje
(opcjonalnie).

Rezultat: Uczestnicy zwiekszajg swojg samoswiadomosc¢ w zakresie nawykow
cyfrowych. Czesto odkrywaja: ,0 rany, nie zdawatem sobie sprawy, ze tak
czesto sie denerwuje na X" lub ,Sprawdzam telefon za kazdym razem, gdy sie
nudze”. Ta Swiadomosc jest pierwszym krokiem do zmiany. Dzieki publicznej
(lub potpublicznej) refleksji dostrzegajg rowniez, ze nie sg osamotnieni w tych
zmaganiach (inni tez cierpig na FOMO lub stresujg sie powiadomieniami).
Wybranie konkretnego nawyku do zmiany sprawia, ze niejasna koncepcja
,bycia lepszym w sieci” staje sie namacalnym dziataniem, takim jak ,wytgcze
powiadomienia podczas odrabiania lekcji” lub ,nie bede odpowiadaé¢ na
wiadomosci, gdy jestem zdenerwowany; poczekam”. A powigzanie tego z
sygnatem (wyzwalaczem emocji) oznacza, ze stosujg cykl El: zauwazenie
uczucia -> zmiana reakcji. Ten dziennik skutecznie taczy sygnaty emocjonalne
z zachowaniem zwigzanym z cyberbezpieczenstwem w prawdziwym zyciu.

Cwiczenie 7: Mapa podatnosci— warsztaty

Cel: Uczestnicy stworzg wizualng mape stabych punktéw w czterech
wymiarach (technicznym, behawioralnym, emocjonalnym i spotecznym), a
nastepnie przeprowadzg burze mdzgéw w celu opracowania konkretnych
srodkow zaradczych dla kazdego z nich, wraz ze strategig wsparcia El. Na
koniec zobowigzujg sie do podjecia jednego dziatania w kazdym kwadrancie.
Pozwala to na synteze tresci modutu poprzez zastosowanie jej do ogolnego
obrazu ryzyka wtasnego lub ryzyka grupy.
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Format: Mate grupy lub osoby indywidualne rysujg wykres kwadratowy (online
za pomocg Canva/Miro lub offline na papierze plakatowym z karteczkami
samoprzylepnymi). Wymieniajg osobiste lub zaobserwowane stabe punkty w
kazdym obszarze, a nastepnie dla kazdego z nich zapisujg jeden sposob na
zmniejszenie tej stabosci (tagodzenie) i jedno wsparcie zwigzane z inteligencja
emocjonalng (np. nawyk lub przypomnienie dotyczace umiejetnosci
emocjonalnych). Wynikiem jest rodzaj macierzy planu bezpieczenstwa.

Czas trwania: 40—50 min.
Instrukcje:

1. Przygotuj kwadranty: Niezaleznie od tego, czy korzystasz z duzego
plakatu, tablicy czy cyfrowego ekranu, narysuj kwadrat podzielony na
cztery kwadranty z nastepujgcymi oznaczeniami:

e Techniczny

e Behawioralny

e Emocjonalny

e Spoteczny

Krétko przypomnij wszystkim, co obejmuje kazda z tych kategorii (na
podstawie tresci modutu i wczesniejszych ¢wiczen).

e Techniczny: problemy zwigzane ze sprzetem/oprogramowaniem (hasta,
aktualizacje, bezpieczenstwo sieci itp.)

e Behawioralny:;, co robimy online (klikniecie bez zastanowienia,
nadmierne udostepnianie informacji itp.).

e Emocjonalny: jak nasze uczucia wptywajg na nasze dziatania online
(impulsywnosg, stres itp.).

e Spoteczny: wptyw naszych uczu¢ na dziatania w Internecie

(impulsywnosé, stres itp.).
Jesli pracujesz w matych grupach, kazda grupa otrzymuje witasng
»,mape” do wypetnienia. Jesli jest to jedna duza grupa, mozecie wspodlnie
wypetni¢ jedng mape na tablicy, a kazdy moze wnieS¢ swoj wkitad,
dodajac karteczki samoprzylepne.

2. Zidentyfikuj stabe punkty: Popros uczestnikéw, aby zastanowili sie nad
osobistymi lub typowymi stabymi punktami mtodziezy w kazdej
kategorii. Mogg oni odwota¢ sie do zdobytej wiedzy, wpisow w
dziennikach lub dyskusiji:

e Przyktady techniczne: stabe hasta lub ponowne wykorzystywanie tych
samych haset; brak korzystania z uwierzytelniania dwusktadnikowego
(2FA); korzystanie z publicznych sieci Wi-Fi bez zachowania
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ostroznosci; pozostawianie urzadzen bez nadzoru; brak aktualizacji
aplikaciji; dzielenie sie urzadzeniami bez wylogowywania sie; itp.
Przyktady zachowan: klikanie linkbw w wiadomosciach; nadmierne
udostepnianie informacji w mediach spotecznosciowych; akceptowanie
zaproszen do grona znajomych od oséb nieznanych w prawdziwym
zyciu; pobieranie pirackiego lub przypadkowego oprogramowania;
nieczytanie uprawnien aplikacji; publikowanie postéw w gniewie, (co
moze by¢ réwniez emocjonalne); padanie ofiarg oszustw, takich jak
oferty nagrod; itp.

Przyktady emociji: dziatanie pod wptywem strachu lub gniewu (np.
niegrzeczna odpowiedZ lub panika i klikniecie); zbytnia ciekawos$¢
(klikniecie plotki); poczucie samotnosci i uwierzenie w przypadkowy flirt
online; poczucie pewnos$ci siebie ,wiem wszystko” i pomijanie
ostrzezen; wstyd, ktory powstrzymuje Cie przed szukaniem pomocy, gdy
dzieje sie cos ztego; itp.

Przyktady spoteczne: presja réwiesnikow, aby dotgczy¢ do ryzykownych
wyzwan online; ufanie rzeczom tylko, dlatego, ze wiele oséb je
udostepnito; zaktadanie, ze ktos w spotecznosci jest bezpieczny,
poniewaz inni wydajg sie mu ufa¢; poddawanie sie wptywowi myslenia
grupowego na forach; dynamika cyberprzemocy (presja, aby sie
zjednoczy¢ lub milczeé); nieche¢ do bycia jedyng osobg z prywatnym
kontem, gdy przyjaciele ujawniajg swoje; itp.

Popros uczestnikow, aby zapisali kazdg stabos¢ na osobnej karteczce
samoprzylepnej (w przypadku ¢éwiczenia fizycznego) lub w polu
tekstowym (w przypadku ¢éwiczenia cyfrowego) i umiescili jg w
odpowiednim kwadrancie. Postaraj sie, aby kazda grupa miata, co
najmniej 3-4 pozycje w kazdym kwadrancie. Zachecaj do podawania
konkretéw (,Uzywanie hasta , 12345" zamiast po prostu ,stabych haset”,
- cho¢ obie opcje sg dopuszczalne).

. Burza mézgoéw dotyczaca srodkow zaradczych: Teraz do kazdej uwagi

dotyczacej podatnosci dodajg srodek zaradczy — konkretne dziatanie
majgce na celu zmniejszenie lub wyeliminowanie tego ryzyka:

W przypadku stabych haset: uzywaj menedzera haset lub frazy hasta,
wigcz uwierzytelnianie dwusktadnikowe (2FA).

W przypadku braku aktualizacji: wtgcz automatyczne aktualizacje,
zaplanuj comiesieczng kontrole.

Publiczne sieci Wi-Fi: uzywaj VPN lub unikaj logowania sie do serwiséw
wymagajacych podania poufnych danych w sieciach publicznych.
Nadmierne udostepnianie: Przejrzyj ustawienia prywatnosci; zastanow
sie dwa razy przed opublikowaniem; stosuj zasade typu, ,jesli nie
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powiedziatbym tego w pomieszczeniu petnym nieznajomych, nie
opublikuje tego publicznie”.

Impulsywne klikniecia: Rutyna ,zatrzymaj sie i sprawdz”.

Akceptowanie nieznanych znajomych: Ustaw profil, jako prywatny;
akceptuj tylko wtedy, gdy moge zweryfikowaé, kim sg, poprzez
wspolnych znajomych.

Pobieranie przypadkowych plikéw: Pobieraj tylko z oficjalnych sklepow
z aplikacjami; sprawdzaj recenzje i uprawnienia.

Emocjonalnosé: Dziatanie pod wptywem strachu: Wykonuj ¢wiczenia
oddechowe; odczekaj godzine przed odpowiedzig na niepokojaca tresc.
Wiara w pochlebstwa: Przypominaj sobie, ze ,komplementy w Internecie
moga by¢ fatszywe”; zweryfikuj tozsamos¢ osoby poprzez rozmowe
wideo w obecnosci rodzica lub wcale.

Wstyd zgtaszania: Zapewnij anonimowy sposob zgtaszania w naszej
grupie; pamietaj, ze to nie Twoja wina, jesli padtes ofiarg oszustwa.
Spotecznosé: Wyzwania rowiesnikéw: Ogladaj filmy z ,wyzwaniami”
krytycznie; jesli sg ryzykowne, porozmawiaj z dorostym przed podjeciem
jakichkolwiek dziatan.

Zachowania stadne: Graj w myslach role adwokata diabta — zadaj sobie
pytanie ,czy to moze by¢ zte?”, Nawet, jesli cos jest czesto
udostepniane; korzystaj z serwiséw weryfikujgcych fakty.

Zaufanie do spotecznosci: Stosuj podejscie ,zero zaufania”: nawet w
bezpiecznych spotecznosciach weryfikuj nowe osoby lub informacje.
Kazde srodki zaradcze mozna zapisac obok lub na tej samej notatce, co
podatnosc, na przyktad innym kolorem. Zachecaj do konkretow.

. Linia zobowigzania: Na dole plakatu lub na osobnej kartce popros

kazdego uczestnika (lub catg grupe) o zapisanie jednego dziatania, do
ktorego osobiscie sie zobowigzuje w kazdym kwadrancie na
nadchodzacy tydzien. Na przyktad:

Techniczne: ,Wtaczy¢ 2FA na dwéch kontach do pigtku”.

Behawioralne: ,Nie bede juz akceptowac zaproszen do grona znajomych
od o0sob, ktérych nie znam — najpierw zapytam je, kogo oboje znamy”.
Emocjonalne:, ,Kiedy w sieci cos mnie zdenerwuje, zamiast odpowiadac,
zrobie sobie 5-minutowg przerwe.”

Spoteczne;, ,Jesli zobacze, ze znajomy robi cos ryzykownego, delikatnie
przypomne mu o tym, czego sie nauczyliSmy (bede osobg, ktéra staje w
obronie innych)”.

To cos w rodzaju mini-zobowigzan, ktdre tgczg warsztaty z przysztym
zachowaniem. Jesli modut jest czescig trwajgcego programu, mozesz
wrécic¢ do tych zobowigzan pozniej.
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5. Spacer po galerii, (jesli wystarczy czasu):; Jesli mapy zostaty
sporzadzone przez wiele grup, niech wszyscy obejrzg mapy pozostatych
grup lub zaprezentujg najwazniejsze informacje. Mogg oni nauczy¢ sie
od innych o stabosciach i sposobach ich tagodzenia, o ktérych sami nie
pomysleli.

6. Refleksja podsumowujaca:, ,Ktére z dziatan (z dowolnego kwadrantu)

Twoim zdaniem bedzie miato najwiekszy bezposredni wptyw na
bezpieczenstwo Twoje lub Twojej grupy?” Niektérzy moga uznac, ze
rozwigzania techniczne, takie jak uwierzytelnianie dwusktadnikowe
(2FA), zapewniajg znaczng poprawe, podczas gdy inni moga ceni¢ sobie
srodki emocjonalne, takie jak wstrzymanie sie z dziataniem, poniewaz
pozwalajg ograniczy¢ liczbe kliknie¢. Jest to sposdb na podkreslenie, ze
wszystkie kwadranty majg znaczenie i czesto wzajemnie na siebie
oddziatujg (np. kontrola emocjonalna moze zapobiec btedom
behawioralnym, takim jak nadmierne ujawnianie informacji).
Zapytaj réwniez:, ,W jaki sposob sporzgdzenie tego schematu pomogto
ci wyobrazi¢ sobie stan twojego bezpieczenistwa?”. Ludzie moga
odpowiedzie¢, ze podziat na kategorie pozwolit im dostrzec, gdzie sg
najstabsi (by¢ moze w kwestiach behawioralnych w poréwnaniu z
technicznymi), albo, ze satysfakcjonujgce byto przeksztatcenie kazdej
budzacej obawy luki w konkretne dziatanie, dzieki czemu wydaje sie to
mozliwe do rozwigzania.

Narzedzia: Duzy papier i markery lub tablica do pracy offline; lub
Miro/Canva/Google Jamboard do wspdlnego tworzenia map online (z polami
tekstowymi i ewentualnie obrazkami/ikonami, aby urozmaicié¢ prace).

Rezultat: Cwiczenie polegajace na sporzadzeniu mapy podatnosci na
zagrozenia utrwala zdobytg wiedze. Uczestnicy przenoszg ryzyko z gtowy na
papier, dzieki czemu nie wydaje sie ono juz tak przyttaczajgce, a staje sie czyms
w rodzaju ,obiektéw”, z ktdrymi mogg sie zmierzy¢. Pokazuje ono réwniez
szeroki zakres cyberbezpieczenstwa — nie tylko rozwigzania techniczne, ale
takze nawyki, odczucia i aspekty spoteczne. Zapisujgc srodki ograniczajgce
ryzyko, przeksztatcajg abstrakcyjne zagrozenia w konkretne zadania do
wykonania. Kolumna wsparcia El gwarantuje, ze w kazdym rozwigzaniu
uwzgledniajg czynnik ludzki. A zobowigzania sprawiajg, ze z teoretycznego
planu staje sie to osobistg listg zadan do wykonania, zwiekszajgc szanse, ze
szkolenie zaowocuje rzeczywistg zmiang zachowan.

Najwazniejsze wnioski dla pracownikow mtodziezowych

e Inteligencja emocjonalna to bron obronna w cyberbezpieczenstwie.
Nauczanie mitodych ludzi rozpoznawania wtasnych wzorcow
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emocjonalnych — takich jak stres, ciekawos$¢ czy empatia — jest réwnie
wazne, jak przekazywanie im wiedzy o zaporach sieciowych i
programach antywirusowych. Oszusci czesto wykorzystujg nasze
emocje, dlatego musimy je chronié.

Rozpoznawanie czynnikdw wywotujgcych emocje pomaga zapobiegaé
manipulacji. Mtodziez, ktéra potrafi powiedzie¢: , Jestem bardzo
podekscytowany tg ofertg, co oznacza, ze powinienem by¢ ostrozny”, sg
znacznie mniej narazeni na oszustwa lub presje réwiesnikéw. Chodzi o
to, aby emocje przestaty by¢ slepym kierowca, a staty sie pomocnym
pasazerem.

Nauka oparta na grach i scenariuszach znacznie zwieksza
zaangazowanie i zapamietywanie. Kiedy lekcje zamieniajg sie w quizy,
wyzwania lub odgrywanie rél, mtodziez uczestniczy w nich bardziej
aktywnie i dtuzej zapamietuje tresci. Gry zachecajg réwniez do
wspotpracy i dyskusji miedzy réwiesnikami, co wzmacnia nauke w
kontekscie spotecznym.

Potgczenie oceny z refleksjag prowadzi do trwatych zmian.
Wykorzystanie narzedzi takich jak samooceny lub dzienniki, a nastepnie
omowienie ich, pomaga mtodziezy dostrzec obszary, w ktérych mogg
sie rozwijac, bez poczucia bycia ocenianym. Sprawia to, ze nauka staje
sie osobistg misjg (np. ,Zdaje sobie sprawe, ze powinienem czesciej
aktualizowa¢ swdj telefon; zrobie to teraz”). Refleksja gwarantuje, ze
mtodziez zrozumie, dlaczego dane zachowanie jest ryzykowne lub
bezpieczne, co zwieksza prawdopodobienstwo, ze bedg kontynuowac
dobre praktyki po zakonczeniu warsztatow.

Kluczowe znaczenie maja struktury wsparcia rowiesniczego. Kultura, w
ktérej mtodziez pomaga sobie nawzajem (np. wspdlne sprawdzanie
wiadomosci lub nie wysmiewanie kogos za ostrozno$é) moze byé jedng
z najsilniejszych form obrony. Nalezy zachecac¢ do tworzenia systemow
partnerskich, norm grupowych dotyczgcych weryfikacji informaciji oraz
otwartej komunikacji na temat btedéw, (aby w przypadku oszukania
kogos, poinformowat on o tym innych, aby zapobiec podobnej sytuaciji
w przysztosci, zamiast ukrywacé to z powodu wstydu).

Cwiczenia modutu 5

Mtodzi ambasadorzy mogag promowac kulture bezpieczenstwa poprzez
kampanie uswiadamiajgce, media spotecznosciowe oraz edukowanie
réwiesnikéw i spotecznosci w zakresie bezpiecznych praktyk online,
uczestniczac w wydarzeniach dotyczacych cyberbezpieczenstwa i tworzac
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angazujgce tresci. Inne dziatania obejmujg organizowanie warsztatow,
prowadzenie kampanii dotyczgcych bezpieczenstwa oraz nawigzywanie
kontaktow z profesjonalistami w dziedzinie cyberbezpieczenstwa w celu
zdobycia doswiadczenia i wiedzy.

Edukacja spoteczna i rowiesnicza
« Organizuj warsztaty i wydarzenia:

Organizuj sesje, gry poswiecone cyberbezpieczenstwu lub wirtualne sesje
pytan i odpowiedzi z ekspertami, aby uczy¢ rowiesnikow o zagrozeniach
internetowych.

o Prowadz kampanie informacyjne:

Twérz plakaty, filmy i prezentacje, aby edukowac innych na temat zagrozen
zwigzanych z cyberbezpieczenstwem i Srodkow zapobiegawczych.

o Angazuj sie w dziatania spotecznosci internetowych:

Udostepniaj informacje i zasoby w mediach spotecznosciowych, aby szerzyé
swiadomosc¢ i zachecaé do bezpiecznego zachowania w Internecie.

o Tworz ogtoszenia spoteczne (PSA):

Opracuj krotkie, wyraziste filmy lub komunikaty, aby zwréci¢ uwage na
kluczowe kwestie zwigzane z cyberbezpieczenstwem.

o Wez udziat w szkoleniach i webinarach:

Wez udziat w programach oferujgcych szkolenia techniczne, warsztaty i dostep
do sieci specjalistéw ds. cyberbezpieczenstwa

Kreatywne i angazujace éwiczenia
o Rozpocznij konkurs na memy dotyczgce cyberbezpieczenstwa:

Wykorzystaj humor, aby zwiekszy¢ swiadomosc¢ na temat kwestii zwigzanych
z cyberbezpieczenstwem i zacheci¢ do zaangazowania.

Networking i przywodztwo
o Nawigz kontakt z profesjonalistami i innymi osobami z branzy:

Zbuduj sie¢ kontaktéw zawodowych, uczestniczagc w wydarzeniach, dotgczajac
do forow internetowych i nawigzujagc kontakty =z ekspertami ds.
cyberbezpieczenstwa.

o Inicjatywy wiodace:
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Przejmij inicjatywe w edukacji i wzmacnianiu pozycji nastepnego pokolenia
poprzez proponowanie i wdrazanie nowych pomystéw i projektéw w
spotecznosci.

o Podziel sie osobistymi historiami:

Zainspiruj innych, dzielgc sie wtasnymi doswiadczeniami i osiggnieciami w
dziedzinie cyberbezpieczenstwa.

Praktyczne ¢wiczenia do wykonania z mtodziezg
Cwiczenie 1: drzewo zaufania cyfrowego

Cel:

Aby pom6c mtodym ludziom i pracownikom mtodziezowym w zbadaniu, co
sprawia, ze czujg sie bezpiecznie lub niebezpiecznie w przestrzeni cyfrowej,
oraz aby wspolnie wypracowac¢ wspolne rozumienie wartosci, ktére budujg
kulture zaufania i szacunku w sieci.

Czas trwania: 60—75 minut
Wielkosé grupy: 8—20 uczestnikow

Materialy: Papier do tablicy flipchartowej lub duza tektura plakatowa, kolorowe
markery, karteczki samoprzylepne, opcjonalnie tablica cyfrowa (np. Miro,
Jamboard).

Instrukcje
1. Wprowadzenie (10 min)

Wyjasnij, ze kultura bezpieczenstwa opiera sie na wzajemnym zaufaniu.
Zachec¢ uczestnikow do zastanowienia sig, co sprawia, ze czujg sie w
sieci bezpieczni zaréwno pod wzgledem emocjonalnym, jak i cyfrowym.

2. Rysowanie drzewa (10 min)

Na duzym arkuszu narysuj proste drzewo z korzeniami, pniem i
gateziami. Oznacz poszczegdlne czesci, jako:

o Korzenie = wartosci sprzyjajace poczuciu bezpieczeristwa (np.
empatia, uczciwosé, szacunek)

o Piern = Nawyki lub zasady (np. weryfikacja faktéw, ustawienia
prywatnosci)

o Gafezie i liscie = dziatania i postawy, ktore wyrastajg z tych korzeni
(np. pomaganie przyjaciotom, Swiadome publikowanie postow).
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3. Praca grupowa (25 min)

Podziel uczestnikow na mate grupy, aby wypetnili kazdg sekcje, uzywajac
karteczek samoprzylepnych lub wpisujgc informacje bezposrednio na
drzewie. Zache¢ do swobodnej dyskusiji.

4. Dzielenie si¢(15 min)

Grupy dzielg sie swoimi drzewami i wskazujg powtarzajgce sie motywy.
Synteza (10 min)

Potgcz wszystkie pomysty w jedno wspdlne ,Drzewo zaufania
cyfrowego” i wyeksponuj je w przestrzeni edukacyjnej lub opublikuj w
mediach spotecznosciowych, jako stworzong przez mtodziez deklaracje
wartosci.

Refleksja

Jakie wartosci pojawialy sie najczesciej?
Jakie codzienne dziatania odzwierciedlajg te wartosci w sieci?

Jak mozemy wykorzystac¢ to ,drzewo zaufania” w naszym wiasnym
zachowaniu w sieci?

Rezultaty nauczania:

Rozpoznaje zwigzek miedzy wartoSciami a bezpieczenstwem w sieci.

Wzmacnia umiejetnosci przywddcze poprzez dyskusje opartg na
uczestnictwie.

Wspiera empatie i wspdlng odpowiedzialnos¢ w przestrzeni
internetowe;.

Cwiczenie 2: Filtr emociji

Cel:

Aby poméc uczestnikom w rozpoznawaniu emocji wywotanych interakcjami
cyfrowymi oraz w opracowywaniu strategii regulacji emocjonalne;j.

Czas trwania: 60 minut

Wielkos¢ grupy: 6—15 uczestnikéw
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Materiaty: Karty emocji lub wydrukowane arkusze z emoji, karty scenariuszy
przedstawiajgce typowe sytuacje w sieci (np. wykluczenie z grupy, fatszywe
wiadomosci, obrazliwy komentarz).

Instrukcje
1. Rozgrzewka (10 min)

Omodw, w jaki sposéb emocje wptywajg na decyzje podejmowane w
sieci. Zapytaj;, ,Kiedy silne emocje wptynety na to, co opublikowates lub
powiedziates w sieci?”

2. Praca nad scenariuszem (25 min)

Podzielcie sie na mate grupy. Rozdajcie kazdej grupie jedng karte
scenariusza. Poproscie ich, aby:

o Zastanow sie, jakie emocje moga sie pojawic.

o Omow, w jaki sposob kazda z tych emocji moze wptywacé na
zachowanie.

o Zaproponuj konstruktywne sposoby reagowania z zachowaniem
Swiadomosci.
3. Dzielenie sie i dyskusja (15 min)

Kazda grupa przedstawia swoje przemyslenia. Prosze zwrdci¢ uwage na
przyktady regulacji emocji lub empatii.

4. Plan dziatania (10 min)

Kazdy uczestnik zapisuje sobie jedng osobistg wskazéwke dotyczaca filtra
emocji”, na przyktad: ,Zanim co$ opublikuje, nazwe swoje uczucie i
odczekam 5 minut.”

Refleksja
« Jakie emocje majg najwiekszy wptyw na Twoje zachowanie w sieci?
o W jaki sposéb swiadomos¢ wptywa na Twoje reakcje?
» Jakie praktyczne strategie pomagajg Ci opanowac silne emocje?
Rezultaty nauczania:
e Rozwija samoswiadomos¢ i samokontrole.
e Rozwija inteligencje emocjonalng w kontekscie internetowym.

o Zacheca do rozwigzywania probleméw w oparciu o empatie.
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Cwiczenie 3: Mapa ambasadoréw

Cel:

Aby pracownikom mitodziezowym oraz uczestnikom w zidentyfikowaniu i
przedstawieniu istniejgcych sieci wsparcia, interesariuszy oraz sojusznikow,
ktorzy mogag promowac kulture bezpieczenstwa.

Czas trwania: 75 minut
Wielkosé grupy: 8—20 uczestnikow

Materialy: Duzy arkusz papieru lub ptétno cyfrowe, flamastry i karteczki
samoprzylepne.

Instrukcje
1. Wprowadzenie (10 min)

Wyjasnij, ze zaden ambasador nie dziata samodzielnie. Kultura
bezpieczenstwa to wspodlne przedsiewziecie, w ktére zaangazowani sg
koledzy, organizacje i lokalne instytucje.

2. Cwiczenie z tworzenia map (30 min)

W $rodku kartki napisz ,Ambasador miodziezy”. Wokdt tego napisu
narysuj kétka symbolizujgce:

o Rowiesnicy i przyjaciele
o Rodzina i mentorzy
o Szkoty i organizacje pozarzagdowe

o Wifadze Iub organizacje zajmujgce sie bezpieczenstwem w
Internecie

Popros grupy, aby podaty przyktady dla kazdego obszaru i odnotowaty, w jaki
sposob kazdy z podmiotow moze wniesé swoj wkiad.

3. Linie potaczen (15 min)

Narysujcie strzatki pokazujgce istniejgce powigzania i luki, (,Kogo nam
brakuje?”).

4. Planowanie dziatania (15 min)

Kazda grupa proponuje jedno nowe partnerstwo lub dziatanie (np.
zaproszenie funkcjonariusza policji lub psychologa do udziatu w dyskusiji,
utworzenie grupy wsparcia réwiesniczego).
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Refleksja

o Kto jest obecnie Panstwa partnerem w promowaniu kultury
bezpieczenstwa?

o Jakie partnerstwa mogtyby wzmocni¢ Panstwa dziatania?

o W jaki sposéb osoby pracujgce z mtodziezg moga utatwi¢ nawigzywanie
tych kontaktow?

Rezultaty nauczania:

e Rozwija umiejetnosci w zakresie nawigzywania kontaktow i
rzecznictwa.

e Wspiera wspétprace i buduje zaufanie miedzy zainteresowanymi
stronami.

e Promuje systemowe podejscie do wsparcia mtodziezy.

Cwiczenie 4: kampania #MindfulMedia

Cel:

Aby umozliwi¢ mtodym ludziom opracowywanie i realizowanie krotkich
kampanii  uswiadamiajgcych, promujgcych  kulture  bezpieczenstwa,
inteligencje emocjonalng oraz Swiadome korzystanie z technologii cyfrowych.

Czas trwania: 2-3 sesje, kazda po 90
Wielkosé grupy: 6—12 uczestnikow

Materialy: Smartfony, dostep do Internetu, szablony Canva/PosterMyWall,
konta w mediach spotecznosciowych, arkusz kampanii.

Instrukcje
1. Sesja 1 — generowanie pomystow (90 min)

o Omoéwcie, ktéra kwestia zwigzana z cyfryzacjg jest dla
uczestnikow najwazniejsza (np. dezinformacja, empatia w sieci,
cyberprzemoc).

o Wymysl hasta reklamowe i hashtagi (np. #ThinkBeforeYouType,
#MyDigitalMood).

o Wybierz jeden gtowny temat kampanii i grupe docelowa.
2. Sesja 2 —projekt (90 min)

o Tworz krétkie materiaty wizualne, relacje lub posty tekstowe.
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o Uzgodnijcie plan publikacji oraz podziat rél (twérca tresci,
redaktor, weryfikator faktow, menedzer ds. mediow
spotecznosciowych).

3. Sesja 3 - rozpoczecie i refleksja (90 min)
o Opublikuj materiaty kampanii.

o Sledz aktywnos$é uzytkownikéw (polubienia, komentarze,
udostepnienia).

o Zastanow sie nad emocjonalnym oddziatywaniem i
autentycznoscig przekazu.

Refleksja
o Ktora wiadomos¢ wywarta najwieksze wrazenie na odbiorcach?

o (Czego nauczytes sie o przywodztwie i pracy zespotowej dzieki tej
kampanii?

o W jaki sposdb zadbates o to, by Twoje tresci odzwierciedlaty empatie i
odpowiedzialnosc?

Rezultaty nauczania:
o Wzmacnia umiejetnosci przywddcze i komunikacyjne.
o Wspiera kreatywnos$c¢ i wspotprace miedzy rowiesnikami.

e Zacheca do aktywnosci obywatelskiej i odpowiedzialnego wyrazania
opinii w sieci.

Cwiczenie 5: zatrzymaj sie — zastanéw sie - odpowiedz

Cel:

Szkolenie pracownikéw mtodziezowych oraz samych mtodych ludzi w zakresie
regulacji emociji i mediacji w sytuacjach konfliktowych, zaréwno w srodowisku
internetowym, jak i w grupach.

Czas trwania: 75 minut

Wielkosé grupy: 10—-15 uczestnikow

Materiaty: Karty scenariuszy, arkusze do refleksji, projektor (opcjonalnie).
Instrukcje

1. Wprowadzenie (10 min)
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Nalezy uswiadomic, ze impulsywne reakcje w sieci mogag doprowadzié¢
do eskalacji konfliktow, podczas gdy swiadomos¢ emocjonalna moze
zapobiec wyrzadzeniu krzywdy.

Praca w grupach (30 min)

W grupach po 3-4 osoby przydzielcie scenariusze konfliktowe (np.
wykluczenie z czatu, otrzymanie ztoSliwego komentarza, btednie
zinterpretowany post).
Kazda grupa odgrywa scenki:

o Zatrzymaj sie: okresl zwigzane z tym emocje.

o Zastanow sie: omow dostepne opcje.

o Odpowiedz: wybierz stanowczg, petng empatii odpowiedz.
Dyskusja w grupie (20 min)

Zastanow sie, ktére odpowiedzi byty najbardziej konstruktywne i
dlaczego.

Zestaw narzedzi El (15 min)

Wspdlnie stworzcie liste ,narzedzi sprzyjajgcych spokojnej komunikacji”
(gteboki oddech, wyrazenie empatii, sprawdzenie faktéw, szukanie
wsparcia).

Refleksja

Jakie emocje wywotujg u Ciebie najsilniejsze reakcje w sieci?

Jak przeksztatci¢ swiadomos¢ emocjonalng w cechy przywddcze?

Ktore umiejetnosci z zakresu inteligencji emocjonalnej najbardziej pomogty w
rozwigzaniu konfliktu

Rezultaty nauczania:

Wzmacnia zdolnos¢ do samokontroli i empatie.
Rozwija umiejetnosci mediacyjne i komunikacyjne.

Wspiera odpowiedzialne i oparte na inteligencji emocjonalnej
zachowanie w sieci.

Cwiczenie 6: Laboratorium dialogi mtodziezowo-dorostego

Cel:

W celu pogtebienia miedzypokoleniowego zrozumienia zagrozen, wartosci i
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zachowan w sieci oraz budowania wspdlnego poczucia odpowiedzialnosci i
zaufania miedzy mtodziezg a dorostymi.

Czas trwania: 90 minut

Wielkos$¢ grupy: 10-20 oséb (zréwnowazona grupa ztozona z mtodziezy oraz
dorostych/rodzicéw/nauczycieli)

Materialy: Karty do dyskusji, tablica flipchart, markery, neutralny moderator.

Instrukcje

1.

Wprowadzenie (15 min)

Wyjasnij cel: zblizenie pogladéw réznych pokolen na temat zycia w sieci
oraz omowienie, czym dla kazdej z tych grup sg ,bezpieczenstwo” i
,zaufanie”.

Osobna refleksja (20 min)
Mtodziez i dorosli dyskutujg osobno:

o ,Co najbardziej mnie niepokoi w Internecie?”

o ,Co sprawia, ze czuje sie bezpiecznie?”

o ,Co chciatbym, zeby ta druga grupa zrozumiata?”
Wsp6lny dialog (40 min)

Zbierz obie grupy, aby podzielity sie swoimi przemysleniami. Wskaz
podobienstwa i réznice.

Wspodlnie opracujcie ,Umowe o zaufaniu cyfrowym” — prosty dokument
okreslajgcy wzajemne oczekiwania.

Zakonczenie (15 min)

Podsumuj wnioski i podkres| znaczenie statej komunikacji oraz empatii.

Refleksja

Co zaskoczyto cie w punkcie widzenia drugiej grupy?
Jak mozna kontynuowac te dyskusje w twojej spotecznosci?

W jaki sposéb inteligencja emocjonalna wptyneta na twoja
komunikacje?

Rezultaty nauczania:

Buduje empatie i wzajemne zrozumienie miedzy pokoleniami.
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« Wzmacnia umiejetnosci w zakresie facylitacji i przywodztwa.

o Wspiera wspotprace i dziatania na rzecz bezpieczniejszych
spotecznosci cyfrowych.

Cwiczenie 7: ,Digital Bridge — dialog miedzypokoleniowy”

Cel:

W celu pogtebienia wzajemnego zrozumienia miedzy miodziezg a ich
rodzicami lub ogdlnie rzecz biorgc dorostymi w kwestiach dotyczacych
bezpieczenstwa w sieci, dezinformacji oraz reakcji emocjonalnych na
zagrozenia cyfrowe.

Czas trwania: 50 minut

Wielko$é grupy: 8-20 uczestnikdw (najlepiej 50% mtodziezy i 50%
rodzicow/oso6b dorostych)

Materiaty: Papier do tablicy flipchart, markery, ,karty emocji”, wydrukowane
scenariusze, projektor (opcjonalnie).

Instrukcje
1. Rozgrzewka — ,Pokolenia w $wiecie cyfrowym” (10 min)

e Pokaz dwa kontrastujgce materiaty cyfrowe (np. filmik z TikToka i
artykut prasowy).

e Zapytaj osobno mtodziez i dorostych:, ,Jakie emocje lub obawy budzi w
was ten materiat?”

e Podzielcie sie spontanicznymi reakcjami, aby uwidoczni¢ réznice w
postrzeganiu.

2. Symulacja zamiany rol (20 min)

o Utwdrzcie pary (mtodziez i rodzic/osoba dorosta) i zamiencie sie rolami
- mtodziez wciela sie w role rodzica, a rodzic w role mtodziezy.

e Przedstawcie jeden krotki scenariusz (np. wiadomos¢ phishingowa,
przypadek cyberprzemocy, fatszywe wiadomosci).

e Uczestnicy odgrywajg rozmowe, probujagc wspodlnie znalezé
rozwigzanie.

e Obserwator odnotowuje przyktady empatii, tonu wypowiedzi i jasnosci
wypowiedzi.

3. Zakonczenie (20 min)
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Podsumuj, jakie to uczucie probowac dziata¢ z innej perspektywy i w
innym wieku oraz w jaki sposdb ta odmienna perspektywa wptyneta na
dialog i reakcje.

Refleksja

Jakie to byto uczucie, wyjasnia¢ zagrozenie cyfrowe osobie z innego
pokolenia?

Jakie emocje pojawity sie po obu stronach?

Jakie techniki stuchania lub sformutowania wypowiedzi pomogty
ztagodzi¢ napiecie?

Jak mozemy utrzymac te rozmowe na zywo po zakonczeniu sesji?

Rezultaty nauczania

Wieksza empatia i lepsza kontrola emocji miedzypokoleniowa.

Wieksza pewnos¢ siebie miodziezy w rozmowach na temat
bezpieczenstwa w sieci w domu.

Lepsze zrozumienie przez rodzicéw zagrozen emocjonalnych, a nie tylko
technicznych.
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Zatlaczniki

Zatagczniki modutu 1

Zatgcznik A — Arkusz éwiczeniowy z mapg pojeciowg
Instrukcje (dla uczestnikow)

Whpisz w $rodku jedng codzienng sytuacje zwigzang z technologig cyfrowa (np.
,Pilna wiadomos$¢ dotyczgca mojego konta”).

Wokot niego dodaj nastepujgce wezty i potacz je strzatkami:
+ Zagrozenie

« Staby punkt

« Zachowanie, (co mégtbym zrobic)

* Emocje, (co czuje)

« Bezpieczniejsza reakcja, (co zrobie zamiast tego)

- Etap weryfikacji (jak to sprawdze)

Dodaj krétkie zdanie wyjasniajgce znaczenie kazdej strzatki (np. ,Poczucie
pospiechu moze sktoni¢ mnie do klikniecia bez sprawdzenia”).

Przyktad z rozwigzaniem

Kluczowy moment: ,DM informuje, ze moje konto zostanie usuniete za 30
minut”.

Zagrozenie: Proba wytudzenia danych.

Stabe punkty: Pospiech; uzywanie tych samych haset.
Zachowanie: Klikniecie linku, aby ,to naprawic”.
Emocje: Niepokoj, strach przed utrata.

Bezpieczniejsza reakcja: Zatrzymaj sie, wez gteboki oddech, otwoérz
bezposrednio oficjalng aplikacje (nie link).

Krok weryfikacyjny: Sprawdz powiadomienia w aplikacji; popros zaufang osobe
o dodatkowe sprawdzenie.

Puste pola do wypetnienia

Moment kluczowy:

Zagrozenie:
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Stabosé:

Zachowanie:

Emocja:

Bezpieczna reakcja:

Krok weryfikacji:

Zatgcznik B — Arkusz opisow przypadkow
Instrukcje (dla par lub matych grup)

Przeczytaj kazdy krotki scenariusz. Podkres| sygnaty ostrzegawcze, zakresl|
stowa wywotujgce emocje i przygotuj spokojng, dwuzdaniowg odpowiedz wraz
z jednym krokiem weryfikacyjnym.

Scenka 1 — ,Kontakt z obstuga klienta”

,Naruszytes zasady spotecznosci. Kliknij tutaj, aby potwierdzi¢ swojg
tozsamos¢, w przeciwnym razie Twoje konto zostanie dzisiaj zawieszone.”

* Prawdopodobny czynnik wyzwalajacy: Pilnos¢ / strach.

Sygnaty ostrzegawcze (miejsce):

* Spokojna odpowiedz (dwa zdania):

« Etap weryfikaciji:

Scenka 2 - ,Przyjaciel w pospiechu”

,Hej, to ja. Zmienitem numer. Czy mozesz mi przesta¢ swoj kod logowania,
zebym mogt sie znowu zalogowac?”

+ Prawdopodobny czynnik wyzwalajgcy: Empatia / presja, by poméc.

Sygnaty ostrzegawcze (miejsce):

* Spokojna odpowiedz (dwa zdania):

« Etap weryfikaciji:
Scenka 3 - ,Rozdanie nagrod”

,2Gratulacje! Wygrates nowy telefon. Wptac¢ tutaj 2 € za wysytke, aby odebrac
nagrode w ciggu najblizszej godziny.”
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* Prawdopodobny czynnik wyzwalajgcy: Podekscytowanie / nagroda.

Sygnaty ostrzegawcze (miejsce):

» Spokojna odpowiedzZ (dwa zdania):

« Etap weryfikac;ji:

Przyktady odpowiedzi, z ktérych mozesz skorzystaé
,Nie klikam w linki w wiadomosciach. Sprawdze to w oficjalnej aplikac;ji”.
,Nigdy nie udostepniam kodéw ani haset. Zweryfikuje to inng droga”.

»2Jesli to prawdziwa oferta, znajde jg na oficjalnej stronie firmy”.

Zatgcznik C — ElI — umiejetnosci mikro: strona informacyjna

Cel: Proste czynnosci, ktére uczniowie mogg wykonac¢ przed kliknieciem lub
udzieleniem odpowiedzi.

1) Zatrzymaj sie — Wez gteboki oddech — Sprawdz (10-20 sekund)
Zatrzymaj sie: Odt6z rece od klawiatury/telefonu na 3 sekundy.

Oddychaj: Wdech na 4 — wstrzymaj oddech na 2 — wydech na 6 (jeden lub dwa
cykle).

Sprawdz:, Co czuje? O co prosi ta wiadomosc¢? Jaki jest jeden bezpieczny krok
weryfikacyjny?

2) 4-4-6 oddychanie (20-30 sekund)

Wdychaj powietrze przez nos przez 4 sekundy.

Wstrzymaj oddech na 4 sekundy.

Wydychaj powietrze przez usta przez 6 sekund (dtuzszy wydech).

Powtdrz dwa razy. Zwrd¢ uwage, jak rozluzniajg sie Twoje ramiona i szczeka.
3) Weryfikacja wiadomosci przez réwiesnika (mniej niz minuta)

Przeslij zrzut ekranu lub opisz wiadomos¢ zaufanemu przyjacielowi lub osobie
doroste;j.

Zapyta;j: ,Czy cos wyglada podejrzanie? Co bys zrobit?”

Podejmij dziatanie dopiero po zasiegnieciu drugiej opinii.

177

Dofinansowane przez
Unie Europejska



EM&M

4) Weryfikacja dwuetapowa (zasada nawyku)
Nigdy nie klikaj w link zawarty w wiadomosci, ktéra wywiera presije.

Samodzielnie otworz oficjalng aplikacje lub strone internetowg albo skorzystaj
z zapisanej zaktadki.

W razie watpliwosci skontaktuj sie z pomoca techniczng za posrednictwem
oficjalnych stron pomocy.

Wskazowki dotyczgce pozytywnego myslenia dla mtodziezy
,Nie musze sie spieszyc”.
,Najpierw moge to sprawdzié”.

»,Mozna grzecznie odmowic.

Zatgcznik D — Szablon scenariusza myslenia na gtos
Instrukcje (dla edukatoréw)

Skorzystaj z tego szablonu, aby na gtos przedstawi¢ przebieg wewnetrznego
procesu podczas obstugi wiadomosci o podwyzszonym ryzyku. Postara;j sie,
aby trwato to okoto 60 sekund.

Wskazowki dotyczace skryptu

OkresSlenie  uczucia: ,Zauwazam, ze czuje sie _ (np.
pospieszony/ciekawy).”
Zidentyfikowany bodziec: ,Ta wiadomos$¢ wykorzystuje_____ (poczucie

pilnosci/autorytet/nagrode).”

Przerwa: ,Wezme jeden spokojny oddech, zeby sie zastanowi¢”.

Pytanie o ryzyko:, ,0 co mnie prosi i dlaczego?”

Krok weryfikacyjny: ,Zamiast klika¢ tutaj, otworze oficjalng aplikacje/strone”.

Spokojna odpowiedZ (opcjonalnie): ,Nie udostepniam koddéw ani danych
osobowych. Sprawdze to przez oficjalne kanaty”.

Decyzja: ,Najpierw to zweryfikuje, a potem zdecyduje”.

Monolog wewnetrzny: ,Zwolnienie tempa pomaga mi zachowaé
bezpieczenstwo”.

Twdj scenariusz (wypetnij)
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Typ wiadomosci:

Uczucie, ktére nazywam:

Wyzwalacz, ktory dostrzegam:

Moja pauza:

Moj krok weryfikacyjny:

Moje zdanie odpowiedzi:

Ostateczna decyzja:

Zatgcznik E — Karty z btednymi przekonaniami
Instrukcje (dla grupy)

Oznacz kazde stwierdzenie, jako ,Prawda”, ,Fatsz” lub ,To zalezy”, a nastepnie
napisz jedno zdanie wyjasniajgce to w jezyku przystepnym dla mtodziezy.

~Jesli  moje hasto jest silne, nie potrzebuje uwierzytelniania
dwusktadnikowego”.

P/ F / Zalezy — Wyjasnij:
»~Jesli wiadomosc¢ pochodzi z konta znajomego, jest bezpieczna”.

P/ F / Zalezy — Wyjasnij:

»TYlko osoby starsze dajg sie nabrac¢ na oszustwa”.

P/ F / Zalezy — Wyjasnij:

»Jesli czuje niepokodj, powinienem zignorowaé swoje odczucia i po prostu
dziataé”.

P/ F / Zalezy — Wyjasnij:

,0ficjalna pomoc techniczna moze poprosi¢ mnie o podanie hasta, aby mi
pomac”.

P/ F / Zalezy — Wyjasnij:

»~Jesli to pilne, powinienem najpierw klikngé, a potem pomyslec¢”.

P/ F / Zalezy — Wyjasnij:

,Korzystanie z publicznej sieci Wi-Fi jest zawsze bezpieczne, jesli strona
korzysta z protokotu HTTPS”.
179

RN Dofinansowane przez
(N Unie Europejska




EM&M

P/ F / Zalezy — Wyjasnij:
,2Ustawienia prywatnosci nie majg znaczenia, jesli nie jestem stawny”.

P/ F / Zalezy — Wyjasnij:

»~Jesli nagroda wigze sie z niewielkg optatg za wysytke, to prawdopodobnie jest
to oferta wiarygodna”.

P/ F / Zalezy — Wyjasnij:

,W sieci emocje sprawiajg, ze stajesz sie bezsilny”.

P/ F / Zalezy — Wyjasnij:

Uwagi dla prowadzacego (przydatne wskazéwki)

,Silne hasta pomagajg, ale uwierzytelnianie dwusktadnikowe (2FA) stanowi
dodatkowe zabezpieczenie”.

,Konta moga zosta¢ zhakowane; zweryfikuj dane za pomocg innego kanatu”.

,0szustwa dotykajg wszystkich; taktyki sg dostosowywane réwniez do
mtodziezy”.

,2Uczucia sg sygnatami; zwrd¢ na nie uwage, a nastepnie spokojnie zweryfiku;j
sytuacje”.

,Prawdziwe wsparcie nigdy nie prosi o hasta ani kody”.
,Pilnos¢ to sygnat ostrzegawczy; zatrzymaj sie i sprawdz w oficjalnej aplikacji”.

JHTTPS pomaga, ale publiczne Wi-Fi nadal wigze sie z ryzykiem; unikaj
wykonywania wrazliwych czynnosci”.

,2Ustawienia prywatnosci ograniczajg narazenie i przyszte szkody”.
,Optaty i liczniki czasu to klasyczne taktyki oszustow”.

,Inteligencja emocjonalna wzmacnia bezpieczenstwo i decyzje”.

Zatgczniki modutu 2
Zatgcznik 1: Lista kontrolna cyberhigieny

Ta lista kontrolna pomaga mtodziezy oceni¢ swoje codzienne zachowania w
sieci i zachowac bezpieczenstwo, radzgc sobie z czynnikami wywotujgcymi
emocje.

Codzienne srodki bezpieczenstwa:
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O Zanim klikne w link, zatrzymuje sie na chwile — zwtaszcza, gdy czuje sie
pod presjg lub jestem zestresowany.

O Przed zaakceptowaniem zaproszenia sprawdzam nieznane profile.

0 Unikam publikowania postow, gdy jestem zly, podekscytowany lub czuje
presje.

[0 Dbam o aktualizacje mojego urzgdzenia (aplikacji, przegladarki, systemu
operacyjnego).

[0 Sprawdzam ustawienia prywatnosci na wszystkich kontach w mediach
spotecznosciowych.

(1 Pobieram pliki wytgcznie z zaufanych, zweryfikowanych zrédet.

O Uzywam silnych haset i, w miare mozliwosci, uwierzytelniania
dwusktadnikowego.

[0 Sprawdzam informacje przed ich udostepnieniem.

[0 Zastanawiam sig, jak wptywajg na mnie interakcje w sieci.

Zatgcznik 2: Przewodnik po technikach radzenia sobie z emocjami

Niniejszy przewodnik pomaga mtodziezy radzi¢ sobie ze stresem,
impulsywnoscig i wrazliwoscig emocjonalng wynikajgcymi z zagrozen w sieci.

Szybkie narzedzia El:

e Oddychanie 4-6: Wdech przez 4 sekundy — Wstrzymaj oddech przez 4
sekundy — Wydech przez 6 sekund. Swietna metoda na opieranie sie
presji zwigzanej z oszustwami i phishingiem.

« Nazywanie emocji: ,Czuje sie __, poniewaz
impulsywnych postéw i reakcji.

« Cwiczenie uziemiajace: Wymien 5 rzeczy, ktére widzisz, 4, ktére czujesz,
i 3, ktore styszysz — przydatne w przypadku cyberprzemocy lub stresu.

o Technika pauzy: Przed udzieleniem odpowiedzi zapytaj: ,Czy to
bezpieczne? Czy to prawda? Jakie emocje odczuwam?”

o Pozytywna reinterpretacja: Zastgp mysli wywotujgce panike (,To
wyglada na pilne!”) spokojnymi (,Moge to spokojnie sprawdzic".).

o Cyfrowa przerwa: Odsun sie, gdy czujesz sie przyttoczony w sieci.

”n

Pomaga unikngé
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Zatgcznik 3: Karty scenariuszy do gier fabularnych

Wykorzystaj ponizsze scenariusze podczas zaje¢ mieszanych Ilub
stacjonarnych.

Scenariusz 1: Cyberprzemoc na czacie grupowym

e Sprawca: Napisz krzywdzgcg wiadomosc¢.

e Ofiara: Opisz, jak sie czujesz.

e Obserwator: Zaproponuj alternatywne rozwigzania.

e Mediator: Pokaz, jak okazywac¢ empatie i rozwigzywac konflikty.

Scenariusz 2: Fatszywa prosba o dodanie do znajomych

e Nowy profil zachowuje sie przyjaznie, ale prosi o podanie danych
osobowych.

e Miodziez rozpoznaje sygnaty ostrzegawcze i céwiczy ustalanie
bezpiecznych granic.

Scenariusz 3: E-mail Phishingowy z pilng prosba

e ,Administrator szkoty” grozi usunieciem konta.
e Miodziez ¢wiczy zatrzymanie sie, oddychanie i weryfikacje.

Scenariusz 4: Oszustwo FOMO (,Wygrates nagrode!”)

e Zbadaj emocjonalne czynniki wyzwalajgce zwigzane z nagrodami.
e Miodziez rozpoznaje taktyki manipulacyjne..

Scenariusz 5: Post dezinformacyjny

e Wirusowa wiadomos¢ informuje o szokujgcym wydarzeniu.
e Miodziez analizuje emocjonalne czynniki wyzwalajgce i weryfikuje
fakty.

Scenariusz 6: Pobieranie plikéw narazonych na ztosliwe oprogramowanie

e ,Darmowy link do streamingu” obiecuje tresci premium.
e Miodziez omawia kwestie ciekawosci kontra ostroznosc.

Zatacznik 4: Przewodnik po kregach rowiesniczych
Grupy wsparcia réwiesniczego wzmacniajg odpornos¢ psychiczng mtodziezy.
Struktura:

o Utworzcie grupy po 3—4 osoby.
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o Co miesigc zmieniajcie osobe petnigca role cyberambasadora.
o Spotykajcie sie, co dwa tygodnie lub co miesiac.

Kazda sekcja obejmuje:

1. W centrum uwagi: oméw jedno z niedawno napotkanych zagrozen
cybernetycznych.

2. Refleksja emocjonalna:, Jakie wywotato to w Tobie uczucia? (Skorzystaj
z narzedzi inteligencji emocjonalne;j.)

3. Strategie radzenia sobie:, co mozna zrobi¢ inaczej?

4. Wyzwanie zwigzane z profilaktyka: Kazdy cztonek zobowigzuje sie do
wyrobienia jednego nawyku zwigzanego z bezpieczernstwem w sieci.

Obowigzki ambasadora:

o Zachecaj do prowadzenia dialogu opartego na szacunku.

« Informuj o aktualnych zagrozeniach w sieci.

o Wspieraj rowiesnikdw borykajgcych sie z problemami w sieci.
o Promuj empatie i bezpieczne nawyki w sieci.

Zatgczniki modutu 3
Zatgcznik A: Szablon planu zaje¢ integracyjnych

Cel: Szablon krok po kroku do opracowywania 30-60-minutowych zaje¢
mieszanych, ktére uwzgledniajg osiem obszarow ryzyka zwigzanych z nauka
online, a jednoczesnie fgczg inteligencje emocjonalng, uniwersalne
projektowanie nauczania oraz narzedzia cyfrowe.

Tresci:

Tytut sekgciji Przyktad: ,Rozpoznawanie i reagowanie na phishing i
oszustwa z empatig”.

Obszar ryzyka Wybierz 1-2 obszary ryzyka (np. phishing, cyberprzemoc,
dezinformacja).

Profil mtodziezy Opisz grupe docelowg (np. mtodziez z obszaréw wiejskich,
uczniowie z zaburzeniami neurorozwojowymi, mtodziez
migrujgca).
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Cele nauczania Przyktad: ,Pod koniec tej sesji uczestnicy bedag potrafili
rozpozna¢ sygnaly ostrzegawcze phishingu i ¢éwiczyé
samokontrole, aby unikng¢ impulsywnego klikania”..”

Fazy mieszane Nakresl| dziatania w ramach Nawiaz kontakt — Odkrywaj —
Cwicz - Zastanéw sie — Podziel sie, w tym narzedzia (np.
Kahoot do quizéw, Padlet do refleksji) oraz pytania dotyczace
El (np. ,Jak by$ sie czut, gdyby$s dat sie nabra¢ na to
oszustwo?").

Dziatania na rzecz | Wymien dostosowania (np. napisy do filméw, materiaty
dostepnosci drukowane  do  dyskusji na temat  ziosliwego
oprogramowania/prywatnosci, zasoby wielojezyczne).

Metody oceny Okresl, w jaki sposéb bedziesz ocenia¢ wiedze (quiz),
umiejetnosci (odgrywanie rél) oraz efekty emocjonalne
(dziennik refleksji).

Przyktadowe zastosowanie: Facylitator planujgcy sesje poswiecong
cyberprzemocy i empatii cyfrowej mogtby skorzysta¢ z tego szablonu, aby
upewnic sie, ze sesja obejmuje techniki El, dostosowania zgodne z zasadami
UDL oraz zajecia mieszane.

Zatgcznik B: Lista kontrolna UDL i dostepnosci

Cel: Lista kontrolna majgca na celu zapewnienie, ze wszystkie zajecia sg
integracyjne i dostepne dla réznorodnych uczestnikow, w tym oséb z
niepetnosprawnosciami, ograniczonym dostepem do technologii cyfrowych
lub barierami jezykowymi.

Tresci:

Roéznorodne Czy dostepne s3g interaktywne, oparte na

sposoby wspotpracy i dostosowane do indywidualnego

angazowania tempa nauki opcje ¢wiczen dotyczgcych phishingu i
oszustw?
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Roéznorodne
sposoby
przedstawienia

Czy materiaty sg dostepne w formacie tekstowym,
audio i wizualnym (np. filmy z napisami do dyskusji
na temat fatszywych wiadomosci)?

Réznorodne
sposoby
wyrazania sie

Czy uczestnicy moga dzieli¢ sie swoimi
przemysleniami poprzez pisanie, wypowiedzi ustne
lub twérczos¢ artystyczng (np. na platformie Padlet
w przypadku historii dotyczgcych cyberprzemocy)?

Alternatywne
zastosowanie low-
tech

Czy dostepne sg wydrukowane arkusze ¢wiczen lub
dyskusje offline na tematy zwigzane ze ztosliwym
oprogramowaniem/prywatnoscia?

Znaczenie
kulturowe

Czy  przyktady odzwierciedlajg  réznorodne
doswiadczenia zwigzane z podszywaniem sie lub
cyberprzestepcami?

Bezpieczenstwo
emocjonalne

Czy istniejg mozliwosci rezygnacji z udziatu w
dyskusjach na drazliwe tematy (np. posty, ktérych
sie zatuje, cyberprzemoc)?

Przejrzystos¢
jezykowa

Czy jezyk uzywany w dyskusjach na temat oszustw
lub fatszywych zaproszen do grona znajomych jest
prosty i neutralny?

Przyktadowe zastosowanie:

Przed rozpoczeciem sesji poswieconej

dezinformacji prowadzacy korzystatby z tej listy kontrolnej, aby upewnic¢ sie, ze
filmy maja napisy, dyskusje przewiduja mozliwo$¢ rezygnacji z udziatu oraz
przyktady sa dostosowane do kontekstu kulturowego.

Zatgcznik C: Tematy do dziennika refleksji

Cel: Zestaw pytan, ktére majg pomoc uczestnikom w cotygodniowej refleksji
nad ich doswiadczeniami emocjonalnymi zwigzanymi z o§mioma obszarami

ryzyka w sieci.

Tresci:

Tydzien 1: Cyberprzemoc i empatia cyfrowa
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e “ Opisz sytuacje, w ktorej widziates lub doswiadczytes cyberprzemocy.
Jak sie wtedy czutes? Co zrobitbys teraz inaczej?”

e W jaki sposob empatia moze zmieni¢ sposob, w jaki komunikujemy sie w
sieci?”

Tydzien 2: Phishing i oszustwa

e ,Jakie emocje moga sprawiC, ze ktos stanie sie podatny na wiadomos¢
phishingowa lub oszustwo? W jaki sposob samokontrola moze w tym
pomaoc?”’

e ,Opowiedz o sytuacji, w ktorej prawie kliknates podejrzany link. Co Cie
powstrzymato?”

Tydzien 3: Falszywe wiadomosci i dezinformacja

e “W aki sposdb zweryfikowates jakas informacje w tym tygodniu? Z jakimi
trudnosciami sie spotkates?

e ,Jak myslisz, dlaczego fatszywe wiadomosci rozprzestrzeniajg sie tak
szybko? Jak mozemy to spowolni¢??”

Tydzien 4: Prywatnos¢ i posty, ktorych zatujemy

e “Jaka jest jedna informacja osobista, ktorej ujawnienia zatujesz? Jak to
na ciebie wptyneto?”

e “Jak mozemy wesprze¢ znajomych, ktdrzy opowiedzieli o czyms, czego
teraz zatujg?”

Tydzien 5: Ztosliwe oprogramowanie i cyberprzestepcy

e ,Jakie kroki podejmujesz, aby unikng¢ przypadkowego pobrania
ztosliwego oprogramowania? Jak sie czujesz, gdy nie masz pewnosci, co
do linku?”

e ,Jak rozpoznac cyberprzestepce i jak na niego zareagowac?”

Przyktadowe uzycie: Uczestnicy wykorzystujg te pytania w swoich dziennikach
internetowych, aby zastanowic sie nad swoimi reakcjami emocjonalnymi na
zagrozenia w sieci, co sprzyja samoswiadomosci i bezpieczniejszym
zachowaniem.
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Zatacznik D: Tabela oceny i integracji

Cel: Tabela stuzgca do oceny skutecznosci, otwartosci i oddziatywania
emocjonalnego sesji poswieconych o$miu obszarom zagrozen w sieci.

Tresci:

Wiedza Czy uczestnicy potrafia rozpoznaé | Quizy przed i po
sygnaly ostrzegawcze zwigzane z | zajeciach, wyniki w
phishingiem Iub wykryé falszywe | Kahoot.

wiadomosci?

Umiejetnosci Czy uczestnicy potrafia z empatig | Obserwacje podczas
reagowa¢ na cyberprzemoc Iub | odgrywania rol,
weryfikowaé zrodta informac;ji? odpowiedzi na Padlet.

Postawy Czy uczestnicy wykazujg wiekszg | Dzienniki refleksji,

empatie lub krytyczne myslenie w | dyskusje grupowe.
odniesieniu do zagrozen internetowych?

Integracja Czy wszyscy uczestnicy byli | Lista kontrolna UDL,
Zzaangazowani, niezaleznie od | rejestry uczestnictwa.
pochodzenia lub umiejetnosci?

Wptyw Sprawdzanie samopoczucia | Sprawdzanie
emocjonalny emocjonalnego, anonimowe opinie. samopoczucia
emocjonalnego,
anonimowe opinie.

Kompetencje Czy uczestnicy potrafia korzystaé¢ z | Analizy platformy,
cyfrowe narzedzi cyfrowych (np. Padlet, Kahoot) | samooceny.

w celu zdobywania wiedzy na temat
zagrozen internetowych?

Przyktadowe zastosowanie: Po sesji poswieconej podszywaniu sie i
oszustwom prowadzgcy wykorzystatby te tabele, aby ocenic¢, czy uczestnicy
rozpoznali oszustwa, zareagowali z empatig oraz czuli sie wigczeni w zajecia.
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Zatgcznik E: Przyktady profili mtodziezowych

Cel:

Przyktadowe profile miodych Iudzi o réznym pochodzeniu,

umiejetnosciach i stopniu dostepu do technologii cyfrowych, ktére pomoga
prowadzacym w opracowywaniu sesji sprzyjajgcych integracji.

Tresci:

1.

Miodziez z obszaréw wiejskich o ograniczonym dostepie do
technologii cyfrowych

o Wyzwania: Powolny internet, ograniczona liczba urzadzen.

o Adaptacje: Materiaty drukowane, dyskusje poza Internetem na
temat zagrozen zwigzanych z prywatnosciag lub ztosliwego
oprogramowania.

Uczen o odmiennej neurologii

o Wyzwania: Przecigzenie sensoryczne, potrzeba jasnych
wskazéwek.

o Adaptacje: Wizualne harmonogramy, spokojne miejsca
przeznaczone do zaje¢ zwigzanych z cyberprzemoca lub
oszustwami.

Mtodziez migrujaca borykajaca sie z barierami jezykowymi

o Wyzwania: Ograniczona znajomos¢ jezyka, w ktorym odbywa sie
sesja.

o Adaptacje: Materiaty w wielu jezykach, partnerzy do rozmow na
temat fatszywych wiadomosci lub phishingu.

Mtodziez miejska o wysokim poziomie umiejetnosci cyfrowych
o Wyzwania: Zbytnia pewnos¢ siebie w kwestii bezpieczenstwa w
sieci.
o Adaptacje: Zaawansowane scenariusze (np. podszywanie sie za
inne osoby za pomoca deepfake'éw, skomplikowane oszustwa).

Przykladowe zastosowanie: Prowadzacy, ktory planuje sesje poswiecong
fatszywym zaproszeniom do grona znajomych, powinien zapozna¢ sie z tymi
profilami, aby mie¢ pewnosé, ze zadania bedg przystepne i angazujace dla
wszystkich uczestnikow.
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Zatagcznik F: Przewodnik dla mentorow réwiesniczych / ambasadoréw
mtodziezowy

Cel: Przewodnik stuzacy do szkolenia mentoréw réwiesniczych Ilub
ambasadorow miodziezy w zakresie wspierania rowiesnikow w
rozpoznawaniu i reagowaniu ha osiem obszaréw zagrozen w sieci.

Tresci:

Rola mentoréw | ,Jestes wzorem do nasladowania! Twoim zadaniem jest
rowiesniczych dzielenie sie wiedzg, stuchanie i wspieranie rowiesnikow w
zapewnieniu im bezpieczeristwa w sieci.

Glowne obszary | Przeglad zagadnien takich jak cyberprzemoc, phishing,
ryzyka oszustwa, fatszywe wiadomosci itp. wraz z przystepnymi
objasnieniami.

Techniki EI Jak wykorzysta¢ empatie, samokontrole i krytyczne myslenie
podczas dyskusji w grupie rowiesnicze;.

Wskazowki ,Zadaj pytania otwarte, na przyktad: »Jak sie czutes po tej probie
dotyczace oszustwa?”’

facylitacji

Materialy Linki do filméw, quizéw i numerow telefondéw zaufania, ktore
pomocnicze pomoga w dalszej nauce.

Protokoty ,Jesli znajomy opowie Ci o cyberprzemocy, wystuchaj go bez

bezpieczenstwa | osgdzania i zaproponuj pomoc w zgfoszeniu tego przypadku.”

Przyktadowe zastosowanie: Ambasador mtodziezy mogtby skorzystaé z tego
przewodnika, aby poprowadzi¢ dyskusje na temat zagrozen zwigzanych z
podszywaniem sie pod inne osoby lub udzieli¢ wsparcia rowiesnikowi, ktory
padt ofiarg cyberprzemocy .
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Zatgczniki modutu 4
Zatgcznik 1: Arkusz_M4
Instrukcje dla uczestnikow:

Przeczytaj kazde stwierdzenie i zaznacz opcje, ktora najlepiej Cie opisuje. Badz
szczery — to ¢wiczenie stuzy Twojej wiasnej refleksji, a nie jest testem. Po
wypetnieniu zastandéw sie, co Cie zaskoczyto i co chciatby$ poprawié. Jesli
czujesz sie na sitach, podziel sie swoimi spostrzezeniami z kolegg lub
prowadzacym.

Kiedy otrzymuje nieoczekiwang wiadomos$¢ lub powiadomienie, zanim
odpowiem, robie chwile przerwy..

O Prawie zawsze [ Czasami [ Rzadko [ Nigdy

Zanim klikne w link, zwracam uwage na to, jak sie czuje (jestem ciekawy,
zaniepokojony, spieszy mi sie).

O Prawie zawsze [ Czasami [ Rzadko [ Nigdy

W przypadku nietypowych présb sprawdzam je w innym zréodle (u znajomego,
w oficjalnym dziale pomocy itp.), zamiast po prostu wierzy¢ w tresé
wiadomosci.

O Prawie zawsze [ Czasami [ Rzadko [ Nigdy

Potrafie rozpoznaé, kiedy emocje sa wykorzystywane, by sktoni¢é mnie do
podjecia szybkiej decyzji (na przyklad wiadomos$é, ktéra ma mnie
przestraszy¢ lub podekscytowac).

O Prawie zawsze [ Czasami [ Rzadko [ Nigdy

Prosze o pomoc lub druga opinie, gdy co$ w sieci wydaje mi sie ,nie tak”.

O Prawie zawsze [0 Czasami [ Rzadko [ Nigdy

Regularnie aktualizuje swoje urzadzenia i aplikacje (instaluje aktualizacje,
poprawki).
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O Prawie zawsze [ Czasami [ Rzadko [ Nigdy

Ograniczam zakres danych osobowych, ktore udostepniam publicznie (np.
zdjecia o charakterze intymnym, petne imie i nazwisko, dane kontaktowe).

O Prawie zawsze [ Czasami [ Rzadko [ Nigdy

Kiedy popetnie biad w sieci (na przyktad klikne cos, czego nie powinienem),
potrafie zachowaé spokéj i sprobowac to naprawi¢, zamiast ukrywac to ze
strachu.

O Prawie zawsze [ Czasami [ Rzadko [ Nigdy

Wspieram znajomych, gdy borykaja sie ze stresem w sieci lub padajg ofiara
oszustw (na przyktad pomagam im zgtosi¢ naduzycie lub ostrzegam ich, jesli
zauwaze cos$ podejrzanego).

O Prawie zawsze [ Czasami [ Rzadko [ Nigdy

Robie sobie krotkie przerwy od ekranéw, zeby sie emocjonalnie zresetowag,
zwlaszcza, gdy czuje, ze jestem zestresowany lub zdenerwowany.

O Prawie zawsze [ Czasami [ Rzadko [ Nigdy

Wyjasnienie (To nie jest ,ocena”, a jedynie wskazowka):

e Jesli w przypadku wiekszosci pytan zaznaczytes opcje ,Prawie zawsze”
lub ,Czasami”, oznacza to, ze wykazujesz juz dobrg swiadomos¢ i masz
dobre nawyki w wielu obszarach. Sprawdz, w ktérych przypadkach
zaznaczytes ,Rzadko/Nigdy”, i skup sie na nich, jako na obszarach
wymagajacych poprawy.

e Jesli w kilku punktach zaznaczytes ,Rzadko” lub ,Nigdy”, to nic
strasznego — oznacza to po prostu, ze masz jasno okreslone obszary,
nad ktérymi warto popracowaé. Wybierz jeden lub dwa, nad ktérymi
zaczniesz pracowac w pierwszej kolejnosci (préba zmiany wszystkiego
naraz moze byé¢ trudna).

Moje spostrzezenia: (wypetnij po ukonczeniu powyzszego)
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Emocja, ktdra najczesciej sktania mnie do korzystania z Internetu, jest:
(np., ciekawos$¢, nuda, FOMO, ztos¢...).

Sytuacja, w ktorej czuje sie hajmniej panem sytuacji w sieci, jest:
(np. pézno w nocy na portalach spotecznosciowych, podczas kitétni w
komentarzach, gdy widze naj$wiezsze wiadomosci...).

Moim osobistym sygnatem ,zatrzymaj sie i sprawdz” bedzie:
(Jaki sygnat przypomni Ci, zeby sie zatrzymac? np. ,Kiedy zauwaze, ze czuje
sie zdenerwowany/podekscytowany, wezme gteboki oddech” lub ,Jesli cos jest
oznaczone, jako ,pilne”, to dla mnie znak, zeby to doktadnie sprawdzié.”).

Osobg wspierajgcg lub przyjacielem, ktéry bedzie mi przypominat o
zachowaniu bezpieczenstwa, jest: (podaj imie osoby, ktérej
ufasz i ktora bedzie cie delikatnie motywowag, np. ,Poprositem brata, zeby mi
przypominat, jesli zbytnio sie denerwuje podczas gier.”).

Mo6j mikro-cel na ten tydzien: (wybierz jedno lub dwa proste dziatania do
przeéwiczenia)

[0 Postaram sie zatrzymac na chwile, zanim klikne na cos podejrzanego lub
ekscytujgcego.

[0 Poprosze kolege lub osobe dorostg o opinie na temat czegos dziwnego, co
otrzymatem.

O Zmienie jedno ustawienie prywatnosci w mediach spotecznosciowych (lub
usune cos, czego zatuje, ze opublikowatem).

0 Wyprdbuje éwiczenie oddechowe 4-4-6, gdy poczuje stres zwigzany z
sytuacjg w sieci.

O  Inne: (badz
konkretny: np. ,Wiacz uwierzytelnianie dwusktadnikowe na moich gtéwnych
kontach”, ,R6b sobie codziennie wieczorem godzine przerwy od Instagrama”

itp.)

(Trzymaj to w miejscu, gdzie bedziesz to widzie¢. Mozesz nawet podzieli¢ sie
swoim celem z przyjacielem, zeby mogt sprawdzié, jak sobie radzisz. Mate
kroki prowadzg do wielkich zmian!)

Zatgcznik 2: Karty scenariuszy rozpoznawania zagrozen

Cel: Karty te przedstawiajg krotkie scenariusze ilustrujgce manipulacje
emocjonalng w komunikacji cyfrowej. Wykorzystaj je, aby poméc uczestnikom
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zidentyfikowaé¢ czynniki wywotujagce emocje i sformutowaé bezpieczne
reakcje.

(Na kazdej karcie podano kategorie zdarzenia wywotujgcego, przyktadowa
wiadomos¢, zamierzong reakcje emocjonalng oraz wzorcowg, bezpieczng
odpowiedz.)

Czynnik wyzwalajacy 1 — Pilnos¢

e Wiadomosc¢: , Twoje konto zostanie zablokowane za 30 minut, jesli nie
potwierdzisz tutaj swojego hasta: [ztosliwy link]”

e Wykorzystywane emocje: Niepokoj / strach przed utratg

e Bezpieczna odpowiedz: ,Wyglada to na pilng sprawe, ale nie bede sie
spieszy¢. Wejde bezposrednio do aplikacji/na strone internetowg, zeby
sprawdzic¢ stan mojego konta — nie klikne tego linku.”

Czynnik wyzwalajacy 2 — Strach

e Wiadomos$é: ,/\ Ostrzezenie dotyczgce bezpieczenistwa: Kto$
prébowat uzyskaé¢ dostep do Twoich zdjec! Wyslij TERAZ ten 6-cyfrowy
kod, aby zabezpieczy¢ swoje dane”.

e Wykorzystywane emocje: Panika / strach

e Bezpieczna odpowiedz: ,Martwie sie, ale nie wysle zadnego kodu w
wiadomosci. Sam sprawdze w ustawieniach konta, czy pojawito sie
jakies powiadomienie. Prawdziwe serwisy nie proszg o podawanie
kodow w ten sposéb w prywatnych wiadomosciach”.

Czynnik wyzwalajacy 3 — Empatia

e Wiadomos¢: ,Prosze, dziecko mojego przyjaciela jest w szpitalu i
potrzebuje pilnej operacji. Zbieramy datki — wystarczy klikng¢ tutaj, aby
pomaéc; nawet 5 euro bedzie miato ogromne znaczenie”.

e Wykorzystywane emocje: Wspotczucie / poczucie winy

e Bezpieczna odpowiedz: ,Przykro mi to styszec. Przekazuje darowizny
wytgcznie na rzecz sprawdzonych organizacji charytatywnych lub osob,
ktore osobiscie znam. Nie klikne w ten link — rozwaze inne sposoby
pomocy, jesli uda mi sie zweryfikowac te historie”.

Czynnik wyzwalajacy 4 — Autorytet

e Widomos$¢: “[Admin]: Tu dziat IT szkoty. Twoje konto zostato
zablokowane. Przeslij nam swoje hasto, abysmy mogli rozwigzac¢ ten
problem, w przeciwnym razie utracisz dostep do konta”.

e Wykorzystywane emocje: Postuszenstwo / Presja ze strony autorytetu
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e Bezpieczna odpowiedz: ,Nie moge poda¢ swojego hasta. Jesli pojawi
sie jakis problem, skontaktuje sie bezposrednio z dziatem IT, korzystajac
z oficjalnych kanatéw. (Warto tez zauwazy¢, ze prawdziwi
administratorzy nigdy nie proszg o podanie hasta)”.

Czynnik wyzwalajacy 5 — Mozliwosé/nagroda

e Wiadomos$é: ,f Gratulacje! Wygrate$ nowego iPhone'a w naszym
konkursie! Wystarczy, ze pokryjesz tutaj koszt wysytki w wysokosci 2
euro, aby odebra¢ nagrode w ciggu godziny.”

e Wykorzystywane emocje: Podekscytowanie / chciwos$é (oraz FOMO -
strach przed przegapieniem czegos)

e Bezpieczna odpowiedz: ,Gdyby to byta prawda, nie musiatbym ptacic.
Brzmi zbyt pieknie, zeby mogto by¢ prawdziwe, wiec pewnie tak wtasnie
jest. Nie klikne niczego ani nie wysle zadnych pieniedzy”.

Czynnik wyzwalajacy 6 — Ciekawos¢

e Wiadomosc: ,Hej, zobacz to! Ktos wrzucit naprawde zenujgce wideo z
toba €3. Robi furore: [link]”.

e Wykorzystywane emocje: Ciekawosc¢ /niepewnosc¢

e Bezpieczna odpowiedz: ,Ta wiadomos¢ prébuje mnie wystraszy¢. Nie
klikne w link. Skontaktuje sie z moim znajomym albo wejde
bezposrednio na platforme, zeby sprawdzié, czy rzeczywiscie jest tam
jakis film, — ale podejrzewam, ze to fatszywa wiadomos¢”.

(Wskazéwka dla moderatora: Zacheé¢ uczestnikbw do uogdlnienia tych
odpowiedzi. Doktadne sformutowania mogg sie réznic¢, ale schemat jest
nastepujacy: nie ulegaj emocjonalnemu naciskowi, zweryfikuj sytuacje w inny
sposob i zareaguj (lub nie reaguj) w sposdb, ktéry nie da napastnikowi tego,
czego chce.)

Zatgcznik 3: Akta spraw cyberdetektywa
Cel

Kazdy plik zawiera opis sytuacji oraz materialty dowodowe. Nalezy dac
zespotom czas na przeanalizowanie tych materiatow i udzielenie odpowiedzi.

Sprawa 1 — Komunikat dotyczacy konkursu

Opis: Otrzymujesz prywatng wiadomos¢ na Instagramie od konta o nazwie
,Natl_TalentAwards2025" z nastepujacg trescia: ,Gratulacje! Zostates finalistg
Krajowego Konkursu Talentéw Mtodziezowych. Aby odebra¢ nagrode,
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potwierdz swojg tozsamos¢, klikajgc w link i przesytajgc zdjecie dokumentu
tozsamosci w ciggu 24 godzin”. Niejasno pamietasz, ze brate$ udziat w
internetowym konkursie wokalnym, ale nie masz pewnosci, czy to ten sam
konkurs. Wiadomos¢ zawiera krzykliwe emotikony, a konto nie ma odznaki
zweryfikowanego uzytkownika.

Dowdd: (a) Zrzut ekranu z tre$cig wiadomosci prywatnej. (b) Fragment profilu
,Natl_TalentAwards2025" — 3 posty, 0 obserwujacych, obserwuje 200 oséb. (c)
Link w wiadomosci to skrécony adres URL typu bit.ly.

Zadanie dla zespotu:

e Wymien, co najmniej 3 sygnaty ostrzegawcze zawarte w wiadomosci lub
profilu (np. niezweryfikowane konto, mata liczba obserwujgcych jak na
konkurs o zasiegu ogodlnokrajowym, skrocony link, wywotywanie
poczucia pilnosci, prosba o przestanie dokumentu tozsamosci w
prywatnej wiadomosci, czego konkursy zazwyczaj nie wymagaja).

e Jak sprawdzi¢, czy ten konkurs jest prawdziwy? (np. zajrzyj na oficjalna
strone Krajowego Konkursu Mtodych Talentéw — czy taki konkurs w
ogole sie odbyt? Czy ogtoszono publicznie liste finalistow? Czy na
oficjalnej stronie znajduje sie link do tego konta na Instagramie? Albo
napisz do znajomego, ktory tez brat udziat w konkursie.)

e Zdecyduj: czy klikng¢ w link, czy nie? Czy odpowiedziec, a jesli tak, to, co
napisa¢? A moze zgtosi¢ to? (Najprawdopodobniej: nie klikaj, nie
podawaj danych osobowych. Prawdopodobnie fatszywa
wiadomosc¢/phishing.  Bezpieczne rozwigzanie:, jesli naprawde
uwazasz, ze to moze by¢ prawdziwe, poszukaj oficjalnych danych
kontaktowych organizatoréw konkursu i zapytaj ich. Odpowiedz moze
by¢ skapa lub moze jej w ogdle nie by¢. Zgtoszenie konta do Instagrama,
jako spam moze byé dobrym rozwigzaniem.)

e Refleksja po rozwigzaniu zadania:;, Jakie emocje towarzyszyty tej
prébie? (By¢é moze podekscytowanie/duma z ,wygranej” oraz poczucie
pilnosci.) W jaki sposéb wasz zespét zdotat opanowacé te emocje?

Sprawa 2 - Przyjaciel w potrzebie

Opis: Otrzymujesz wiadomos¢ od swojej przyjaciétki Jenny na Instagramie:
,Hej... Jestem w podrézy i zgubitam portfel 8. Utknetam i potrzebuje troche
pieniedzy na bilet powrotny do domu. Czy mogtabys przela¢ mi jakies 100
dolaréw przez PayPal? Oddam ci w przysztym tygodniu, obiecuje!” To
rzeczywiscie nazwa uzytkownika Jenny na Instagramie i rozpoznajesz jej
zdjecie profilowe. Ale cos tu nie gra — Jenny zazwyczaj pisze bardzo formalnie,
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a ta wiadomos¢ wydaje sie nieco niepasujgca do jej charakteru (poza tym nie
wiedziates, Ze jest za granicy).

Dowdd: (a) Zrzut ekranu z rozmowy na Instagramie w prywatnych
wiadomosciach — ,Jenny” pisze tam rowniez, zeby do niej nie dzwonié, bo
skradziono jej telefon (kolejna wymowka). (b) Na profilu na Instagramie Twojej
prawdziwej przyjaciétki Jenny widnieje nieco inna nazwa uzytkownika (ta, ktéra
do Ciebie pisze, ma dodatkowy podkresinik). (c) Wpis na WhatsAppie: masz
osobng rozmowe z prawdziwg Jenny z wczoraj, w ktorej nie wspomniata nic o
podrézy.

Zadanie dla zespotu:

Zauwaz roznice, ktére mogg wskazywag, ze to nie jest Twodj znajomy
(fatszywe konto o niemal identycznej nazwie uzytkownika? Zhakowane
konto? Sprawdz szczegoty profilu, ostatnie posty itp.).

Jakie kroki podejmujesz, aby upewnic sig, czy Jenny naprawde ma
ktopoty? (np. sprobuj zadzwoni¢ lub wystaé SMS-a na jej zwykty numer;
skontaktuj sie ze wspdlnym znajomym lub jej rodzicami; zadaj pytanie,
na ktére odpowiedz znataby tylko prawdziwa Jenny; sprawdz, czy styl
wiadomosci wydaje sie odpowiedni.)

Przygotuj uprzejmg odmowe lub bezpieczng odpowiedz na wiadomos¢
na Instagramie (lub po prostu nie odpowiadaj), ktéra nie zepsuje
waszych relacji, na wypadek gdyby to naprawde byta ona, a
jednoczesnie zapewni ci bezpieczenstwo. Na przyktad: ,Jenny, tak mi
przykro! Szkoda, ze nie moge pomadc. Czy moge skontaktowaé sie z
twojg mama?” (Oszust moze sie wycofaé lub sie zdenerwowa;
prawdziwa przyjaciétka powiedziataby ,jasne” lub wyjasnita wiecej.)
Albo po prostu: ,Nie moge wystac pieniedzy, ale sprobuje skontaktowaé
sie w inny sposdb, zeby sprawdzi¢, czy wszystko z tobg w porzadku”.
Czy nalezy zgtosi¢ to konto lub te sytuacje? (Tak, po potwierdzeniu, ze
jest to fatszywe konto, nalezy zgtosi¢ przypadek podszywania sie lub
oszustwa do platformy.)

Refleksja:, Jaki czynnik emocjonalny tu zadziatat? (Empatia i poczucie
pilnosci). W jaki sposéb nawyk sprawdzania informacji uchronit cie
przed potencjalng stratg pieniedzy? Jak bys sie czut, gdyby$ wystat
pienigdze, a potem dowiedziat sig, ze to oszustwo — czy to motywuje cie
do zachowania ostroznosci?
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Sprawa 3 - Falszywa oferta pracy

Opis: Otrzymujesz wiadomos¢ e-mail, ktéra na pierwszy rzut oka wyglada dos¢
profesjonalnie: pochodzi od firmy ,GlobalDataEntry Inc.” i zawiera oferte pracy
zdalnej w niepetnym wymiarze godzin za 500 dolaréw tygodniowo, z
elastycznym harmonogramem. Firma znalazta Twdj profil na LinkedIn
(wskazates tam, ze szukasz nowych mozliwosci). Twierdza, ze aby
kontynuowaé proces, musisz wypetni¢ formularz (w zatgczniku), a takze
przesta¢ zeskanowang kopie dowodu tozsamosci oraz uniewazniony czek w
celu skonfigurowania przelewu bezposredniego. W wiadomosci e-mail
znajdujg sie ogdlne sformutowania i kilka btedéw gramatycznych. Adres e-mail
nadawcy to [adres e-mail].

Dowoéd: (a) Zrzut ekranu z trescig wiadomosci e-mail. (b) Zatgcznik
»~JobApplicationForm.pdf” (jesli go zataczysz, moze to byé bardzo prosty
formularz zawierajgcy pytania o imie i nazwisko, adres, numer konta
bankowego itp.). (c) Jesli wpiszesz w wyszukiwarce ,GlobalDataEntry Inc.”, nie
pojawig sie zadne wiarygodne wyniki, a jedynie posty na forach dotyczace
oszustw zwigzanych z ofertami pracy. (W przypadku spotkania offline mozesz
przedstawi¢ wydruk z fikcyjnymi ,wynikami wyszukiwania”, pokazujacy, ze
firma nie figuruje na LinkedIn lub Ze istniejg doniesienia o oszustwach.)

Zadanie dla zespotu:

e Zwrd¢ uwage na niescistosci lub sygnaty ostrzegawcze w wiadomosci
e-mail (np. zbyt wysokie wynagrodzenie w stosunku do prostych zadan,
nietypowa prosba o podanie danych osobowych i bankowych na tak
wczesnym etapie, adres Gmaila niebedgcy adresem firmowym, btedy
gramatyczne, brak informacji o firmie w Internecie, brak osobistego
powitania lub etapu rozmowy kwalifikacyjne;j).

e Jak sprawdzi¢, czy ta oferta pracy jest prawdziwa? (np. wpisz nazwe
firmy + ,0szustwo”; sprawdz domene rzekomej strony internetowej firmy
- 0, nie ma zadnej; przyjrzyj sie domenie adresu e-mail nadawcy, -
dlaczego Gmail, skoro to firma? Zapytaj na LinkedIn lub forach, czy ktos
o niej styszat). Mozna nawet odpowiedzie¢ e-mailem z pytaniem, — ale
to moze tylko zacheci¢ oszusta do dalszych préb, wiec prawdopodobnie
lepiej nie wdawac sie w kontakt.

e Decyzja: Czy odpowiedzie¢, proszac o potwierdzenie (np. ,Czy mozemy
umowié sie na rozmowe telefoniczng? Czy mogg Panstwo przestac¢
oficjalng umowe?”), czy tez zignorowa¢ wiadomos$¢? Jesli masz
pewnos¢, ze to oszustwo, mozesz nie odpowiadac¢ lub grzecznie
odmoéwié, a takze zgtosi¢c wiadomosé, jako prébe wytudzenia danych.
Jesli nie masz pewnosci, postepuj z najwyzszg ostroznoscig i nie
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wysytaj zadnych dokumentéw osobistych, dopoki nie upewnisz sie -
jednak generalnie ten scenariusz stanowi znany schemat oszustwa.

Co zrobi¢ z zatgcznikiem? (Najlepiej go nie otwieraé — moze to by¢
ztosliwe oprogramowanie. Mozna tez otworzy¢ go w bezpieczny sposéb
- w Srodowisku izolowanym lub na telefonie, — ale lepiej tego unikac.)
Refleksja: Omoéwcie, w jaki sposéb chciwos¢/podekscytowanie (tatwa,
wysoka pensja) oraz byé moze pochlebstwa (,to ciebie znalezli$my, to
ciebie wybraliSmy”) mogg =zaciemni¢ osad. Jakich sztuczek
psychologicznych uzywali oszusci? (Wywieranie presji poprzez
naktanianie do szybkiego dziatania w celu zapewnienia sobie
stanowiska, odwotywanie sie do potrzeb finansowych.) W jaki sposéb
weryfikacja informacji i poswiecenie czasu chronig cie w tym przypadku
przed kradziezg tozsamosci?

(Mozecie smiato wymyslaé dodatkowe scenariusze, np. strone phishingowa,
znalezienie pendrive’'a zainfekowanego ztosliwym oprogramowaniem, probe
szantazu seksualnego itp., w zaleznosci od tego, jakie zagrozenia chcecie
przeéwiczyé. Pamietajcie o poziomie zaawansowania i poczuciu komfortu
uczestnikow.)

198

RN Dofinansowane przez
(N Unie Europejska




EM&M

G5 EM&M

EMotional intelligence & cybersecurity
environMents in youth education

Partnerzy:

Asociatia De Dezvoltare Economico-Sociala (ADES) - Koordynator, Rumunia
KAINOTOMIA & SIA EE - Partner, Grecja

LABC S.R.L. - Partner, Wtochy

STOWARZYSZENIE CENTRUM WSPIERANIA EDUKACJI |
PRZEDSIEBIORCZOSCI (CWEP) - Partner, Polska

E&D KNOWLEDGE CONSULTING, LDA - Partner, Portugalia

"PRAMMER" Wissens Stadtinstitut Zur Sozialforschung Verein Zur Forderung
Der Partizipativen, Mediativen Und Sozialen Entwicklung Und Die Vermittlung
Von Kiinstlerischen, Sportlichen, Gesundheitlichen, Kulturellen,
Wirtschaftlichen, Wissenschaftlichen - Partner, Austria

ALY Dofinansowane przez
LI, Unie Europejskg

Sfinansowane ze srodkow UE. Wyrazone poglady i opinie sg jedynie
opiniami autora lub autorow i niekoniecznie odzwierciedlajg poglady i
opinie Unii Europejskiej lub Europejskiej Agencji Wykonawczej ds.
Edukacji i Kultury (EACEA). Unia Europejska ani EACEA nie
ponoszg za nie odpowiedzialnosci.

Niniejszy dokument zostat opracowany przy udziale zespotu projektowego.
Niektore fragmenty tekstu zostaty zweryfikowane i zredagowane przy pomocy
narzedzi opartych na sztucznej inteligencji (Al) w celu poprawy przejrzystosci i
spojnosci. Ostateczna odpowiedzialnosc¢ za tres¢ spoczywa na autorach

199

Dofinansowane przez
Unie Europejska



EMotional intelligence & cybersecurity
environMents in youth education

Numer referencyjny projektu: 2024-2-R001-KA220-YOU-000293190

-
- -

Jranotomia ([ G LABC

* " &ed Plou pdbnons \

x

Centrum Wspierania l &)
& g 14)  pPRAMMER
i Przedsiebiorczosci §
E&D Knowledge
Consulling

QOO

© 2026. Ten utwor jest udostepniony na licencji CC BY-NC-ND

Dofinansowane przez
Unie Europejska




